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1 Introduccion al servidor de impresion
HP Jetdirect

Los servidores de impresion HP Jetdirect permiten conectar impresoras y otros dispositivos
directamente a una red. Al conectar un dispositivo directamente a una red, es posible instalar dicho
dispositivo en una ubicaciéon adecuada de forma que puedan compartirlo varios usuarios. Asimismo,
una conexion de red permite transferir los datos de entrada o salida del dispositivo a la velocidad de la
red.

e Los servidores de impresion incorporados HP Jetdirect estan integrados en las impresoras o
dispositivos periféricos multifuncionales (MFP) compatibles. Dado que el servidor de impresion se
incorpora directamente a la placa base, no se puede reemplazar ni adquirir por separado. No
obstante, en funcién de la impresora (o MFP), se le asigna un numero de pieza HP a efectos de
compatibilidad e identificacion.

e Los servidores de impresion internos EIO HP Jetdirect son tarjetas de E/S modulares que estan
instaladas en las impresoras HP (o en los MFP) y que son compatibles con las ranuras de entrada
y salida mejorada (EIO).

e Losservidores de impresion externos HP Jetdirect conectan las impresoras (o los MFP) adaptando
el conector de entrada/salida de la impresora, por ejemplo, un puerto USB, a la red.

29y o . 4P i

E//{’ Nota A menos que se especifique lo contrario, en este manual el término servidor de
impresion hace referencia a un servidor de impresion HP Jetdirect y no a un equipo
independiente que ejecute software de servidores de impresion.

Servidores de impresion compatibles

Las caracteristicas y capacidades de un servidor de impresiéon HP Jetdirect varian en funcién del modelo
y numero de producto del servidor de impresion y de la versién del firmware en funcionamiento. Este
manual describe caracteristicas y capacidades para los modelos de productos enumerados en la
siguiente tabla.

Tabla 1-1 Productos compatibles

Modelo N° de producto Conexion de Conexion de red Caracteristicasy Version de
impresora protocolos de firmware*
red’
No aplicable J7974E Incorporada 10/100/1000T? Completo V.34.xx.nn
No aplicable J7979E Incorporada 10/100-TX Completo V.33.xx.nn?
No aplicable J7982E Incorporada 10/100/1000T° Completo V.34.xx.nn

ESWW Servidores de impresion compatibles
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Tabla 1-1 Productos compatibles (continuacion)

Modelo N° de producto Conexion de Conexion dered Caracteristicasy Version de
impresora protocolos de firmware*
red’
No aplicable J7987E Incorporada 10/100-TX Completo V.34.xx.nn
No aplicable J7990E Incorporada 10/100-TX Restringido V.33.xx.nn?
No aplicable J7991E Incorporada 10/100-TX Completo V.34.xx.nn
No aplicable J7992E Incorporada 10/100-TX Completo V.34.xx.nn
No aplicable J7993E Incorporada 10/100-TX Completo V.34.xx.nn

1 La compatibilidad de los productos con todas las caracteristicas incluye TCP/IP (IPv 4 e IPv 6), IPX/SPX, AppleTalk
(EtherTalk), DLC/LLC y caracteristicas de seguridad avanzadas. La compatibilidad de los productos con caracteristicas
restringidas incluye unicamente TCP/IPv4 y caracteristicas de gestion y seguridad limitadas. Consulte Tabla 1-2 Protocolos
de red compatibles. La compatibilidad del servidor de impresion HP Jetdirect con IPsec (seguridad de Protocolo Internet)

depende del servidor de impresién y de la impresora o MFP en que esté instalado.

2 EnHP J7979E y J7990E (versiones de firmware V.33.xx), las caracteristicas e interfaces de usuario disponibles seran distintas

a las de los productos con todas las caracteristicas que se describen en esta guia.

3 La compatibilidad del servidor de impresidén HP Jetdirect con 1000T (Gigabit) depende del servidor de impresion y de la

impresora o MFP en que esté instalado.

4 xx representa un nimero de version. Si aparece nn, es un valor en cédigo utilizado Unicamente por la asistencia de Hewlett-

Packard.

El numero de producto del servidor de impresién HP Jetdirect y la version de firmware instalada se
pueden identificar mediante diversos métodos, entre los que se incluye la pagina de configuracion de
HP Jetdirect (consulte Paginas de configuracion de HP Jetdirect), Telnet (consulte Configuracion TCP/
IP), el servidor Web incorporado (consulte Servidor Web incorporado HP Jetdirect (V.34.xx)) y las
aplicaciones de gestion de redes. Para obtener informacién sobre las actualizaciones de firmware,
consulte "Actualizaciones de firmware".

Capitulo 1 Introduccion al servidor de impresion HP Jetdirect
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Protocolos de red compatibles

Los protocolos de red admitidos, y los principales entornos de impresién en red que utilizan dichos
protocolos, se enumeran mas abajo.

Tabla 1-2 Protocolos de red compatibles

Protocolos de red Entornos de impresion en red' Productos admitidos
admitidos
TCP/IPv4 Microsoft Windows 2000, XP (32 y 64 bits) y Server 2003, J7974E
impresion en modo directo
J7979E
Entornos de Microsoft Terminal Server y Citrix MetaFrame?
J7982E
Novell NetWare? 5, 6.x
J7987E

UNIX'y Linux, incluidos: Hewlett-Packard HP-UX, Sun
Microsystems Solaris (sélo sistemas SPARC), IBM AIX2, HP  J7990E®
MPE-iX?, RedHat Linux?, SUSE Linux®

J7991E

Sistemas LPR/LPD (Daemon de impresora de lineas, cumple
con RFC 1179)? J7992E
IPP (Protocolo de impresion Internet) J7993E
Impresién mediante FTP (Protocolo de transferencia de
archivos)

TCP/IPv6 Microsoft Windows XP (32 y 64 bits) y Server 2003, impresion  J7974E
en modo directo con puerto 9100. (Requiere software de
supervision del puerto IPv6/IPv4 de HP en el sistema.) J7979E

Sistemas LPR/LPD (Daemon de impresora de lineas, cumple J7982E
con RFC 1179) con servicio de atencion al cliente para IPv6.

J7987E
Sistemas IPP (Protocolo de impresion Internet) con servicio de
atencion al cliente para IPv6. J7991E
Impresion mediante FTP (Protocolo de transferencia de J7992E
archivos)
J7993E
IPX/SPX 'y compatibles Novell NetWare? J7974E

Microsoft Windows 2000 y XP (sélo 32 bits), impresién en J7979E
modo directo
J7982E
J7987E
J7991E
J7992E

J7993E

AppleTalk Apple Mac OS J7974E
(sélo EtherTalk) J7979E
J7982E

J7987E
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Tabla 1-2 Protocolos de red compatibles (continuacion)

Protocolos de red Entornos de impresion en red’ Productos admitidos
admitidos

J7991E

J7992E

J7993E

DLC/LLC Los protocolos DLC/LLC se suministran para los sistemas J7974E
heredados que lo requieran a efectos de compatibilidad.?

J7979E

J7982E

J7987E

J7991E

J7992E

J7993E

T Consulte las hojas de datos actualizadas de HP Jetdirect para obtener informacion sobre otras versiones y sistemas de red.
Si desea obtener informacién sobre el funcionamiento con otros entornos de red, consulte al proveedor del sistema o a un
distribuidor autorizado HP.

2 Pdngase en contacto con el proveedor del sistema de red para consultas relacionadas con el software, documentacion y
compatibilidad.

3 J7990E es un producto con caracteristicas restringidas que sélo es compatible con redes IPv4. Asimismo, los entornos de
impresion seleccionados no son compatibles, como los sistemas UNIX y la impresién IPP.

Si el software de instalacion y gestion de red de Hewlett-Packard para los sistemas admitidos no se
incluye con este producto, puede obtenerlo a través del servicio de asistencia HP en:

http://www.hp.com/support/net_printing

Si desea obtener software de configuracion de impresion en red para otros sistemas, péngase en
contacto con el proveedor del sistema.

Protocolos de seguridad
SNMP (IP e IPX)

SNMP (Protocolo simple de gestidon de redes) se utiliza en las aplicaciones de gestion de redes para
la administracién de dispositivos. Los servidores de impresion HP Jetdirect permiten acceder a objetos
SNMP y MIB-II (Base de informacién de gestion) estandar en redes IPv4, IPv6 e IPX.

Los servidores de impresion HP Jetdirect con todas las caracteristicas admiten un agente SNMP v1/
v2c y otro SNMP v3 para mejorar la seguridad.

HTTPS

Los servidores de impresion HP Jetdirect con todas las caracteristicas admiten HTTPS (Protocolo
seguro de transferencia de hipertexto), proporcionando asi comunicaciones codificadas y seguras entre
el servidor Web incorporado y el explorador de Web.
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Autentificacion

Autentificacion basada en servidores EAP/802.1X

Como cliente de red, los servidores de impresion HP Jetdirect con todas las caracteristicas admiten el
acceso a la red mediante el Protocolo de autentificacion ampliable (EAP) en una red IEEE 802.1X. El
estandar IEEE 802.1X ofrece un protocolo de autentificacién basada en puertos por el que un puerto
de red puede permitir o bloquear el acceso en funciéon de los resultados de autentificacion del cliente.

Al utilizar una conexion 802.1X, el servidor de impresion admite el Protocolo de autentificacion ampliable
(EAP) con un servidor de autentificacion como uno RADIUS (Servicio al usuario de marcado de
autentificacion remota, RFC 2138).

Los servidores de impresion HP Jetdirect con todas las caracteristicas admiten los siguientes métodos
EAP/802.1X:

e PEAP (Protocolo protegido de autentificacién ampliable). PEAP es un protocolo de autentificacion
reciproca que hace uso de certificados digitales para la autentificacion de servidores de red y de
contrasefas para la autentificacion de clientes. Para proporcionar mas seguridad, los intercambios
de autentificacion se encapsulan con TSL (Seguridad de capas de transporte). Se utilizan claves
de codificacién dinamica para conseguir comunicaciones seguras.

e EAP-TLS (EAP con seguridad de capas de transporte, RFC 2716). EAP-TLS es un protocolo de
autentificacion reciproca basado en certificados digitales compatibles con X.509v3 para la
autentificacion del cliente y del servidor de autentificacion de red. Se utilizan claves de codificacion
dinamica para conseguir comunicaciones seguras.

El dispositivo de la infraestructura de la red que conecta el servidor de impresién a la red (por ejemplo,
un conmutador de red) también tiene que ser compatible con el método EAP/802.1X utilizado. Junto
con el servidor de autentificacion, el dispositivo de infraestructura puede controlar el grado de acceso
alaredy los servidores disponibles para el cliente del servidor de impresion.

Para configurar el servidor de impresion para la autentificacion del EAP/802.1X, debe obtener acceso
al servidor Web incorporado a través del explorador de Web. Si desea obtener mas informacion,
consulte Servidor Web incorporado HP Jetdirect (V.34.xx).

IPsec/Firewall

En funcion del servidor de impresion o la impresora o MFP en que esté instalado, el trafico de IP puede
controlarse (procesarse o descartarse) mediante la seguridad del protocolo Internet (IPsec, RFC 2401)
o las caracteristicas del servidor de seguridad (firewall) del servidor de impresion.

e Los servidores de impresion y las impresoras o MFP que admiten IPsec pueden controlar el trafico
de IP mediante la aplicacion de una proteccién Firewall e IPsec.

e Sino se admite IPsec, el trafico de IP se puede controlar a través de la proteccion Firewall.

Las caracteristicas de IPsec/Firewall proporcionan seguridad de nivel de red en redes IPv4 e IPv6. El
firewall permite controlar de forma sencilla las direcciones IP a las que se les concede acceso. IPsec
dispone de los beneficios de seguridad adicionales que constituyen la autentificacion y el cifrado.

Para ayudarle a configurar el servidor de impresion para el uso de IPsec/Firewall, se proporciona un
asistente mediante explorador al que se accede con el servidor Web incorporado. Si desea obtener
mas informacion, consulte el capitulo Configuracion de |Psec/Firewall

(V.34 .xx).

Protocolos de seguridad
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Manuales suministrados

Los manuales que se detallan a continuacion contienen informacién sobre el servidor de impresion HP
Jetdirect.

e Las guias de instalacion inicial o del usuario, o documentacion de impresora equivalente (incluida
con las impresoras que tienen servidores de impresién HP Jetdirect instalados en fabrica).

e Este manual, Guia del administrador de servidores de impresion HP Jetdirect, para los modelos
de los productos HP Jetdirect aplicables.

Asistencia de Hewlett-Packard

Asistencia en linea de Hewlett-Packard
Encuentre una solucion rapida con un simple clic. El sitio Web de Hewlett-Packard:

http://www.hp.com/support/net_printing

es el mejor lugar para empezar a buscar respuestas a sus preguntas acerca del servidor de impresion
HP Jetdirect, 24 horas al dia, 7 dias a la semana.

Actualizaciones de firmware

Los servidores de impresién HP Jetdirect con todas las caracteristicas admiten actualizaciones de
firmware para permitir la instalacion de caracteristicas nuevas o mejoradas. Los archivos de
actualizaciones de firmware se pueden descargar e instalar en el servidor de impresién desde la red.
Si estan disponibles para su modelo de servidor de impresién, los archivos de actualizacion del firmware
se pueden obtener de Hewlett-Packard en:

http://www.hp.com/go/webjetadmin_firmware

Herramientas de instalacion de firmware

Las actualizaciones de firmware para los servidores de impresién HP Jetdirect compatibles se pueden
instalar en una red con una de las herramientas de instalacion de firmware siguientes:

e HP Jetdirect Download Manager (Windows). HP Jetdirect Download Manager puede descargarse
en el centro de asistencia en linea de Hewlett-Packard en la direccion:

http://www.hp.com/go/dim_sw

e  Se puede utilizar HP Web JetAdmin en los sistemas compatibles. Si desea obtener mas
informacion sobre HP Web Jetadmin, visite la direccion siguiente:

http://www.hp.com/go/webjetadmin/

e El servidor Web incorporado instalado en el servidor de impresion, proporciona una opcion de
actualizacion de firmware mediante el explorador de Web. Si desea obtener mas informacion,
consulte Servidor Web incorporado HP Jetdirect (V.34.xx).

e  Se puede utilizar la FTP (Protocolo de transferencia de archivos) para transferir un archivo de
imagen de actualizacion de firmware al servidor de impresion. Para iniciar una sesion de FTP,
utilice la direccion IP o el nombre de host del dispositivo. Si se ha definido una contraseia, es
necesaria para conectarse al dispositivo. Tras el inicio de sesion, se utilizaran los comandos de
FTP siguientes para actualizar el dispositivo:
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ftp> bin

ftp> hash

ftp> c¢d /download

ftp> put <firmware image filename>
fto>##### B #HH# BRI H
HHAHAHAH AR AR AR ARAH ..

ftp> bye

donde <firmnar e i mage fil ename> (nombre del archivo de imagen del firmware) especifica
todo el nombre de la ruta. Asegurese de que la descarga esta completa antes de cerrar la sesion.

Asistencia telefonica de Hewlett-Packard

Técnicos altamente cualificados estan a su disposicion para atender su llamada. Encontrara los
numeros de teléfono actualizados del servicio de asistencia y los servicios disponibles en todo el mundo
de Hewlett-Packard en:

http://www.hp.com/support/support_assistance

E’/}’ Nota Sidesea obtener asistencia telefonica gratuita en Estados Unidos y Canada, llame a los
nameros 1-800-HPINVENT o 1-800-474-6836.

Nota Los costes de teléfono corren a cargo del autor de la llamada. Las tarifas pueden variar.
Poéngase en contacto con su proveedor de servicios telefénicos para conocer las tarifas vigentes.

Registro del producto

Para registrar el servidor de impresion HP Jetdirect, utilice la siguiente pagina Web de Hewlett-Packard:

http://www.hp.com/go/jetdirect_reqister

Accesibilidad de los productos

ESWW

Para obtener informacién sobre el compromiso de HP en la accesibilidad de productos de servidores
de impresién HP Jetdirect:

e Consulte el sitio Web de Hewlett-Packard en: http://www.hp.com/accessibility

e Envie un mensaje de correo electrénico a: accessibility@hp.com

Registro del producto
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Resumen de soluciones de software de
Hewlett-Packard

Hewlett-Packard dispone de una gran variedad de soluciones de software para la configuracién o
gestion de los dispositivos de red conectados a HP Jetdirect. Consulte Tabla 2-1 Soluciones de
software si desea obtener ayuda para determinar qué software se adapta mejor a sus necesidades.

)Ny, . L. ., , . ..
E//f Nota Sidesea obtener mas informacion sobre éstas y otras soluciones, visite el centro de
asistencia en linea de Hewlett-Packard en:

http://www.hp.com/support/net_printing

Tabla 2-1 Soluciones de software

Entorno operativo Funcion Observaciones

Asistente HP Install Network Printer (Windows)

Windows 2000, XP, Server 2003 Servidores de impresién HP Jetdirect: es e  Configuracion e instalacion
necesaria la version 5.0 (o posterior) del sencilla de la impresora.

Para impresion en modo directo TCP/  asistente para la impresién con IPv6 en los

IP. sistemas compatibles (Windows XP y Server e  Hay una version instalable que
2003), aunque la version 5.0 sélo admite la se ejecuta desde el disco duro

TCP/IPv4 y TCP/IPv6 deteccion de impresora mediante los disponible en el sitio Web de
protocolos IPv4. Hewlett-Packard.

Nota Los controladores de
software de la impresora no
estan incluidos y deben
adquirirse por separado.

a la red, puede instalar (o agregar) una Unica
impresora de red en el sistema para
impresiones en modo directo (de igual a igual).
Para un servidor de red, puede compartir la
impresora para la impresion servidor cliente

Una vez realizada la conexion de la impresora [i%

(compartida).
HP Jetdirect Printer Installer for UNIX
HP-UX 10.x-10.20, 11.x Instalacién rapida y sencilla de las impresoras e  La version instalable que se
conectadas a HP Jetdirect en una red IPv4. ejecuta desde el disco duro esta
Solaris 2.6, 7, 8 (solo sistemas disponible para su descarga en
SPARC) el sitio Web de HP.

TCP/IPv4
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Tabla 2-1 Soluciones de software (continuacion)

Entorno operativo

Funcién

Observaciones

HP Web Jetadmin

(Visite el sitio Web de HP para ver las

actualizaciones del sistema
disponibles.)

Windows 2000, XP Professional,
Server 2003

HP-UX'

Solaris’

Fedora Core y SuSE Linux
NetWare'

TCP/IPv4, IPX/SPX

Instalacién, configuracion y gestion remotas de

servidores de impresion conectados a HP
Jetdirect, impresoras de otros fabricantes
compatibles con MIB estandar e impresoras
con servidores Web incorporados.

Gestién de alertas y consumibles.

Actualizaciones remotas del firmware de los
servidores de impresion HP Jetdirect.

Seguimiento de activos y analisis de uso.

La solucién favorita de Hewlett-
Packard para la gestion
continua y la instalacion de
varias impresoras en cualquier
ubicacién de la intranet.

Gestion por medio de
explorador.

Software de conexién de impresoras mediante Internet

Windows 2000 (basado en Intel)

TCP/IPv4

I%J//r Nota El software de

impresion de documentos en

Internet de Microsoft

también esta integrado en
Windows 2000, XP, Server

2003.

Impresién a través de Internet para las
impresoras conectadas a HP Jetdirect con el
protocolo de impresion por Internet (IPP)
activado.

Permite la distribucion
econdmica de copias impresas
de alta calidad de los
documentos a través de
Internet, reemplazando asi los
servicios de fax, correo y
mensajeria urgente.

Requiere un servidor de
impresiéon HP Jetdirect (con la
version de firmware x.20.00 o
posterior).

1 Admite la creacion de cola de impresidn y la gestidn de periféricos desde HP Web Jetadmin instalado en un sistema

compatible.
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Asistente HP Install Network Printer (Windows)

El asistente HP Install Network Printer Wizard es una herramienta para la deteccién, configuracion e
instalacién de una impresora en una red TCP/IP. En los sistemas Windows XP y 2003 Server, la version
5.0 también admite la impresién en una red IPv6, pero la deteccion de impresoras se limita a los
protocolos IPv4. La version 6.0 admite la deteccion de impresoras en redes IPv6.

Para servidores de impresion inalambricos, el asistente incluye médulos que permiten configurar en
primer lugar ajustes en el servidor de impresién para que pueda conectarse a la red.

Cuando las impresoras ya tengan una conexién a red (mediante una conexién cableada o una
inaldmbrica), el asistente instala la impresora en los sistemas o servidores que enviaran los trabajos
de impresién directamente a la impresora. Esto se llama impresion en "modo directo" o "de igual a
igual”.

Si su sistema es un servidor, puede compartir la impresora de manera que los clientes de red puedan
utilizarla a través del servidor, también se conoce este método como impresién "servidor cliente".

Hay una versién que se ejecuta desde el disco de sistema disponible para su descarga en el centro de
asistencia en linea de Hewlett-Packard:

http://www.hp.com/go/inpw_sw

Requisitos
e Microsoft Windows XP, Windows 2000, Server 2003 en redes TCP/IP

e El software de impresora adecuado (controlador de impresora) para la impresora y sistema
operativo

e Conexion de la impresora a la red a través de un servidor de impresiéon HP Jetdirect

HP Jetdirect Printer Installer for UNIX

La utilidad HP Jetdirect Printer Installer for UNIX es compatible con los sistemas HP-UX y Solaris. Este
software permite instalar, configurar y realizar diagndsticos de las impresoras HP conectadas a redes
TCP/IPv4 mediante servidores de impresion HP Jetdirect con todas las caracteristicas.

El software puede descargarse desde el centro de asistencia en linea de Hewlett-Packard:

http://www.hp.com/support/net_printing

Si desea obtener informacion relativa a los requisitos del sistema o a la instalacion, consulte la
documentacion que se entrega con el software.

HP Web Jetadmin

HP Web Jetadmin es una herramienta de gestién de empresas que permite instalar, configurar y
gestionar de forma remota una amplia variedad de dispositivos de impresion de Hewlett-Packard y de
terceros, simplemente a través de un explorador de Web estandar. HP Web Jetadmin se puede utilizar
para gestionar de forma proactiva dispositivos individuales o en grupo.

HP Web Jetadmin es compatible con los dispositivos que incluyen objetos MIB (base de datos de
informacion de gestion) de impresoras estandar para la gestion comun y, ademas, se integra sin
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problemas con los servidores de impresion HP Jetdirect y las impresoras HP para proporcionar
funciones de gestion mejoradas.

Para utilizar HP Web Jetadmin, consulte la ayuda en linea y la documentacién que se proporciona con
el software.

Requisitos del sistema

El software HP Web Jetadmin se ejecuta en Microsoft Windows 2000, Windows XP Professional,
Windows Server 2003 y los sistemas Linux seleccionados (Fedora Core y SUSE Linux). Si desea
obtener mas informacion sobre los sistemas operativos, los clientes y las versiones de los examinadores
compatibles, visite el centro de asistencia en linea de Hewlett-Packard en htip://www.hp.com/go/

webjetadmin.

g/r Nota Una vezinstalado en un servidor host compatible, se puede acceder a HP Web Jetadmin
desde cualquier cliente, buscando con un explorador de Web admitido el host de HP Web
Jetadmin. Esto permite instalar y gestionar la impresora en redes Novell NetWare y en otras
redes.

Instalacion de HP Web Jetadmin

Para instalar el software de HP Web Jetadmin, debe tener privilegios de administrador o superusuario
en el sistema local:

1. Descargue los archivos de instalacion del centro de asistencia en linea de Hewlett-Packard en
http://www.hp.com/go/webjetadmin.

2. Siga las instrucciones de la pantalla para instalar el software HP Web Jetadmin.

g/r Nota Las instrucciones de instalacion se incluyen también en el archivo de instalacion de HP
Web Jetadmin.

Comprobacion de la instalacion y obtencion de acceso

e Compruebe que HP Web Jetadmin se ha instalado correctamente buscandolo con el explorador,
tal como se muestra en el siguiente ejemplo:

http://syst emane. donai n: port/

donde syst emmane. donai n es el nombre de host del servidor Web y port es el nimero de
puerto asignado durante la instalacion. De manera predeterminada, el nUmero de puerto es el
8000.

e Proporciona acceso a los usuarios al software HP Web Jetadmin mediante la incorporacién de un
enlace en la pagina principal del servidor Web dirigido a la URL de HP Web Jetadmin. Por ejemplo:

http://syst etmane. domai n: port/

Configuracion y modificacién de dispositivos
Desplacese hasta la URL de HP Web JetAdmin por medio del explorador. Por ejemplo:

htt p: //syst emmane. domai n: port/
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r__i’//r Nota En lugar de syst emmane. domai n, se puede utilizar la direccion IPv4 del sistema
anfitrién en el que esta instalado HP Web Jetadmin.

Siga las instrucciones de la pagina principal correspondiente para buscar y administrar su impresora.

Desinstalacion del software HP Web Jetadmin

Para desinstalar el software de HP Web Jetadmin de su servidor Web, utilice el programa de
desinstalacion incluido en el paquete de software.

Software de conexion de impresoras mediante Internet

ESWW

Los servidores de impresion HP Jetdirect admiten el protocolo de impresiéon por Internet (IPP e IPP
seguro).

Si utiliza el software adecuado en el sistema, podra crear una ruta de impresion IPP desde el sistema
a una impresora conectada a HP Jetdirect a través de Internet.

r__i’//r Nota En laactualidad, las caracteristicas de seguridad disponibles en el software de impresion
IPP son limitadas. Para las solicitudes de rutas de impresién entrantes, el administrador de la
red debe configurar el servidor de seguridad (firewall) de la red para aceptar las solicitudes IPP
entrantes. Asimismo, se admiten las conexiones IPP seguras sobre HTTPS (HTTP seguro).

A continuacién se enumeran algunas de las caracteristicas y ventajas que ofrece la impresién por
Internet:

e Pueden imprimirse documentos de alta calidad y rapida gestion de forma remota, a todo color o
en blanco y negro

e Los documentos pueden imprimirse de forma remota con un coste inferior al de los métodos
actuales (como el fax, el correo o los servicios nocturnos de mensajeria)

e El modelo tradicional de impresién en LAN puede ampliarse al de impresion de documentos en
Internet

e Las solicitudes IPP de envio de trabajos de impresion pueden transmitirse al exterior a través de
servidores de seguridad

Software suministrado por HP

El software de conexion de impresoras mediante Internet HP permite configurar la impresion mediante
Internet desde los clientes de Windows 2000.

1. Para obtener el software:

Descargue el software HP Internet Printer Connection desde el centro de asistencia en linea de
Hewlett-Packard en:

http://www.hp.com/go/ipc_sw

2. Para instalar el software y configurar la ruta de impresion de la impresora, siga las instrucciones
proporcionadas con el propio software. Péngase en contacto con el administrador de la red para
obtener la direccion IP o URL de la impresora y completar la instalacion.
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Requisitos del sistema para el software HP
e Un equipo que ejecute Microsoft Windows 2000

e  Servidor de impresion HP Jetdirect con IPP activado.

Servidores representativos compatibles con el software HP

Servidor Web representativo compatible con HTTP v1.1 o superior (puede no ser necesario para la
impresién en una intranet).

Software suministrado por Microsoft

g/r Nota Pdngase en contacto con Microsoft para obtener asistencia sobre el software IPP de
- Windows.

Software integrado en Windows 2000/XP/Server 2003

En los sistemas Windows 2000/XP/Server 2003, una alternativa al software suministrado por Hewlett-
Packard es el de cliente IPP integrado en el sistema Windows. La implantacion del software IPP en el
servidor de impresion HP Jetdirect es compatible con el software de cliente IPP incluido en el sistema
Windows.

Si desea utilizar el software de cliente IPP integrado en Windows 2000/XP para configurar la ruta de
impresidn de una impresora conectada a HP Jetdirect por Internet, haga lo siguiente:

1. Abralacarpeta Impresoras (haga clic en Inicio, vaya a Configuracion y seleccione Impresoras).

2. Ejecute el Asistente para agregar impresora (haga doble clic en Agregar impresora) y, a
continuacion, haga clic en Siguiente.

3.  Seleccione la opcion de impresora de red y haga clic en Siguiente.
4. Seleccione Conectarse a una impresora en Internet y escriba la URL del servidor de impresion:
http://1P_address[/i pp/ port#]

donde | P_addr ess es la direccion IPv4 configurada en el servidor de impresién HP Jetdirect. [ /
i pp/ port #] identifica el nUmero de puerto, que es el puerto 1 para los servidores de impresion
de un solo puerto (el valor predeterminado es /ipp/port1).

Ejemplo:

http://192.160.45.40 Conexion IPP al servidor de impresién HPJetdirect con direccion IPv4 192.160.45.40. (Se
asumira el valor “/ipp/port1”, aunque no es obligatorio).

r__f’//r Nota Parauna conexién con IPP seguro, sustituyahtt p: // conhttps:// enlacadena
URL anterior.

Haga clic en Siguiente.

5. Se le pedira un controlador de impresora (el servidor de impresion HP Jetdirect no incluye
controladores de impresora, asi que el sistema no puede obtenerlo automaticamente). Haga clic
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en Aceptar para instalar el controlador de la impresora en el sistema y siga las instrucciones que
aparecen en la pantalla. (Puede necesitar el CD-ROM de la impresora para instalar el controlador.)

6. Para finalizar la configuracion de la ruta de impresion, siga las instrucciones que aparecen en la
pantalla.

Software suministrado por Novell

El servidor de impresion HP Jetdirect es compatible con IPP basado en NetWare 5.1 (SP1 o posterior).
Para obtener servicios de asistencia al cliente para NetWare, consulte la documentacion técnica de
NetWare o péngase en contacto con Novell.

Instalacion de redes Mac OS

Herramientas de software

)9 . L, . ., . ..
I'z//r Nota Si desea obtener mas informacién sobre las soluciones Mac OS, visite:
http://www.hp.com/go/mac

e Enlos sistemas clasicos de Mac OS, la utilidad HP LaserJet proporciona la configuracion y gestion
de las impresoras o los MFP conectados a HP Jetdirect en redes AppleTalk (EtherTalk).

e Parala configuracion y gestion de impresoras o MFP en Mac OS X v10.2 y versiones posteriores,
utilice una de las opciones siguientes:

Q La utilidad HP Printer (sélo en impresoras compatibles) puede utilizarse en redes TCP/IP y
AppleTalk (EtherTalk).

Q Puede acceder a través del examinador al servidor Web incorporado en el dispositivo de la
impresora o MFP introduciendo la direccién IP o el nombre de host del dispositivo como una
direccion URL.

e En Mac OS X v10.2 y versiones posteriores, utilice las utilidades del sistema, como el Centro de
impresién de Apple o las aplicaciones Bonjour (MDNS) para la impresiéon con TCP/IP. Consulte la
seccidn siguiente para obtener un ejemplo de la utilizacion de Bonjour (antes conocido como
Rendezvous).

Utilizacion de Bonjour (Mac OS X v10.4)

Los servidores de impresion HP Jetdirect admiten los protocolos mDNS (Sistema de nombres de
dominio de destinatario multiple) que son compatibles con la tecnologia Bonjour (antes conocida como
Rendezvous) para la detecciodn e instalacion de impresoras en redes TCP/IP.

E’//r Nota En un sistema Mac OS X v10.4, la impresora debe estar situada en el mismo segmento
de red, es decir, no puede situarse tras un direccionador.

Asimismo, el parametro Network Port Configurations (Configuraciones de puertos de red)
debe tener el puerto de red adecuado activado (por ejemplo, la opcion Tarjeta de Ethernet
incorporada habilitada), que aparecera al comienzo de la lista de puertos.

Para identificar de forma correcta una impresora en una red que contenga varias impresoras,
imprima una pagina de configuracion de Jetdirect desde el panel de control de la impresora. En
esta pagina aparecera informacion de identificacion exclusiva de la impresora.
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Si desea utilizar Bonjour para la deteccion de la impresora y la configuracion de la red directamente a
través del servidor Web incorporado:

1. Abra Safari y haga clic en el icono del marcador.
2. Enlalistade marcadores, seleccione Bonjour. Aparecera una lista con las impresoras detectadas.

3. Identifique y seleccione la impresora correspondiente. Aparecera una cadena de digitos
hexadecimales junto con la impresora. Estos digitos deberian coincidir con la direccién de
hardware de la LAN (o con los seis Ultimos digitos de la direccion) de la pagina de configuracién
de Jetdirect de la impresora.

4. Haga doble clic en la impresora para acceder al servidor Web incorporado en la impresora.
Configure los parametros de red que desee en la ficha Trabajo en red.

Si desea agregar la impresora al sistema para realizar trabajos de impresién:
1. Abra Preferencias del Sistema y, a continuacién, Print & Fax (Imprimir y fax).
2. Haga clic en + para agregar una impresora.

3. Mediante el Default Browser (Examinador predeterminado) de la ventana Printer Browser
(Examinador de impresoras), seleccione la impresora. A continuacion, haga clic en Agregar.

oEk)) . . . . . . .
E//ﬁ Nota Si aparecen varios tipos de conexion para la impresora, seleccione uno mediante
una conexién Bonjour.

4. Enla ventana Print & Fax (Imprimir y fax), compruebe que se ha agregado la nueva impresora.

Comprobacion de la configuracion de red

Para comprobar la configuracion actual de la red, imprima una pagina de configuracion de Jetdirect o
acceda al servidor Web incorporado y consulte los parametros de la ficha Trabajo en red.

Al imprimir la pagina de configuracion, asegurese de que en el panel de control aparece el mensaje
PREPARADO durante al menos un minuto antes de imprimir la pagina.

Si desea obtener informacion acerca del contenido de la pagina de configuracién, consulte Paginas de
configuracién de HP Jetdirect.

Comprobacion de la configuracion

1. Abra Safari y muestre una pagina.

2. Haga clic en el menu Archivo de Safari y seleccione Imprimir.

3.  Enelcampo Impresora, seleccione laimpresora y, a continuacion, haga clic en el boton Imprimir.

Si se imprime el trabajo, la impresora estara correctamente conectada a la red. Si no se imprime,
consulte Solucién de problemas del servidor de impresion HP Jetdirect.
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Configuracion TCP/IP

Para que el servidor de impresion HP Jetdirect funcione correctamente en una red TCP/IP, debe
configurarlo con parametros TCP/IP de configuracion de red validos, como una direccion IP que sea
valida para su red.

El servidor de impresion HP Jetdirect admite las redes IPv4 e IPv6 simultdneamente. La configuracion
del servidor de impresién para el uso de IPv4 sigue siendo igual que en productos Jetdirect anteriores.

Configuracion IPv6

ESWW

Los servidores de impresion HPJetdirect proporcionan las funciones de configuracion basicas para la
utilizacion de una red con Protocolo Internet versién 6 (IPv6). Para los servicios de impresion de IPv6,
el servidor de impresién admite la impresion IP sin procesar (mediante el puerto 9100 TCP exclusivo
de HP), la impresién LPD (mediante el puerto 515 TCP estandar), la impresion IPP (mediante el puerto
631 TCP estandar) y la impresion FTP (mediante los puertos 20 y 21 TCP estandar).

El servidor de impresion admite la configuracion remota mediante servidores DHCPVE y
direccionadores |IPv6. Ademas, admite la configuracion remota y la gestion desde un explorador de
Web con HTTP o HTTPS. La configuracién local de los parametros IPv6 basicos esta disponible desde
el panel de control de la impresora, si asi lo admite la impresora o el dispositivo MFP.

Introduccion de direcciones IPv6

Una direccion IPv6 consiste en 128 bits. El formato normal de una direccién IPv6 es de ocho campos,
cada uno separado por dos puntos (:). Cada campo contiene cuatro digitos hexadecimales que
representan 16 bits:

hhhh: hhhh: hhhh: hhhh: hhhh: hhhh: hhhh: hhhh

donde h es un digito hexadecimal de 1 a 0, A a F. También se puede llamar formato hexadecimal con
dos puntos.

Segun la aplicacién, se puede escribir o mostrar una direccién IPv6 con la versién abreviada, cuando
los campos sucesivos se componen de ceros (0). En este caso, se repiten los dos puntos (::). Ademas,
se pueden omitir los ceros que preceden en un campo. Por ejemplo, la siguiente direccion IPv6:

2001: ODB8: 0000: 0000: 0000: 0000: 0200: bb02

se puede escribir o mostrar como

2001: DB8: : 200: bb02

Sin embargo, el uso de dos puntos repetidos para representar sucesivos campos de ceros, sélo se
puede utilizar una vez en una direccion.
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Las direcciones IPv6 se especifican a menudo con un prefijo que identifica un valor fijo asociado a la
primera parte de la direccion, seguido de la longitud de prefijo que especifica el nUmero de bits en el

prefijo. En las direcciones IPv6, se suele utilizar una longitud de prefijo de 64 para especificar una red
o subred. Un prefijo con una longitud de prefijo menor a 64 suele identificar una parte del espacio de

la direccion IPv6 o una ruta.

Por ejemplo, se muestran a continuacion las partes del espacio de direccion IPv6 reservadas:
e 2001: DBS8: :/ 32 (reservado para su uso como ejemplos en documentacion exclusivamente)

e FEBO: :/ 10 (reservado para una direccion local inicamente)

Las direcciones IPv6 no utilizan mascaras de subred como en los formatos IPv4. En su lugar, puede
utilizar la longitud del prefijo para especificar toda una red/subred. O, se puede utilizar para especificar
la parte de red de toda una direccién de host. Por ejemplo, en la siguiente direccion de host:

2001: DB8: 1234: 5678: abcd: : ef 01/ 64

/ 64 es la longitud del prefijo e indica que 2001: DB8: 1234: 5678 es la red/subred del host especifico
que se identifica con caracter exclusivo con abcd: : ef 01.

Para informacion mas detallada sobre los formatos de las direcciones IPv6, consulte el estandar RFC
de IPv6 del Grupo de trabajo de ingenieria de Internet (IETF) o consulte la documentaciéon suministrada
con el sistema compatible con IPv6 o direccionador.

Configuracion de la direccion IPv6

Mientras las direcciones IPv6 son relativamente complejas, la mayoria de las direcciones IPv6 para el
servidor de impresion se configuran automaticamente segun los estandares de IPv6. Si es necesario,
el servidor de impresion permite una direccion IPv6 configurada manualmente (por ejemplo, mediante
el panel de control de la impresora o el servidor Web incorporado). Si el servidor de impresién esta
habilitado para el uso de IPv6, todas las direcciones IPv6 que se configuran automaticamente estaran
activas; sin embargo, una direccion configurada manualmente esté deshabilitada de manera
predeterminada y debe ser habilitada manualmente.

Las direcciones sin estado asignadas al servidor de impresion estan bajo la supervision de un
direccionador. Las direcciones con estado suelen estar asignadas por un servidor DHCPv6 bajo las
indicaciones de un direccionador, sin embargo, el servidor de impresiéon puede estar configurado para
siempre utilizar la configuracion con estado o utilizar la configuracion con estado si falla la configuracion
sin estado.

Direccion de enlace local

Las direcciones de enlace local IPv6 se autoconfiguran de manera automatica y permiten
comunicaciones IPv6 entre hosts conectados al mismo enlace (los direccionadores no reenvian las
direcciones de enlace local). Dado que cada host IPv6 en una red local se asigna una direccion de
enlace local, no es necesaria una infraestructura basada en direccionadores.

Cuando un servidor de impresion crea una direccion de enlace local, el prefijo de enlace local
FE80: : / 10 se combina con una direccion de host de 64 bits (procedente de la direccién MAC del
servidor de impresion) segun el algoritmo predefinido.

Por ejemplo, un servidor de impresion con la direccion MAC 00-OE-7F-E8-01-DD corresponde a la
siguiente direccién de enlace local:

FE8O: : 20e: 7FFF: FEES: 1DD
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El uso de las direcciones IPv6 de enlace local, es especialmente interesante para redes pequefias de
libre configuracion.

Direcciones sin estado

Las direcciones sin estado suelen estar asignadas al servidor de impresién bajo supervisién del
direccionador, y no por un servidor (como un servidor DHCPv6). Sin embargo, el direccionador puede
especificar que un servidor proporcione otra configuracion.

El servidor de impresion debe recibir mensajes de anuncio de direccionador que envia periédicamente
un direccionador. Estos mensajes, contienen entre otras cosas, una o mas opciones del prefijo de IPv6
(por ejemplo, especificar las subredes locales de 64 bits, o una ruta predeterminada). Estos prefijos se
combinan con una direccion de host de 64 bits (procedente de la direccion MAC del servidor de
impresion) para formar la direccion IPv6 sin estado configurada en el servidor de impresion.

Las direcciones sin estado pueden ser convenientes para redes que requieren direccionamiento del
trafico pero con una configuracion de red minima.

Direcciones con estado

Un servidor DHCPV6 configura direcciones IPv6 con estado en servidores de impresion HP Jetdirect.
Una directiva DHCPv6 en el servidor de impresion determina cuando se debe utilizar un servidor
DHCPv6 para la configuracion con estado. Puede seleccionar una de las siguientes directivas DHCPv6
para el servidor de impresién:

e Under router control (Bajo supervision del direccionador): se utilizara la configuracion DHCPv6
con estado cuando lo solicite el direccionador.

e Stateless configuration fails (Falla la configuracion sin estado): se utilizara la configuracién
DHCPvV6 con estado si falla la configuracion sin estado.

e Always use DHCPv6 (Siempre utilizar DHCPv6): al inicio, siempre se utilizara DHCPv6 para la
configuracion con estado.

La configuracion con estado es Util cuando se requiere una configuracion del host mas detallada que
la que puede proporcionar el direccionador (como el nombre del dominio o las direcciones del servidor
DNS).

Uso de DNS

Los servidores de impresion HP Jetdirect admiten la configuracion de los servidores DNS (sistema de
nombre de dominio) IPv6 para el servidor de impresion.

Dada la longitud y complejidad de la direccion IPv6, especificar una direccién IPv6 en aplicaciones para
identificar o buscar un dispositivo puede ser muy pesado. Puede que algunas aplicaciones cliente ni
siquiera admitan escribir directamente una direccion IPv6. Sin embargo, la resoluciéon del nombre puede
estar disponible para el servidor de impresion si se configuran los registros IPv6 correctos en el DNS.
Si se admite la resolucién del nombre, puede indicar el nombre del host del servidor de impresion o un
nombre de dominio totalmente cualificado (FQDN) al usar estas aplicaciones.

oEk)) . . . . . . s . .
|:/> Nota El servidor de impresién no admite actualizaciones dinamicas del DNS; las direcciones
IPv6 no se suministraran automaticamente a los servidores DNS.
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Herramientas y utilidades

Parecido a los entornos IPv4, las herramientas y utilidades del sistema para las redes IPv6 estan
disponibles para obtener acceso a las comunicaciones con el servidor de impresién o solucionarlas si
surgen problemas. Sin embargo, estas herramientas y utilidades pueden requerir diferentes formatos
de comando en funcién del sistema. A continuacion se muestran algunos ejemplos.

e ipconfig /all 0 ipv6 if: Desde la linea de comando de Windows, estos comandos identificaran las
direcciones IPv6 para varias interfaces configuradas en el sistema. Tenga en cuenta que una
direccién IPv6 puede contener en la interfaz idDeAmbito, que es un identificador de indice de la
interfaz (por ejemplo, "%3") adjunto a una direccion IPv6 local.

e ping6: Desde la linea de comando de Windows XP, este comando envia paquetes de prueba a
una interfaz remota y transmite los paquetes de respuesta de la interfaz. El formato de comando
es el siguiente:

E’/r Nota En Windows Server 2003, el comando ping puede utilizarse en una direccion IPv6
siempre que se especifique la opcién de comando apropiada.

pi ng6 <l Pv6 addr ess><%Scopel D>

donde <l Pv6 addr ess> es la direccién de la interfaz del host remoto (como el servidor de
impresion). El valor <¥%Scopel D> puede ser necesario para especificar unicamente la interfaz en
el sistema local si esta configurada con varias direcciones IPv6 locales.

Por ejemplo, si la direccion IPv6 local del servidor de impresion es fe80::20e:7fff:-fee8:1dd, y el
sistema Windows contiene una interfaz LAN con %3 seguido de su direccion local, utilizaria el
siguiente comando:

pi ng6 fe80::20e: 7fff:fee8: 1dd%3

Tenga en cuenta que segun la interfaz local utilizada, puede ser necesario crear una ruta a la
direccion del host remoto.

e Direcciones IPv6 como URL: Como una URL en un explorador de Web, una direccién IPv6 debe
estar encerrada entre paréntesis. Por ejemplo, para obtener acceso al servidor Web incorporado
del servidor de impresion, escriba:

http://[fe80::20e: 7fff:fee8: 1dd]

donde f e80: : 20e: 7ff f: f ee8: 1dd es la direccion IPv6 del servidor de impresion.

E’//r Nota El explorador debe admitir que se escriban directamente las direcciones IPv6 como
una URL, como Mozilla Firefox 1.x. Puede que su version de Microsoft Internet Explorer no
admita que se escriban directamente las direcciones IPv6.

Para obtener informacion detallada sobre ésta y otras herramientas, consulte la documentacién y ayuda
de su sistema.

Configuracién IPv4

Esta seccién contiene informacién sobre la configuracién especifica de IPv4 para los servidores de
impresion HP Jetdirect en una red TCP/IPv4.
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Configuracion TCP/IP manual y basada en servidor (IPv4)

Una vez encendido y con la configuracién predeterminada de fabrica, el servidor HP Jetdirect intentara
obtener su configuracion TCP/IP con un método basado en servidores, como BOOTP/TFTP, DHCP/
TFTP o RARP. Estos métodos se describen mas adelante en este capitulo. Seguin el modelo de servidor
de impresidn, se puede tardar hasta dos minutos para estos métodos. Sila configuracién no es correcta,
se asignara una direccion IP.

También se puede configurar el servidor de impresién manualmente. Las herramientas manuales
incluyen Telnet, un explorador de Web, el panel de control de la impresora, los comandos arp y ping
(cuando la direccion IP predeterminada sea 192.0.0.192) o software de gestion basado en SNMP. Los
valores de configuracion TCP/IP asignados manualmente se conservaran aunque se apague el
servidor.

La configuracién basada en servidores o manual de los valores TCP/IP se puede modificar en cualquier
momento.

Para identificar la direccion IP, configurada en el servidor de impresion en cualquier momento, consulte
la pagina de configuracion de HP Jetdirect.

Direccion IP predeterminada (IPv4)

Cuando tiene la configuracién predeterminada de fabrica (por ejemplo, cuando acaba de salir de fabrica
o después de una reinicializacion en frio), el servidor de impresién HP Jetdirect no tiene ninguna
direccion IP. Se podra asignar una o no en funcién del entorno de red.

No se asignara ninguna direccién IP predeterminada

No se asignara ninguna direccion IP predeterminada si un método basado en servidores (como BOOTP
o DHCP) resulta eficaz. Si se apaga y se enciende el servidor de impresion, se volvera a utilizar el
mismo método para obtener los valores de configuracion IP. Aunque este método ya no pueda obtener
estos valores, (por ejemplo, si el servidor BOOTP o DHCP ya no estan disponibles), no se asignara
ninguna direccién IP predeterminada. El servidor de impresion seguira enviando solicitudes de
configuracion IP indefinidamente. Debera reinicializar en frio el servidor de impresion para modificar
este comportamiento.

Ademas, no se asignara ninguna direccion IP predeterminada si no hay un cable de red conectado a
un servidor de impresion cableado.

Se asignara una direccion IP predeterminada

Se asignara una direccion IP predeterminada si los métodos predeterminados de fabrica producen
errores o si un administrador acaba de configurar el servidor de impresion para utilizar un método
basado en servidores (como BOOTP o DHCP) que produce errores.
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Si se asigna una direccion IP, ésta dependera de lared a la que esté conectado el servidor de impresion.
El servidor detecta paquetes de difusion en la red para determinar la configuracion IP predeterminada
apropiada:

e Enlas redes privadas de pequeio tamafio que cumplen asignaciones automatizadas de
direcciones IP basadas en estandares, el servidor de impresion utiliza una técnica de
direccionamiento local a una subred para asignar una direccion IP exclusiva. El direccionamiento
local a una subred esta limitado a una subred IP local (no enrutada) y se puede hacer referencia
a él como IP AUTO. La direccién IP asignada se encontrara entre 169.254.1.0 y 169.254.254.255
(normalmente, se hace referencia a la misma como 169.254/16). Sin embargo, se puede modificar
para la red mediante herramientas de configuracion TCP/IP compatibles si es necesario.

No se utilizan subredes con las direcciones local a una subred. La mascara de subred sera
255.255.0.0 y no se podra modificar.

Las direcciones local a una subred no dirigiran el enlace local y el acceso a Internet no estara
disponible. La direccién de pasarela predeterminada sera la misma que la direccién local a una
subred.

Si se detecta una direccion duplicada, el servidor de impresién HP Jetdirect volvera a asignar
automaticamente su direccion, si es necesario, segun los métodos estandar de direccionamiento
local a una subred.

e Enredes IP de gran tamafio o de empresa, se asignara la direccién provisional 192.0.0.192 hasta
que se vuelva a configurar con una direccion valida mediante herramientas de configuracion TCP/
IP compatibles. Esta direccién se denomina Direccién IP predeterminada heredada.

e Enlas redes de entornos mixtos, la direccion IP predeterminada autoasignada puede ser
169.254/16 0 192.0.0.192. En este caso, debera comprobar en la pagina de configuracién de
Jetdirect que la direccion IP predeterminada asignada es la que se espera.

La direccidn IP configurada en el servidor de impresion se puede determinar examinando la pagina de
configuracién de Jetdirect para el mismo. Consulte Paginas de configuracion de HP Jetdirect.

Opciones de configuracion de la direccion IPv4 predeterminada

Parametro de IPv4 predeterminada

Un parametro de configuracion IP predeterminado del servidor de impresién controla el método de
asignacion de la direccién IPv4 predeterminada. En los casos en que el servidor de impresion no es
capaz de obtener una direccion IP durante una reconfiguracion de TCP/IP (por ejemplo, si esta
configurado manualmente para utilizar BOOTP o DHCP), este parametro determinara la direccion IPv4
predeterminada que se debe utilizar.

Cuando el servidor de impresién tiene la configuracion de fabrica, este parametro no esta definido.

Si el servidor de impresién esta configurado con una direccién IPv4 predeterminada (o una direccion
IPv4 local a una subred o la direccion IP predeterminada heredada 192.0.0.192), el parametro IP
predeterminado estara establecido en IP Auto o en IP predet. heredada acorde a la configuracion.

El parametro IP predeterminado se puede cambiar con una herramienta de configuraciéon compatible,
como Telnet, un explorador de Web, un panel de control de impresora y aplicaciones de gestion SNMP.

Activacioén y desactivacion de las solicitudes DHCP

Cuando se asigna una direccion IPv4 predeterminada, se puede configurar el servidor de impresion
para que envie o no envie solicitudes DHCP periddicas. Estas solicitudes se utilizan para obtener
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valores de configuracion IP de un servidor DHCP de la red. Este parametro esta activado de forma
predeterminada, lo que permite que se transmitan las solicitudes. Sin embargo, se puede desactivar
con herramientas de configuracion compatibles, como Telnet, un explorador de Web y aplicaciones de
gestion SNMP.

Comportamiento de IPv4 predeterminada

Cuando se enciende un servidor de impresion conectado a la red mediante un cable (cableado) con la
configuracién predeterminada de fabrica, utilizara sistematicamente BOOTP, DHCP y RARP para
obtener su configuracion IPv4. Se tarda hasta dos minutos. Si la configuracion no es correcta, se
asignara una direccioén IPv4 tal y como se ha descrito antes.

Puede que no funcionen las herramientas de configuracion que requieren una direccion IP
predeterminada especifica en el servidor de impresion para la conexion inicial si no se modifican. Si
desea obtener informacién sobre la configuracién de la direccion IP establecida en el servidor de
impresion, consulte la pagina de configuracion de Jetdirect.

Herramientas de configuracion TCP/IP

Si se ha establecido una conexién a red, se puede configurar un servidor de impresion HP Jetdirect
con parametros TCP/IP validos para la red de las siguientes formas:

e Mediante software. Puede utilizar el software de instalacién, configuracion y administracién
utilizado en los sistemas admitidos. Si desea obtener mas informacion, consulte Resumen de
soluciones de software de Hewlett-Packard.

e BOOTP/TFTP. Puede descargar los datos de un servidor de red con BOOTP (Protocolo Bootstrap)
y TFTP (Protocolo trivial de transferencia de archivos) cada vez que se enciende la impresora.
Para obtener informacion adicional, consulte “Uso de BOOTP/TETP (IPv4)”.

El daemon (programa en segundo plano) BOOTP, bootpd, debe estar ejecutandose en un servidor
BOOTP al que pueda tener acceso la impresora.

e DHCPITFTP. Puede utilizar el Protocolo de configuracion dinamica de hosts (DHCP) y el Protocolo
trivial de transferencia de archivos (TFTP) cada vez que encienda la impresora. Estos protocolos
son compatibles con los sistemas HP-UX, Solaris, Linux, Windows 2000/Server 2003, NetWare y
Mac OS. (Consulte el manual de su sistema operativo para confirmar que éste admite DHCP.)
Para obtener informacion adicional, consulte “Uso de DHCP (IPv4)”.

E’/P Nota Sistemas Linux y UNIX: Si desea obtener mas informacion, consulte la pagina del
manual sobre bootpd.

En sistemas HP-UX, puede haber un archivo de muestra de configuracién DHCP (dhcptab)
en el directorio / et c.

Como en la actualidad HP-UX no proporciona servicios de nombre de dominio dinamicos
(DDNS) para las implantaciones DHCP, HP recomienda asignar a todas las duraciones de
la concesién de servidor de impresion el valor infinito. De esta manera, se garantiza que
las direcciones IP del servidor de impresién permaneceran estaticas hasta que se
proporcionen los servicios de nombre de dominio dinamico.

e RARP. Un servidor de red puede utilizar RARP (Protocolo de resolucion de direcciones inversas)
para responder a la solicitud RARP del servidor de impresion y proporcionar la direccidn IP que
éste necesita. El método RARP sélo permite configurar la direccion IP. Para obtener informacion
adicional, consulte “Uso de RARP (IPv4)”.
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e Comandos arp y ping. (Sélo para la configuraciéon de servidores de impresion con la direccion
IP predeterminada heredada 192.0.0.192) Puede utilizar los comandos ar p y pi ng del sistema.
Para obtener informacién adicional, consulte “Uso de los comandos arp y ping (IPv4)”.

e Telnet. Puede definir parametros de configuracion mediante Telnet. Para definir los parametros
de configuracion, establezca una conexién Telnet con el servidor de impresién HP Jetdirect desde
el sistema utilizando la direccion IP predeterminada. Una vez configurado, el servidor de impresién
guarda la configuracién aunque se interrumpa la alimentacion. Para obtener informacién adicional,
consulte “Uso de Telnet (IPv4)”.

e Servidor Web incorporado. Puede navegar hasta el servidor Web incorporado del servidor de
impresion HP Jetdirect y establecer los parametros de configuracion. Si desea obtener mas
informacion, consulte Servidor Web incorporado HP Jetdirect (\V.34.xx).

e Panel de control de la impresora. (Para impresoras que admiten los menus del panel de control
Jetdirect) Puede escribir manualmente los datos de la configuracién mediante las teclas del panel
de control de la impresora. El método del panel de control sélo permite configurar un subconjunto
limitado de parametros de configuracién. Por este motivo, sélo se recomienda la configuracion a
través del panel de control durante la resolucién de problemas o las instalaciones simples. Si se
realiza la configuracion a través del panel de control, el servidor de impresion guarda la
configuracion aunque se interrumpa la alimentacion. Para obtener informacion adicional, consulte
“Uso del panel de control de la impresora”.

Uso de BOOTP/TFTP (IPv4)

BOOTP (Protocolo Bootstrap) y TFTP (Protocolo trivial de transferencia de archivos) proporcionan un
método comodo para configurar automaticamente el servidor de impresién HP Jetdirect para su
funcionamiento en una red TCP/IPv4. Una vez encendido, el servidor de impresion Jetdirect envia un
mensaje de solicitud BOOTP a la red. Un servidor de la red con la configuracién BOOTP apropiada
respondera entonces con un mensaje que contiene los datos basicos de configuracién de red para el
servidor de impresion Jetdirect. La respuesta del servidor BOOTP también puede identificar un archivo
que contiene datos ampliados de configuracién para el servidor de impresion. El servidor de impresion
Jetdirect descarga este archivo mediante TFTP. Este archivo de configuracion TFTP puede encontrarse
en el servidor BOOTP o en un servidor TFTP distinto.

Los servidores BOOTP/TFTP son normalmente sistemas UNIX o Linux. Los servidores Windows 2000/
Server 2003 y NetWare pueden responder a las solicitudes BOOTP. Los servidores Windows 2000/
Server 2003 se configuran por medio de los servicios DHCP de Microsoft (consulte Uso de DHCP
(IPv4)). No obstante, es posible que los sistemas que funcionan con Windows 2000/Server 2003
requieran software de otros fabricantes para ser compatibles con TFTP. Si desea obtener informacién
sobre la configuracion de los servidores BOOTP de NetWare, consulte la documentacion de NetWare.

E/r Nota Siel servidorde impresion Jetdirect y el servidor BOOTP/DHCP se encuentran instalados
en diferentes subredes, puede producirse un error durante la configuracion IPv4, a menos que
el dispositivo direccionador admita “Respuesta BOOTP” (que permite la transferencia de
solicitudes BOOTP entre subredes).
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Razones para utilizar BOOTP/TFTP
La descarga de los datos de configuracion mediante BOOTP/TFTP ofrece las siguientes ventajas:

e Control de configuracién mejorada del servidor de impresién HP Jetdirect. La configuraciéon con
otros métodos, como el panel de control de la impresora, se limita a seleccionar parametros.

e Gestion sencilla de la configuracién. Todos los pardametros de configuracion de la red pueden
colocarse en una sola ubicacion.

e Configuracion sencilla del servidor de impresion HP Jetdirect. Se puede descargar
automaticamente toda la configuracion de la red cada vez que se enciende el servidor de
impresion.

E’//r Nota Elfuncionamiento de BOOTP es similar al de DHCP, pero los parametros IP resultantes
seran los mismos cuando se interrumpa la alimentacion. En DHCP, los parametros de
configuracion IP tienen una concesion de duracion limitada y pueden variar con el tiempo.

Una vez encendido y con la configuracién predeterminada de fabrica, el servidor HP Jetdirect intentara
configurarse automaticamente por medio de diversos métodos dinamicos, entre los que se encuentra
BOOTP.

BOOTP/TFTP en UNIX

En esta seccion se describe como configurar el servidor de impresion mediante los servicios BOOTP
(Protocolo Bootstrap) y TFTP (Protocolo trivial de transferencia de archivos) incluidos en los servidores
UNIX. Los servicios BOOTP y TFTP se utilizan para descargar datos relativos a la configuracion de la
red desde un servidor hasta el servidor de impresion HP Jetdirect a través de la red.

Sistemas que utilizan el servicio de informacién de red (NIS)

Si el sistema usa NIS, puede ser necesario reconstruir las asignaciones NIS con el servicio BOOTP
antes de llevar a cabo los pasos de configuracion de BOOTP. Consulte la documentacion del sistema.

Configuracioén del servidor BOOTP

Para que el servidor de impresion HP Jetdirect pueda obtener sus datos de configuracion a través de
la red, los servidores BOOTP/TFTP deben haberse configurado con los archivos de configuracion
apropiados. El servidor de impresion utiliza BOOTP para obtener entradas del archivo / et ¢/

boot pt ab de un servidor BOOTP, mientras que TFTP se emplea para obtener informacion de
configuracion adicional desde un archivo de configuracion en un servidor TFTP.

Al encender el servidor de impresiéon HP Jetdirect, éste difunde una solicitud BOOTP que contiene su
direccion MAC (hardware). Un daemon de servidor BOOTP busca en el archivo / et ¢/ boot pt ab una
direccion MAC coincidente vy, si la encuentra, envia los datos de configuracion correspondientes al
servidor de impresion Jetdirect como una respuesta BOOTP. Es necesario introducir los datos de
configuracion en el archivo / et ¢/ boot pt ab correctamente. Si desea ver una descripciéon de estas
entradas, consulte “Entradas del archivo Bootptab (IPv4)”.

La respuesta BOOTP puede incluir el nombre de un archivo de configuraciéon que contenga los
parametros de la configuracién mejorada. Si el servidor HP Jetdirect encuentra este archivo, usara
TFTP para descargar el archivo y configurarse con estos parametros. Si desea ver una descripcién de
estas entradas, consulte “Entradas del archivo de configuracion de TETP (IPv4)”. Los parametros de
configuracion recuperados mediante TFTP son opcionales.
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E/r’ Nota HP recomienda colocar el servidor BOOTP en la misma subred que las impresoras que
gestiona. Los paquetes de difusion BOOTP no pueden reenviarse mediante
direccionadores, a menos que éstos se configuren correctamente.

Entradas del archivo Bootptab (IPv4)

A continuacion se muestra un ejemplo de una entrada del archivo / et ¢/ boot pt ab para la
configuracion IPv4 de un servidor de impresion HP Jetdirect:

picasso:\
hn:\
-ht=ether:\

'vm=rfc1048:\
‘ha=0001E6123456:\
ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\

1g=192.168.40.3:\

:T144="hpnp/picasso.ctg":

Observe que los datos de configuracion incluyen “etiquetas” que identifican los diferentes parametros
de HP Jetdirect y sus valores. Las entradas y etiquetas compatibles con el servidor de impresién HP
Jetdirect aparecen enumeradas en la siguiente tabla.

Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP

Elemento Opcién RFC
2132

Descripcion

nodenane

Nombre del periférico. Este nombre identifica un punto de entrada a una lista de parametros
para un periférico concreto. nodenane debe ser el primer campo de una entrada (En el
ejemplo anterior, nodenane es “picasso”)

ht

Etiqueta de tipo de hardware. Para el servidor de impresién HP Jetdirect, configurelo a
et her (para Ethernet). Esta etiqueta debe preceder a la etiqueta ha.

vm

Etiqueta de formato del informe BOOTP (obligatoria). Establezca este parametro en
rfcl048.

ha

La etiqueta de la direcciéon de hardware. La direccion de hardware (MAC) es el nivel de
enlace o direccion de la estacion del servidor de impresion HP Jetdirect. Se puede encontrar
en la pagina de configuracion de HP Jetdirect como DIRECCION DE HARDWARE.

Etiqueta de la direccion IP (obligatoria). Esta seré la direccion IP del servidor de impresién
HP Jetdirect.

sm

Etiqueta de la mascara de subred. El servidor de impresion HP Jetdirect usara esta mascara
para identificar las partes de una direccién IP que especifican el nimero de red o subred y
la direccion del host.

gw

Etiqueta de la direccion IP de la pasarela. Esta direccion identifica la direccion IP de la
pasarela (direccionador) predeterminada que el servidor de impresién HP Jetdirect utilizara
para comunicarse con otras subredes.

ds

Etiqueta de la direccion IP del servidor DNS (Sistema de nombres de dominio). Sélo puede
especificarse un servidor con nombre Unico.
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Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP (continuacion)

Elemento

Opcién RFC
2132

Descripcion

g

7

Etiqueta de la direccion IP del servidor syslog. Especifica el servidor al que el servidor de
impresion HP Jetdirect envia los mensajes syslog.

hn

12

Etiqueta del nombre del host. Esta etiqueta no representa ningun valor pero hace que el
daemon de BOOTP descargue el nombre del host al servidor de impresiéon HP Jetdirect.
Este nombre se imprime en la pagina de configuracién de Jetdirect o se obtiene en respuesta
a una solicitud sysName de SNMP procedente de una aplicacién de red.

dn

15

Etiqueta del nombre de dominio. Especifica el nombre de dominio del servidor de impresién
HP Jetdirect (por ejemplo, support.hp.com). No incluye el nombre de host, es decir, no es
el nombre completo de dominio (como en el caso de impresora1.support.hp.com).

ef

18

Etiqueta del archivo de extensiones, que especifica el nombre de la ruta relativa del archivo
de configuracion TFTP.

% Nota Esta etiqueta es similar a la etiqueta especifica del proveedor T144, que se
= describe mas adelante.

na

44

Etiqueta para las direcciones IP del servidor de nombres NetBIOS sobre TCP/IP (NBNS).
Se puede especificar un servidor principal y uno secundario, por orden de preferencia.

| ease-tine

51

Duracion (en segundos) de la concesion de la direccion IP DHCP.

tr

58

Tiempo de espera DHCP T1, que especifica el tiempo de renovacion (en segundos) de la
concesion DHCP.

tv

59

Intervalo de espera DHCP T2, que especifica el tiempo (en segundos) de renovacién de la
concesion del cliente DHCP.

T69

69

Direccién IP (en notacién hexadecimal) del servidor SMTP (Protocolo simple de
transferencia de correo) de correo electronico saliente preferido, que se utiliza con los
dispositivos Scan compatibles.

T144

Etiqueta exclusiva de HP que especifica el nombre de la ruta relativa del archivo de
configuracién TFTP. Los nombres largos pueden truncarse. El nombre de la ruta debe ir
entre comillas dobles (por ejemplo, “ruta”). Si desea obtener informacién acerca del formato
del archivo, consulte "Entradas del archivo de configuracion de TETP (IPv4)”.

@ Nota Laopcion 18 de BOOTP estandar (ruta del archivo de extensiones) también
= admite una etiqueta estandar (ef) para especificar el nombre de la ruta relativa del
archivo de configuracién TFTP.

T145

Opcioén de intervalo de espera en inactividad. Etiqueta exclusiva de HP que permite definir
el intervalo de espera en inactividad (en segundos), es decir, la cantidad de tiempo que
puede permanecer inactiva una conexion de datos de impresién antes de cerrarse. El
intervalo esta comprendido entre 1 y 3600 segundos.

T146

Opcién de formacion de paquetes en el bufer. Etiqueta exclusiva de HP que permite la
formacién de paquetes TCP/IP en el bufer.

0 (predeterminado): normal, los datos forman paquetes antes de enviarse a la impresora.

1: desactiva la formacién de paquetes en el bufer. Los datos se envian a la impresora a
medida que se reciben.

T147

Opcién de modo de escritura. Etiqueta exclusiva de HP que controla el valor del indicador
TCP PSH para las transferencias de datos de dispositivos a clientes.

0 (predeterminado): desactiva esta opcién, indicador no definido.

1: opcion “all-push”. El bit de activacion se define en todos los paquetes de datos.
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Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP (continuacion)

Elemento Opcion RFC  Descripcion
2132

T148 -- Opcidn de desactivacion de la pasarela IP. Etiqueta exclusiva de HP que impide la
configuracion de la direccion IP de una pasarela.

0 (predeterminado): permite una direccion IP.

1: impide la configuracion de una direccion IP de pasarela.

T149 -- Opcién de modo de interbloqueo. Etiqueta exclusiva de HP que especifica si se requiere
una confirmacion de recepcién (ACK) de todos los paquetes TCP para que la impresora
pueda cerrar una conexion de impresion con el puerto 9100. Se especifica un valor de
Opcién y Numero de puerto del tipo:
<Numero de puerto> <Opcién>

<Numero de puerto>: paralos servidores de impresion de HP Jetdirect admitidos, el NUmero
de puerto es 1 (predeterminado).

<Opcién>: el valor 0 (predeterminado) desactiva el interbloqueo; el 1, lo activa.

Ejemplo: 1 1 especifica el <puerto 1>, <interbloqueo activado>

T150 - Opcidn de direccion IP del servidor TFTP. Etiqueta exclusiva de Hewlett-Packard que
especifica la direccion IP del servidor TFTP en el que se encuentra ubicado el archivo de
configuracion TFTP.

T151 -- Opcidn de configuracion de red. Etiqueta exclusiva de HP que permite especificar si se
deben enviar solicitudes “BOOTP-ONLY” o “DHCP-ONLY”.

Dos puntos (;) indican el final de un campo y una barra invertida (\) indica que la entrada continda en
la linea siguiente. No se permiten espacios entre los caracteres de una linea. Los nombres, como los
de host, deben empezar por una letra y sélo pueden contener letras, nUmeros, puntos (soélo para
nombres de dominio) o guiones. El caracter de subrayado (_) no esta permitido. Consulte la
documentacioén del sistema o la ayuda en linea para obtener mas informacion.

Entradas del archivo de configuracion de TFTP (IPv4)

Para proporcionar parametros de configuracion adicionales al servidor de impresion HP Jetdirect, como
los ajustes SNMP (Protocolo simple de gestidon de redes) u otros no predeterminados, se puede
descargar un archivo de configuracion adicional a través de TFTP. El nombre de la ruta de acceso
relativa del archivo de configuraciéon TFTP se especifica en la respuesta BOOTP mediante la etiqueta
especifica del proveedor T144 del archivo / et ¢/ boot pt ab (o la etiqueta BOOTP "ef* estandar). A
continuacion se muestra un ejemplo de un archivo de configuracién TFTP (el simbolo ‘# denota un
comentario y no esta incluido en el archivo).
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Ejemplo de un archivo de configuracion TFTP de HP Jetdirect

# Allow subnet 192.168.10.0 access El comando al | owpermite el acceso de la subred 192.168.10.0 a la
impresora. Se pueden escribir hasta 10 entradas 'allow' mediante

allow: 192.168.10.0  255.255.255.0 TFTP, Telnet o el servidor Web incorporado. También se pueden

# especificar las direcciones IP Unicas de un sistema concreto.

# Disable Telnet El comando t el net - conf i g desactiva Telnet.

telnet-config: O

#
El comando aut h- t r ap activa el envio de capturas de
# Enable the embedded Web server autentificacion SNMP.

El comando ews- conf i g activa el servidor Web incorporado.

-config: 1 - . .
ews-conng El comando t r ap- dest especifica el sistema al que se enviaran las

# capturas SNMP.

# Detect SNMP unauthorized usage El comando set - crmt - nane especifica el nombre de la comunidad

auth-trap: on necesaria en los comandos Set SNMP.

#

# Send traps to 192.168.10.1
trap-dest: 192.168.10.1

#

# Specify the Set Community Name
set-cmnty-name: 1homer2

#

# End of File

La siguiente tabla describe parametros de comandos TFTP para la versién V.31.xx y posteriores del
firmware de HP Jetdirect. (Los comandos opcionales para la misma funcién se muestran entre
paréntesis).

Tabla 3-2 Parametros del archivo de configuracion TFTP

Informacion general

passwd: (o passwd-admin:)

Contrasefia (maximo de 16 caracteres alfanuméricos) que permite a los administradores controlar las modificaciones
realizadas en los parametros de configuracion del servidor de impresion HP Jetdirect mediante Telnet, HP Web Jetadmin
o el servidor Web incorporado. La contrasefia se puede borrar mediante la reinicializacion en frio.

sys-location: (o host-location:, location:)

Identifica la ubicacion fisica de la impresora (objeto sysLocation de SNMP). Sélo se permiten caracteres ASCII que se
pueden imprimir. La longitud maxima es de 64 caracteres. La ubicacion predeterminada esta sin definir. (Ejemplo: 12
pl anta, |ado sur)

sys-contact: (o host-contact:, contact:)

Cadena de caracteres ASCII (hasta un maximo de 64 caracteres) que identifica a la persona que administra o realiza el
mantenimiento de la impresora (objeto sysContact de SNMP). Puede incluir informacién acerca de la manera de ponerse
en contacto con esa persona. El contacto predeterminado esta sin definir.
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Tabla 3-2 Parametros del archivo de configuracion TFTP (continuacion)

ssl-state: (o ssl-redirect-config)
Define el nivel de seguridad del servidor de impresion en las comunicaciones Web:
1: fuerza el redireccionamiento al puerto HTTPS. Sélo pueden emplearse comunicaciones HTTPS (HTTP seguro).

2: desactiva el redireccionamiento forzado al puerto HTTPS. Pueden emplearse ambas comunicaciones, HTTP y HTTPS.

restablecimiento de la seguridad:

Restablece la configuracion de seguridad del servidor de impresion a los valores configurados en fabrica. 0
(predeterminado) no los restablece, 1 restablece los ajustes.

TCP/IP Main

host-name: (o sys-name:, name:)

Especifica el nombre de nodo que aparecera en la pagina de configuracién de Jetdirect. El valor predeterminado es
NPIxxxxxx, donde xxxxxx representa los seis Ultimos digitos de la direccién del hardware en la LAN.

parm-file:

Especifica la ruta de acceso y el nombre del archivo que contiene los datos que se envian a la impresora para imprimir
cada vez que se enciende el servidor de impresion. La ruta de acceso y el nombre del archivo estan limitados a 64
caracteres alfanumeéricos.

domain-name:

Nombre de dominio del dispositivo (por ejemplo, support.hp.com). No incluye el nombre de host, es decir, no es el nombre
completo de dominio (como en el caso de impresora1.support.hp.com).

pri-dns-svr: (o dns-srv:)

Direccion IP del servidor del sistema de nombres de dominio (DNS).

sec-dns-svr:

La direccion IP de un servidor DNS secundario para utilizar si el servidor DNS primario no esta disponible.

pri-wins-svr: (0 pri-wins-srv:)

Direccién IP del servidor WINS (Servicio de nombres Internet de Windows) principal.

sec-wins-svr: (0 sec-wins-srv:)

Direccién IP del servidor WINS (Servicio de nombres Internet de Windows) secundario.

smtp-svr:

Direccién IP del servidor SMTP (Protocolo simple de transferencia de correo) de correo electrénico saliente, que se utiliza
con dispositivos Scan compatibles.

TCP/IP Print Options

9100-printing: (o 9100-config:)

Activa o desactiva la impresion en el puerto TCP 9100 en el servidor de impresion. 0 la desactiva, 1 (predeterminado) la
activa.

ftp-printing: (o ftp-config:, ftp:)

Activa o desactiva la impresion mediante FTP: 0 la desactiva, 1 (predeterminado) la activa.

ipp-printing: (o ipp-config:, ipp:)

Activa o desactiva la impresion mediante IPP: 0 la desactiva, 1 (predeterminado) la activa.
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Tabla 3-2 Parametros del archivo de configuracion TFTP (continuacion)

Ipd-printing: (o Ipd-config:, Ipd:)

Activa o desactiva los servicios de impresién LPD (Daemon de impresora de lineas) en el servidor de impresion Jetdirect.
0 la desactiva, 1 (predeterminado) la activa.

banner:

Parametro especifico del puerto que genera la impresién de una pagina inicial LPD. 0 desactiva la impresién de paginas
iniciales. 1 (predeterminado) la activa.

interlock: (o interlock-mode:)

Especifica si se requiere una confirmacion de recepcién (ACK) de todos los paquetes TCP para que la impresora pueda
cerrar una conexién de impresién con el puerto 9100. Se especifica un valor de opcién y un nimero de puerto. Para los
servidores de impresion iHP Jetdirect actuales, el NUmero de puerto es 1. El valor de opcién 0 (predeterminado) desactiva
el interbloqueo, 1 lo activa. Por ejemplo, "interlock 11“ especifica el puerto 1, interbloqueo activado.

buffer-packing: (o packing:)
Activa o desactiva la acumulacion de paquetes en el bufer para los paquetes TCP/IP.
0 (predeterminado): es normal, los datos del bufer se acumulan en paquetes antes de su envio a la impresora.

1: desactiva la acumulacion de paquetes en el bufer y los datos se envian a la impresora a medida que se reciben.

write-mode:
Controla el valor del indicador TCP PSH para las transferencias de datos de dispositivos a clientes.
0 (predeterminado): desactiva esta opcion; el indicador no esta definido.

1: opcion “all-push”. El bit de activacién se define en todos los paquetes de datos.

mult-tcp-conn:
Activa o desactiva las conexiones TCP muiltiples.
0 (predeterminado): permite las conexiones multiples.

1: desactiva las conexiones multiples.

TCP/IP Raw Print Ports

raw-port: (o0 addrawport:)

Especifica puertos adicionales para imprimir en el puerto TCP 9100. Los puertos validos van del 3000 al 9000, que son
puertos dependientes de las aplicaciones.

TCPI/IP Access Control

allow: netnum [mask]

Genera una entrada en la lista de accesos del host almacenada en el servidor de impresion HP Jetdirect. Cada entrada
especifica un host o red de hosts a los que se permite conectar con la impresora. El formato es “allow: netnum[mask]*
donde netnum es un numero de red o direccion IP de host, y mask es una mascara de bits de direccion aplicada al nimero
de red y a la direccién de host para verificar el acceso. Se admiten hasta 10 entradas en la lista de acceso. Si no hay
entradas, se permite el acceso a todos los hosts. Por ejemplo,

allow: 192.0.0.0 255.0.0.0 permite hosts en la red 192.

allow: 192.168.1.2 permite un solo host. En este caso, se asume la mascara predeterminada 255.255.255.255 y no es
necesaria.

allow: 0 borra la lista de acceso del host.

Si desea obtener informacién adicional, consulte Caracteristicas de seguridad (V.34.xx).
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Tabla 3-2 Parametros del archivo de configuracion TFTP (continuacion)

Mas configuraciones TCP/IP

syslog-config:

Activa o desactiva el funcionamiento del servidor syslog en el servidor de impresion: 0 la desactiva, 1 (predeterminado)
la activa.

syslog-svr: (o syslog-srv:)

Direccion IP del servidor syslog. Especifica el servidor al que el servidor de impresiéon HP Jetdirect envia los mensajes
syslog.

syslog-max:

Especifica el numero maximo de mensajes syslog que el servidor de impresiéon HP Jetdirect puede enviar por minuto.
Este valor permite al administrador controlar el tamafio del archivo de registro. El valor predeterminado es 10 mensajes
por minuto. Si se establece en cero, no se limitara el nUmero de mensajes syslog.

syslog-priority:

Controla el filtrado de los mensajes syslog enviados al servidor syslog. El rango de filtrado es de 0 a 8, siendo 0 el valor
mas restrictivo y 8 el mas general. Sélo se informa de los mensajes cuyo nivel es inferior al del filtro especificado (o que
tienen una prioridad mas alta). El valor predeterminado es 8; se enviaran mensajes con todas las prioridades. Si se
establece en 0, se desactivan todos los mensajes syslog.

syslog-facility:

Caodigo que se utiliza para identificar el dispositivo de origen de un mensaje (por ejemplo, para identificar el origen de los
mensajes seleccionados durante la resolucion de problemas). De manera predeterminada, el servidor de impresién HP
Jetdirect utiliza LPR como cédigo del dispositivo de origen, aunque pueden utilizarse valores de usuario locales (desde
local0 hasta local7) para aislar servidores de impresion individuales o grupos de servidores de impresion.

slp-config:

Activa o desactiva el funcionamiento del protocolo de ubicacién de servicios (SLP) en el servidor de impresion: 0 la
desactiva, 1 (predeterminado) la activa.

slp-keep-alive:

Establece un periodo de tiempo para el servidor de impresién para enviar paquetes de multiples destinatarios en la red
para evitar que se eliminen de las tablas de los dispositivos de red. Algunos dispositivos de infraestructura, como
conmutadores, pueden eliminar dispositivos activos de sus tablas de dispositivo por inactividad en la red. Para activar
esta caracteristica, establezca un valor de 1 a 1440 minutos. Establezca el valor en 0 para desactivar esta caracteristica.

ttl-slp:

Especifica el valor TTL (Time To Live) de destinatario multiple IP para paquetes SLP (Protocolo de ubicacién de servicios).
El valor predeterminado es de 4 saltos (el numero de direccionadores de la red local). El rango esta comprendido entre
1y 15. El valor -1 desactiva las capacidades de destinatario multiple.

mdns-config:

Activa o desactiva los servicios de Bonjour (antes conocido como Sistema de nombres de dominio de destinatario multiple
o mDNS). 0 la desactiva, 1 (predeterminado) la activa. Bonjour se utiliza normalmente para la resolucién de nombres y
direcciones IP (a través del puerto UDP 5353), donde no se utiliza ni esta disponible ningun servidor DNS convencional.

mdns-service-name:

Especifica una cadena alfanumérica de hasta 64 caracteres ASCII asignada a este dispositivo o servicio. Este nombre
es constante y se utiliza para resolver un dispositivo o servicio particular si la informacién de socket (como la direcciéon
IP) cambia entre sesiones. Apple Bonjour visualizara este servicio. EI nombre predeterminado del servicio es el modelo
de impresora y la direccién de hardware de la LAN (MAC).

mdns-pri-svc:

Especifica el servicio de prioridad superior de Bonjour (MDNS) que se debe utilizar para la impresion. Para definir este
parametro, seleccione una de las opciones de impresion siguientes:

Capitulo 3 Configuracion TCP/IP ESWW



Tabla 3-2 Parametros del archivo de configuracion TFTP (continuacion)

1: Impresion con el puerto 9100

2: Impresién con el puerto IPP

3: Cola sin procesar LPD predeterminada

4: Cola sin procesar LPD predeterminada

5: Cola sin procesar LPD predeterminada

6: Cola binps (PostScript binario) LPD predeterminada

de 7 a12: Si se definen colas LPD especificadas por el usuario, corresponden a las colas LPD especificadas por el usuario
dela5ala10.

La seleccién predeterminada dependera de la impresora, normalmente Impresion con el puerto 9100 o binps LPD.

ipv4-multicast:

Activa o desactiva la recepcion y transmision de paquetes de destinatario multiple IP versién 4 por parte del servidor de
impresion. 0 la desactiva, 1 (predeterminado) la activa.

999 . . . - . . -
I-z; Nota Si se desactiva este parametro, otros protocolos que utilicen protocolos de destinatarios multiples, como
= Bonjour y SLP, también se pueden desactivar sin notificacion.

idle-timeout:

Es el numero de segundos durante los cuales se permite que una conexién de datos de impresion inactiva permanezca
abierta. Puesto que la tarjeta sélo admite una conexion TCP, el tiempo de espera en inactividad equilibra la oportunidad
de que un host recupere o complete un trabajo de impresién y la capacidad de acceso a la impresora de otros hosts. Los
valores aceptables van de 0 a 3600 (1 hora). Si se introduce “0”, se desactiva el mecanismo del tiempo de espera. El
valor predeterminado es de 270 segundos.

user-timeout: (o telnet-timeout:)

Numero entero (de 1 a 3600) que especifica el nUmero de segundos que puede permanecer en reposo la sesion de Telnet
o FTP antes de desconectarse automaticamente. El valor predeterminado es de 900 segundos. 0 desactiva el tiempo de
espera.

PRECAUCION Los valores bajos, como los comprendidos entre 1y 5, pueden desactivar el uso de Telnet. La
sesion de Telnet podria cerrarse antes de realizar ninguin cambio.

ews-config: (o Web:)

Activa o desactiva el servidor Web incorporado en el servidor de impresién para modificar valores de configuracion: 0 la
desactiva, 1 (predeterminado) la activa.

tcp-mss: (o subnets-local:)

Especifica el tamafio maximo de segmento (MSS) que utilizara el servidor de impresion HP Jetdirect para comunicarse
con las subredes locales (MSS de Ethernet=1460 bytes o mas) o con subredes remotas (MSS=536 bytes):

0 (predeterminado): se asume que todas las redes son locales (MSS de Ethernet=1460 bytes o mas).
1: utilice MSS=1460 bytes (o mas) para subredes y MSS=536 bytes para redes remotas.
2: se asume que todas las redes son remotas (MSS=536 bytes), excepto la subred local.

MSS influye en el rendimiento, ya que ayuda a prevenir la fragmentacion IP que puede causar la retransmisién de los
datos.

tcp-msl:

Especifica la vida maxima de segmento (MSL) en segundos. El intervalo esta comprendido entre 5y 120 segundos. El
valor predeterminado es de 15 segundos.
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telnet-config: (o telnet:)

Si esta establecido en el valor 0, este parametro indica al servidor de impresién que no autorice conexiones Telnet
entrantes. Para volver a obtener acceso, cambie el valor en el archivo de configuracién TFTP y apague y vuelva a
encender el servidor de impresion, o reinicialicelo en frio para volver a los valores predeterminados de fabrica. Si esta
definido como 1, se permitiran las conexiones Telnet entrantes.

default-ip:

Especifica la direccion IP que se debe utilizar cuando el servidor de impresién no puede obtener una direccién IP de la
red durante una nueva configuraciéon de TCP/IP forzada (por ejemplo, cuando se interrumpe la alimentacion o se configura
manualmente para utilizar BOOTP/DHCP).

DEFAULT_IP: define la direccion IP predeterminada heredada 192.0.0.192.
AUTO_IP: define una direccion IP local a una subred 169.254 .x.x.

La configuracion inicial la determina la direccién IP que se obtiene cuando se enciende por primera vez.

default-ip-dhcp:

Especifica si se transmitiran periédicamente las solicitudes DHCP cuando se haya asignado automaticamente una
direccion IP predeterminada heredada 192.0.0.192 o direccion IP local a una subred 169.254 .x.x.

0: desactiva las solicitudes DHCP.

1 (predeterminado): activa las solicitudes DHCP.

dhcp-arbitration:

Especifica la cantidad de tiempo, en segundos, que el servidor de impresion esperara para ofertas de configuracion de
DHCP. Se puede establecer un valor de 1 a 10. El valor predeterminado es de 5 segundos.

phone-home-config:

Especifica la configuracion de privacidad en el servidor de impresién durante el acceso al servidor Web incorporado. Este
comando controla si se pueden enviar los datos estadisticos sobre el uso del producto a HP. Para que HP pueda recopilar
los datos, es necesario disponer de Internet.

2: indica al usuario que permita enviar datos durante el acceso inicial a la ficha Trabajo en red del servidor Web
incorporado. Este es el valor predeterminado de fabrica y de reinicializacion en frio. Una vez cambiado, este valor no se
puede volver a seleccionar.

1: permite enviar datos a HP sin indicarlo al usuario.

0: no permite enviar datos a Hewlett-Packard sin indicarlo al usuario.

web-refresh:

Especifica el intervalo de tiempo (de 1 a 99999 segundos) de las actualizaciones de la pagina de diagnéstico del servidor
Web incorporado. Si se define en ”0”, se desactiva la frecuencia de actualizacion.

SNMP

snmp-config:

Activa o desactiva el funcionamiento de SNMP en el servidor de impresion. 0 la desactiva, 1 (predeterminado) la activa.

PRECAUCION Al desactivar SNMP se desactivan todos los agentes SNMP (SNMP v1, v2, v3) y las
comunicaciones con HP Web JetAdmin. Ademas, se desactivan las actualizaciones de firmware mediante las
utilidades de descarga actuales de HP.

get-cmnty-name: (o get-community-name:)

Especifica una contrasefia que determina a qué GetRequests de SNMP respondera el servidor de impresion HP Jetdirect.
Esta contrasefia es opcional. Si se establece un nombre de comunidad definido por el usuario, el servidor de impresion
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respondera al nombre de comunidad especificado por el usuario o al nombre predeterminado de fabrica. El nombre de
comunidad sé6lo admite caracteres ASCII. La longitud méxima es de 255 caracteres.

set-cmnty-name: (o set-community-name:)

Especifica una contrasefia que determina a qué SetRequests de SNMP (funciones de control) respondera el servidor de
impresion HP Jetdirect. El nombre de comunidad de un SetRequest de SNMP entrante debe coincidir con el valor de "set
community name" del servidor de impresién para que éste pueda responder. (Si desea seguridad adicional, limite el
acceso a la configuracioén a través de la lista de acceso de hosts del servidor de impresion.) Los nombres de comunidad
s6lo admiten caracteres ASCII. La longitud maxima es de 255 caracteres.

auth-trap: (o authentication-trap:)

Configura el servidor de impresién para que envie (“on”) o no envie (“off”) capturas de autentificacion SNMP. Las capturas
de autentificacion indican que se ha recibido una solicitud SNMP, pero ha fracasado la verificacién del nombre de
comunidad. El valor predeterminado es “on”.

trap-dest: (o trap-destination:)

Introduzca la direcciéon IP de un host en la lista de destino de captura SNMP del servidor de impresion HP Jetdirect. El
formato de comando es el siguiente:

trap-dest: ip-address [nombre de comunidad] [nimero de puerto]

El nombre de comunidad predeterminado es "public”; el nimero de puerto SNMP predeterminado es "162”. El nimero
de puerto no puede especificarse sin un nombre de comunidad.

Si un comando "trap-community-name*” va seguido de comandos "trap-dest’, se asignara a esas entradas el nombre de
comunidad de captura, a menos que se especifique un nombre de comunidad distinto en cada comando "trap-dest”.

Para borrar la tabla, utilice "trap-dest: 0”.
Si la lista esta vacia, el servidor de impresion no envia capturas SNMP. La lista puede contener un maximo de seis

entradas. La lista de capturas de destino SNMP predeterminada esta vacia. Para recibir capturas SNMP, los sistemas
que aparecen en la lista de capturas de destino SNMP deben tener un daemon de capturas que las espere.

IPX/ISPX

ipx-config: (o ipx/spx:)

Activa o desactiva el funcionamiento del protocolo IPX/SPX en el servidor de impresion: 0 la desactiva, 1 (predeterminado)
la activa.

ipx-unit-name:

Nombre que asigna el propio usuario al servidor de impresion (31 caracteres como maximo). El nombre predeterminado
sera NPIxxxxxx, donde xxxxxx representa los seis Ultimos digitos de la direccién de hardware en la LAN.

ipx-frametype:

Especifica el ajuste del tipo de trama IPX disponible para el modelo de servidor de impresion del que dispone: AUTO
(predeterminado), EN_SNAP, EN_8022, EN_8023, EN_II.

ipx-sapinterval:

Especifica el intervalo de tiempo (de 1 a 3600 segundos) que espera el servidor de impresion HP Jetdirect entre difusiones
del protocolo de anuncio de servicios (SAP) en la red. El valor predeterminado es de 60 segundos. 0 desactiva la difusion
SAP.

ipx-nds-tree:

Identifica el nombre del arbol NDS (Servicios de directorios Novell) para esta impresora.

ipx-nds-context:

Cadena alfanumérica de hasta 256 caracteres que especifica el contexto NDS del servidor de impresion HP Jetdirect.
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ipx-job-poll:

Especifica el intervalo de tiempo (en segundos) que esperara el servidor de impresion HP Jetdirect para comprobar los
trabajos de impresion de una cola de impresion.

pjl-banner: (o ipx-banner:)

Activa o desactiva la impresion de una pagina inicial IPX. 0 desactiva la impresion de paginas iniciales. 1 (predeterminado)
la activa.

pjl-eoj: (o ipx-eoj:)

Activa o desactiva la notificacion IPX del fin de un trabajo. 0 la desactiva, 1 (predeterminado) la activa.

pjl-toner-low: (o ipx-toner-low:)

Activa o desactiva la notificacion IPX de nivel bajo de téner. 0 la desactiva, 1 (predeterminado) la activa.

AppleTalk

appletalk: (o at-config:, ethertalk:)

Activa o desactiva el funcionamiento del protocolo AppleTalk (EtherTalk) en el servidor de impresién: 0 la desactiva, 1
(predeterminado) la activa.

DLC/LLC

dic/lic-config: (o dic/lic:)

Activa o desactiva el funcionamiento del protocolo DLC/LLC en el servidor de impresién: 0 la desactiva, 1 (predeterminado)
la activa.

Mas configuraciones

link-type:

(Para Ethernet 10/100/100T cableada) Define la velocidad de transferencia de datos del servidor de impresion (10, 100
0 1000 Mbps) y el modo de comunicacién (duplex completo o semiduplex). Las selecciones de velocidades de transmision
disponibles dependen del modelo del servidor de impresion. Los valores posibles son AUTO, 1000FULL, 100AUTO,
100FULL, 100HALF, 10FULL, 10HALF.

Para AUTO (opcion predeterminada), el servidor de impresion utiliza la negociacién automatica para configurarse con la
mayor velocidad y el mayor modo de comunicacion permitidos. Si la negociacion automatica falla, se configura 100TX
HALF o 10TX HALF dependiendo de la velocidad de comunicacion detectada del puerto del conmutador/concentrador.
(No se admite la seleccion de 1000T de tipo semiduplex.)

actualizacion:

Para configurar uno o mas servidores de impresion Jetdirect con el nombre y la ubicacién de un archivo de actualizacién
de firmware.

PRECAUCION Compruebe que se han introducido correctamente los parametros de comando y que el archivo
de actualizacion es una versién mas reciente que la que esta instalada actualmente. El servidor de impresion
intentara actualizarse cuando el archivo de actualizacién contenga una version mas reciente que la instalada.

El formato de comando es el siguiente:

upgrade: <IP del servidor TFTP> <Versi 6n> <Ninero de producto> <Nonbre de archivo>
donde,

<El | P del servidor TFTP> es la direccion IP del servidor TFTP,

<Ver si 6n> especifica la versién de firmware del archivo de actualizacion,

<Nurmer o de product o> especifica el nUmero de producto del servidor de impresion y debe coincidir con él.
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<Nonbr e de archi vo> es la ruta de acceso y el nombre del archivo de actualizacion de firmware.

status-page-lang:

Especifica el lenguaje de descripcion de pagina (PDL) que utilizara el servidor de impresion para enviar la pagina de
configuracién o estado de Jetdirect a la impresora.

e  Auto (predeterminado): El lenguaje PDL se detecta automaticamente al encender el servidor de impresion o cuando
se apaga y enciende.

e  PCL: Lenguaje de control de impresora Hewlett-Packard
e  ASCII: Caracteres ASCII estandar
e HPGL2: Lenguaje de graficos Hewlett-Packard (v2)

e PS: Lenguaje Postscript

Support

support-name: (o support-contact:)

Se utiliza generalmente para identificar el nombre de una persona a la que se puede recurrir si se necesita asistencia
para el dispositivo.

support-number:

Normalmente se utiliza para especificar un nimero de teléfono o una extensién a los que se puede llamar si se necesita
asistencia para el dispositivo.

support-url:

Direccion URL con informacion del producto de este dispositivo en Internet o una intranet.

tech-support-url:

Direccion URL para obtener asistencia técnica en Internet o una intranet.

Uso de DHCP (IPv4)

El protocolo de configuracion dinamica de host (DHCP, RFC 2131/2132) es uno de los diferentes
mecanismos de configuracion automatica que utiliza el servidor de impresion HP Jetdirect. Si dispone
de un servidor DHCP en la red, el servidor de impresion HP Jetdirect obtendra automaticamente su
direccion IP de ese servidor y registrara su nombre con cualquier servicio de nombre dinamico que
cumpla con RFC 1001 y 1002, siempre que se haya especificado una direccion IP en el servidor WINS
(Servicio de nombres Internet de Windows).

También se puede utilizar un archivo de configuracién TFTP (Protocolo trivial de transferencia de
archivos) junto con DHCP para configurar los parametros ampliados. Si desea obtener mas informacion
sobre los parametros TFTP, consulte “Uso de BOOTP/TETP (IPv4)”.

E’//r Nota Los servicios DHCP deben estar disponibles en el servidor. Consulte la documentacion
del sistema o la ayuda en linea para instalar o activar los servicios DHCP.

Nota Si el servidor de impresién Jetdirect y el servidor BOOTP/DHCP estan situados en
subredes diferentes, la configuracién IP puede fallar, a no ser que el dispositivo direccionador
permita la transferencia de solicitudes DHCP entre subredes.
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Sistemas UNIX

Si desea obtener mas informacion sobre la configuracién de DHCP en sistemas UNIX, consulte la
pagina de manual sobre bootpd.

En sistemas HP-UX, puede haber un archivo de muestra de configuracion DHCP (dhcptab) en el
directorio / et c.

Si el sistema HP-UX no proporciona servicios de nombre de dominio dinamicos (DDNS) para las
implantaciones DHCP, Hewlett-Packard recomienda asignar a todas las duraciones de la concesion
del servidor de impresora el valor "infinito". Esto garantiza que las direcciones IP del servidor de
impresion permanecen estaticas hasta que estan disponibles los servicios de nombre de dominio
dinamicos.

Sistemas Windows

Los servidores de impresion HP Jetdirect admiten la configuracién IP desde un servidor DHCP Windows
compatible. Esta seccion describe la forma de configurar un conjunto o ambito de direcciones IP que

el servidor Windows puede asignar o conceder a cualquier solicitante. Si el servidor de impresion HP

Jetdirect se configura para funcionar con BOOTP o DHCP y se enciende, envia automaticamente una
solicitud BOOTP o DHCP de configuracién IP. Si se configura de forma correcta, el servidor DHCP de
Windows respondera con los datos de configuracion IP del servidor de impresion.

9, . .y . L . . .y
E/f Nota Estainformacion sirve como descripcion general. Si desea obtener informacién concreta
0 ayuda adicional, consulte la informacion incluida con el software del servidor DHCP.

Nota Para evitar los problemas causados por las direcciones IP cambiantes, Hewlett-Packard
recomienda asignar a todas las impresoras direcciones IP con concesiones infinitas o
direcciones IP reservadas.

Windows 2000 Server/Server 2003

Para configurar un ambito DHCP (IPv4) en un sistema de servidor Windows 2000 o Server 2003 haga
lo siguiente:

1. Ejecute el Administrador DHCP de Windows.

e Windows 2000: Haga clic en Inicio, seleccione Configuracion y seleccione Panel de
control. Abra la carpeta Herramientas administrativas y ejecute la utilidad DHCP.

e  Server 2003: Haga clic en Inicio y a continuacion en Panel de control. Abra la carpeta
Herramientas administrativas y ejecute la utilidad DHCP.

2. Enlaventana DHCP, busque y seleccione el servidor Windows en el arbol DHCP.

Si el servidor no aparece en el arbol, seleccione DHCP y haga clic en el menu Accion para
agregarlo.

3. Una vez seleccionado el servidor en el arbol DHCP, haga clic en el menu Accién y seleccione
Ambito nuevo. Esto ejecuta el Asistente para ambito nuevo.

4. En el Asistente para ambito nuevo, haga clic en Siguiente.
5. Introduzca un nombre y una descripcion para este ambito y haga clic en Siguiente.

6. Introduzca el rango de direcciones IP para este ambito (direccion IP inicial y direccion IP final).
Introduzca también la mascara de subred y haga clic en Siguiente.
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g/r Nota Si se usan subredes, la mascara de subred define qué parte de una direccién IP
especifica la subred y qué parte especifica el dispositivo del cliente.

7. Siprocede, introduzca el rango de direcciones IP del ambito que debe excluir el servidor. A
continuacion, haga clic en Siguiente.

8. Establezca la duracion de la concesion de la direccion IP para sus clientes DHCP. A continuacion,
haga clic en Siguiente.

Hewlett-Packard recomienda asignar direcciones IP reservadas a todas las impresoras. Esto se
puede hacer después de configurar el ambito (consulte el paso 11).

9. Seleccione No para configurar las opciones DHCP de este ambito mas adelante. A continuacion,
haga clic en Siguiente.

Si desea configurar las opciones DHCP ahora, seleccione Si y haga clic en Siguiente.

a. Silo desea, especifique la direccion IP del direccionador (o pasarela predeterminada) que
van a usar los clientes. A continuacion, haga clic en Siguiente.

b. Silodesea, especifique el nombre de dominio y los servidores DNS (Sistema de nombres de
dominio) para los clientes. Haga clic en Siguiente.

c. Silo desea, especifique los nombres de servidor WINS vy las direcciones IP. Haga clic en
Siguiente.

d. Seleccione Si para activar ahora las opciones DHCP y haga clic en Siguiente.

10. Yahaterminado de configurar el ambito DHCP en este servidor. Haga clic en Finalizar para cerrar
el asistente.

11. Configure la impresora con una direccion IP reservada en el ambito DHCP:
a. Enelarbol DHCP, abra la carpeta de su &mbito y seleccione Reservas.
b. Haga clic en el menu Accidn y seleccione Reserva nueva.

c. Introduzca los datos adecuados en cada campo, incluida la direccion IP reservada para la
impresora. (Nota: la direccion MAC de la impresora conectada a HP Jetdirect aparece en la
pagina de configuracion de HP Jetdirect.)

d. En “Tipos compatibles”, seleccione S6lo DHCP y haga clic en Agregar. (Nota: si selecciona
Ambos o Sélo BOOTP, la configuracion se realizara a través de BOOTP, ya que éste es el
orden en el que los servidores de impresion HP Jetdirect inician las solicitudes de protocolo
de configuracion.)

e. Especifique otro cliente reservado o haga clic en Cerrar. Los clientes reservados agregados
apareceran en la carpeta Reservas de este ambito.

12. Cierre la utilidad Administrador de DHCP.

Interrupcién de la configuraciéon DHCP

PRECAUCION Las modificaciones que se lleven a cabo en una direccién IP del servidor de
impresiéon HP Jetdirect pueden requerir actualizaciones en la impresora o en la configuracién de
impresion de clientes o servidores.
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Sino desea configurar el servidor de impresion HP Jetdirect mediante DHCP, debe volver a configurarlo
con un método distinto.

1. (Para la configuracion de IPv4). Si utiliza el panel de control de la impresora para definir la
configuracion BOOTP o manual, no se utilizara DHCP.

2. Puede utilizar Telnet para definir la configuracién manual (el estado indicara "Especificado por
usuario“) o BOOTP. En ese caso, no se utilizara DHCP.

3. Puede modificar manualmente los parametros de TCP/IP mediante un explorador de Web
compatible por medio del servidor Web incorporado o HP Web Jetadmin.

Si cambia a la configuracién BOOTP, los parametros que se hayan configurado con DHCP quedaran
liberados y se inicializara el protocolo TCP/IP.

Si cambia a configuracion manual, la direccién IP que se haya configurado mediante DHCP quedara
liberada y se utilizaran los parametros IP definidos por el usuario. Por lo tanto, si introduce la
direccién IPv4 manualmente, también debera establecer manualmente todos los parametros de
configuracion, como la mascara de subred, la pasarela predeterminada y el tiempo de espera
en inactividad.

E/r Nota Si elige reactivar la configuracion DHCP, el servidor de impresion obtendra su
informacion de configuracion de un servidor DHCP. Esto significa que, al seleccionar DHCP y
completar la sesién de configuracion (por ejemplo, con Telnet), se reinicializa el protocolo TCP/
IP para el servidor de impresién y se elimina toda la informacién de configuracién actual. A partir
de ese momento, el servidor de impresion intentara obtener nueva informacion de configuracion
enviando solicitudes DHCP por la red a un servidor DHCP.

Para configurar DHCP mediante Telnet, consulte "Uso de Telnet (IPv4)" en este capitulo.

Uso de RARP (IPv4)

Esta seccion describe como configurar el servidor de impresion utilizando el protocolo de resolucion de
direcciones inverso (RARP) en sistemas UNIX y Linux.

Este procedimiento de configuracion permite que el daemon RARP ejecutado en el sistema responda
a una solicitud RARP del servidor de impresion HP Jetdirect y proporcione la direccion IP al servidor
de impresion.

1. Apague la impresora.
2. Inicie una sesion en el sistema UNIX o Linux como superusuario.

3. Asegurese de que el daemon RARP se esta ejecutando en el sistema, escribiendo el siguiente
comando en el indicador del sistema:

ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD o Linux)

4. Larespuesta del sistema debera ser similar a ésta:
861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

5. Si el sistema no muestra un numero de proceso para el daemon RARP, consulte la pagina de
manual sobre rarpd para obtener instrucciones acerca de la forma de iniciar el daemon RARP.
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6. Edite el archivo / et ¢/ host s para agregar la direccion IP designada y el nombre del nodo del
servidor de impresion HP Jetdirect. Por ejemplo:

192.168.45.39 laserjetl

7. Edite el archivo/ et c/ et her s (el archivo/ et ¢/ r ar pd. conf de HP-UX 10.20) para agregar la
direccion de hardware/direccion de la estacion de la LAN (desde la pagina de configuracion) y el
nombre del nodo del servidor de impresion HP Jetdirect. Por ejemplo:

00: 01: E6: @8: b0: 00 |l aserjetl

E’/}’ Nota Si el sistema usa servicios de informacién de red (NIS), necesitara incorporar los
cambios al host NIS y a las bases de datos ethers.

8. Encienda la impresora.

9. Para comprobar que la tarjeta esté configurada con la direccion IP correcta, emplee la utilidad
ping. En el indicador, escriba:

pi ng <l P address>
donde <I P addr ess> es la direccion asignada del RARP.

10. Si el ping no responde, consulte Solucion de problemas del servidor de impresion HP Jetdirect.

Uso de los comandos arp y ping (IPv4)

Puede configurar un servidor de impresién HP Jetdirect con una direccion IP utilizando un comando
del Protocolo de resolucion de direcciones (ARP) en sistemas que lo admitan. El protocolo no es
direccionable, esto es, la estacion de trabajo desde la que se realiza la configuracion debe estar situada
en el mismo segmento de red que el servidor de impresion HP Jetdirect.

El uso de los comandos arp y ping con servidores de impresion HP Jetdirect requiere:
e Sistema Windows 2000/XP/Server 2003 o UNIX configurado para funcionar con TCP/IP
e Se ha definido la direccion IP predeterminada heredada 192.0.0.192 en el servidor de impresion

e Ladireccion de hardware de la LAN (MAC) del servidor de impresion HP Jetdirect (especificada
en una pagina de configuracion de HP Jetdirect)

oEk)) . . . .
|:/>| Nota En algunos sistemas, pueden ser necesarios derechos de superusuario para utilizar el
comando ar p.

Después de asignar una direccion IP mediante los comandos ar p y pi ng, use otras herramientas
(como Telnet, el servidor Web incorporado o el software HP Web Jetadmin) para configurar otros
parametros IP.

Para configurar un servidor de impresion Jetdirect, utilice los comandos siguientes:
arp -s <IP address> <LAN hardware address>
pi ng <l P address>

donde <I P addr ess> es la direccion IP que se desea asignar al servidor de impresion. El
comando ar p escribe las entradas en la caché arp de la estacion de trabajo y el comando pi ng
configura la direccion IP en el servidor de impresion.
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Segun el sistema, la direccion de hardware de la LAN utiliza formatos especificos.
Por ejemplo:
e En Windows 2000, XP, Server 2003
arp -s 192.168. 45. 39 00-01- E6- a2- 31-98
pi ng 192. 168. 45. 39
e EnUNIX
arp -s 192.168. 45.39 00: 01: E6: a2: 31: 98
pi ng 192. 168. 45. 39

g/r Nota Una vez establecida la direccion IP en el servidor de impresion, se ignoraran los
comandos ar p y pi ng adicionales. Una vez configurada la direccion IP, no se pueden utilizar
ar p y pi ng a menos que se restablezcan los valores de fabrica en el servidor de impresién
(consulte Solucion de problemas del servidor de impresién HP Jetdirect).

En sistemas UNIX, el comando ar p - s puede variar entre los distintos sistemas.

Algunos sistemas BSD esperan la direccion IP (o el nombre de host) en orden inverso. Otros
sistemas pueden requerir parametros adicionales. Consulte la documentacién del sistema para
ver los formatos de comandos correspondientes.

Uso de Telnet (IPv4)

En esta seccion se describe la forma de configurar el servidor de impresion utilizando Telnet.

E/}’ Nota La compatibilidad y la utilizacién de Telnet depende del servidor de impresion y de la
impresora o dispositivo MFP en que esté instalado. En los servidores de impresion con
caracteristicas restringidas, es posible que no se admita el uso de Telnet.

Aunque la conexion Telnet puede protegerse con una contrasefia de administrador, las conexiones
Telnet no son seguras. En las redes con altos niveles de seguridad, pueden desactivarse las conexiones
Telnet en el servidor de impresion usando otras herramientas (por ejemplo, TFTP, el servidor Web
incorporado o el software HP Web Jetadmin).

Creacion de una conexion Telnet

Para utilizar comandos Telnet con el servidor de impresion HP Jetdirect, debe existir una ruta entre la
estacion de trabajo y el servidor de impresién. Si el servidor de impresién y el ordenador tienen una
direccion IP parecida, es decir, la parte de las direcciones IPv4 correspondiente a la red coincide, es
posible que exista una ruta.

Si las direcciones IPv4 no coinciden, puede cambiar la de la estacion de trabajo para que coincida, o
bien puede utilizar un comando del sistema operativo para crear una ruta al servidor de impresion. (Por
ejemplo, si el servidor de impresion esta configurado con la direccion IP predeterminada heredada
192.0.0.192 puede que no exista una ruta.)

En los sistemas Windows, puede utilizar el comando "route" en un indicador de comandos de Windows
(DOS) para crear una ruta para el servidor de impresion.
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Si desea informacién sobre los indicadores de comandos, consulte la ayuda en linea de Windows. En
los sistemas Windows 2000/XP/Server 2003 esta en la carpeta Accesorios en Programas o en la
carpeta Todos los programas.

Para utilizar el comando route, también necesitara la direccion IPv4 de la estacion de trabajo. Para
verla, puede especificar el comando apropiado en el indicador de comandos:

C.\> i pconfig (en Windows 2000/XP/Server 2003)
Para crear una ruta desde el indicador de comandos del sistema, escriba el comando siguiente:
route add <Jetdirect | P Address> <system | P Address>

donde <Jet di rect | P address> es la direccion IP configurada en el servidor de impresion HP
Jetdirect y <system | P addr ess> es la direccion IP de la tarjeta de red de la estacion de trabajo
conectada fisicamente a la misma LAN que el servidor de impresion.

Por ejemplo, para crear una ruta desde la estacion de trabajo con la direccion IP 169.254.2.1 a un
servidor de impresion con la direccion IP predeterminada 192.0.0.192, escriba el comando siguiente:

route add 192.0.0.192 169.254.2.1

A PRECAUCION Si usa Telnet para establecer manualmente una direccién IPv4, se anulara la
configuracion IP dinamica (por ejemplo, BOOTP, DHCP o RARP) dando como resultado una
configuracion estatica. En una configuracion estatica, los valores IP son fijos y es posible que
BOOTP, DHCP, RARP y otros métodos de configuraciéon dinamica dejen de funcionar.

Cada vez que cambie una direccién IP manualmente, debera volver a configurar la mascara de
subred y la pasarela predeterminada al mismo tiempo.

Sesion Telnet tipica

A continuacion se muestra la manera de iniciar una sesion de Telnet tipica.

% Command Prompt
icrosof t(R> Windows NTCTMD> -

(C>» Copyright 1985-1996 Microsoft Corp.
IC:x>Telnet 192.168.48.133
R
W Telnet - 192_168.4A.133 M= =
LConnect Edit Terminal Help
HP JetDirect -
Password is not set
% Telnet - 192.168.40.133 == B3
LConnect  Edit Terminal Help
Please type "7 for help, or "/ for current settings. il
> %
Help Henu |
Type one "Command” followed by one of its valid "Ualues™.
Command : Values:
TCP/IP
ip-config HANUAL , BOOTP-OHLY, DHCP-OHLY
ip IP address in dotted notation, B.68.8.8 to disable
subnet-mask IP address in dotted notation, 8.8.8.8 to disable
default-guw IP address in dotted notation, 8.08.8.8 to disable
idle-timeout integer (1..3688) seconds, B to disable
syslog-sur IP address in dotted notation, B.8.8.8 to disable
tftp-server IP address in dotted notation, B.8.8.8 to disable -
2 a7
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Para establecer los parametros de configuracion, debe configurar una sesion Telnet entre el sistema y
el servidor de impresién HP Jetdirect.

1. Escriba lo siguiente en el indicador del sistema:
tel net <IP address>

donde <I P addr ess> es la direccion IP que aparece en la pagina de configuracion de Jetdirect.
Consulte Paginas de configuracion de HP Jetdirect.

2. Se mostrara la conexion con el servidor de impresion HP Jetdirect. Si el servidor responde con el
mensaje “connected to IP address”, (conectado a la red IP) pulse la tecla Intro dos veces para
asegurarse de que la conexion Telnet se ha inicializado.

3. Introduzca los valores correctos si se le piden el nombre de usuario y la contrasefa.

Como opcidn predeterminada, la interfaz Telnet no requiere un nombre de usuario o una
contrasefia. Si se ha establecido una contrasefia de administrador, se le pedira que escriba un
nombre de usuario junto con esa contrasefia antes de introducir y guardar la configuracion del
comando de Telnet.

4. De manera predeterminada, se proporciona una interfaz de linea de comando. Para configurar los
parametros utilizando una interfaz de menus, escriba Menu. Para obtener informacién adicional,
consulte “Opciones de la interfaz de usuario”.

Para ver una lista de los comandos y pardmetros admitidos, consulte la "Tabla 3-3 Comandos y
parametros de Telnet”.

Opciones de la interfaz de usuario

El servidor de impresién HP Jetdirect ofrece dos opciones de interfaz para la introducciéon de comandos
Telnet: una Interfaz de linea de comandos (predeterminada) y una Interfaz de menu.

Interfaz de linea de comandos (predeterminada)

Con la interfaz de linea de comandos de Telnet, puede definir los parametros de configuracion si sigue
los procedimientos que se describen a continuacion:
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)y ., . . . v
E//{’ Nota Durante una sesién de Telnet, escriba ? para ver los parametros de configuracion
disponibles, el formato correcto del comando y una lista de comandos.

Para ver los comandos adicionales (o avanzados) escriba el comando advanced delante de ?.

Para ver la informacién de configuracién actual, escriba / .

1. En el indicador “>” de Telnet escriba:
<par anmet er>: <val ue>

y pulse la tecla Intro, donde <par amet er > designa el parametro de configuracion que esta
definiendo y <val ue> representa las definiciones que asigna a ese parametro. Después de cada
entrada de parametro debe introducirse un retorno de carro.

Consulte la Tabla 3-3 Comandos y parametros de Telnet para ver los pardmetros de configuracion.

2. Repita el paso anterior para establecer otros parametros de configuracion.

3. Cuando termine de introducir los pardmetros de configuracion, escriba exi t o qui t (en funcion
del sistema).

Cuando se le pregunte si desea guardar los valores que ha cambiado, introduzca Y (valor
predeterminado) para indicar Si o N para indicar No.

Siescribe save enlugardeexit oquit,nosele preguntara si desea guardar la configuracion.

Comandos y parametros de Telnet Tabla 3-3 Comandos y parametros de Telnet muestra los
comandos y parametros de Telnet disponibles.

r__f’//r Nota Siun parametro se proporciona dinamicamente (por ejemplo, desde un servidor BOOTP
o DHCP), su valor no se puede cambiar mediante Telnet sin antes establecer la Configuracion
manual. Si desea definir la Configuracién manual, consulte el comando i p- confi g.

Cada vez que cambie una direccion IP manualmente, debera volver a configurar la mascara de
subred y la pasarela predeterminada al mismo tiempo.

Tabla 3-3 Comandos y parametros de Telnet

Comando Descripcion

Comandos de control del usuario

? Muestra los comandos de ayuda y Telnet.

/ Muestra los valores actuales.

menu Muestra la Interfaz de menu para acceder a los parametros de configuracion.

advanced Activalos comandos avanzados. La ayuda (?) incluira los comandos avanzados en la lista.
general Desactiva los comandos avanzados. La ayuda (?) no incluira los comandos avanzados

(predeterminado).

save Guarda los valores de configuracion y cierra la sesion.

exit Cierra la sesion.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

export

Exporta los valores a un archivo para su edicion y posterior importaciéon por medio de
Telnet o TFTP (este comando sélo es compatible con algunos sistemas como UNIX, que
admiten redireccionamiento de entrada/salida).

Informacién general

passwd

Define la contrasefia de administracion (compartida con el servidor Web incorporado y HP
Web Jetadmin). Por ejemplo, "passwd jd1234 jd1234“ define la contrasefia jd1234. Tenga
en cuenta que “jd1234” se introduce dos veces para confirmar el valor.

Se admite un maximo de 16 caracteres alfanuméricos. Al iniciar la siguiente sesién en
Telnet, se le pedira que introduzca un nombre de usuario y esta contrasena.

Para borrar la contrasefia, introduzca el comando sin contrasefia ni entradas de
confirmacion.

Las contrasefias se pueden borrar mediante la reinicializacion en frio.

sys-location

Cadena alfanumérica (de hasta 255 caracteres), generalmente utilizada para identificar
una ubicacion.

sys-contact

Cadena alfanumérica (de hasta 255 caracteres), generalmente utilizada para identificar
el nombre de un administrador de red o dispositivo.

ssl-state

Define el nivel de seguridad del servidor de impresién en las comunicaciones Web:

1: Fuerza el redireccionamiento al puerto HTTPS. Sélo pueden emplearse
comunicaciones HTTPS (HTTP seguro).

2: Desactiva el redireccionamiento forzado al puerto HTTPS. Pueden emplearse ambas
comunicaciones, HTTP y HTTPS.

security-reset

Restablece la configuracién de seguridad del servidor de impresion a los valores
configurados en fabrica. 0 (predeterminado) no los restablece, 1 restablece los ajustes.

TCP/IP Main

host-name

Cadena alfanumérica (de hasta 32 caracteres) que permite asignar o cambiar el nombre
del dispositivo de red. Por ejemplo,

"host-name impresora1“ asigna el nombre "impresora1* al dispositivo. El nombre de host
predeterminado es NPIxxxxxx, donde xxxxxx representa los ultimos seis digitos de la
direccion de hardware LAN (MAC).

ip-config

Especifica el método de configuracion:

manual: El servidor de impresion espera los parametros IP mediante herramientas
manuales (como Telnet, el servidor Web incorporado, el panel de control o el software de
gestion o instalacion). El estado sera Especi fi cado por el usuario.

bootp: El servidor de impresion enviara solicitudes BOOTP a la red para la configuracion
dinadmica de IP.

dhcp: El servidor de impresién enviara solicitudes DHCP a la red para la configuracién
dinamica de IP.

auto_ip: El servidor de impresion se configurara automaticamente con una Unica direccion
local a una subred 169.254.x.x.

ipsec-config

firewall-config

El comando ipsec-config se admite en los servidores de impresion y las impresoras que
son compatibles con las configuraciones de IPsec y Firewall. EI comando firewall-config
puede utilizarse en aquellos servidores de impresion que no son compatibles con IPsec,
pero si admiten la configuracion de Firewall.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

Utilice estos comandos para desactivar el funcionamiento de IPsec o Firewall en el
servidor de impresién una vez que se han configurado y habilitado las directivas IPsec/
Firewall. El funcionamiento de IPsec/Firewall no se puede activar mediante este comando;
si las directivas IPsec/Firewall estan habilitadas, el estado sera "sélo lectura".

0: Deshabilita el funcionamiento de IPsec/Firewall, si esta habilitado.

1: (Sélo lectura) Indica que las directivas IPsec/Firewall estan configuradas y habilitadas.
Utilice el servidor Web incorporado para configurar y habilitar las directivas IPsec/Firewall.

Direccién IP del servidor de impresién, separada por puntos. Por ejemplo:
i p-config manual ip 192.168.45. 39

donde i p- confi g indica configuracion manual e i p permite definir de forma manual la
direccion IP 192.168.45.39 en el servidor de impresion.

El valor 0.0.0.0 borra la direccién IP.

Si cierra la sesion y guarda una direccion IP nueva, deberéa especificarla en la proxima
conexion Telnet.

subnet-mask

Valor (separado por puntos) que identifica las partes de una direccion IP que especifican
la red y el host en los mensajes recibidos. Por ejemplo,

subnet - mask 255. 255. 255. 0

almacena el valor de mascara de subred 255.255.255.0 en el servidor de impresion. El
valor 0.0.0.0 desactiva la méascara de subred.

default-gw

Direccion IP de una pasarela predeterminada, separada por puntos. Por ejemplo,
defaul t-gw 192. 168. 40. 1

asigna 192.168.40.1 como direccion IP de la pasarela predeterminada del servidor de
impresion.

r_f’//r Nota Si DHCP configura el servidor de impresion HP Jetdirect y modifica

l manualmente la mascara de subred o la direccion predeterminada de pasarela,
también habra de modificar de forma manual la direccién IP del servidor de
impresion. Este procedimiento liberara la direccion asignada mediante DHCP,
devolviéndola al conjunto de direcciones IP DHCP.

Config Server

(Parametro de sdlo lectura) Direccion IP del servidor (BOOTP o DHCP, por ejemplo) que
ha configurado por ultima vez la direccién IP del servidor de impresién HP Jetdirect.

TFTP Server

(Parametro de sélo lectura) Direccién IP del servidor TFTP que ha proporcionado los
parametros TFTP al servidor de impresion HP Jetdirect.

TFTP Filename

(Parametro de sélo lectura) Ruta y nombre del archivo TFTP del servidor TFTP. Por
ejemplo,

hpnp/impresora1.cfg

domain-name

Nombre de dominio del dispositivo. Por ejemplo,
donmi n- nane support. hp.com
asigna suppor t . hp. comcomo nombre de dominio.

El nombre de dominio no incluye el nombre del host, es decir, no es el nombre completo
del dominio (como, por ejemplo, impresora1.support.hp.com).

pri-dns-svr

Direccién IP del servidor del sistema de nombres de dominio (DNS) primario.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

sec-dns-svr La direccién IP de un servidor DNS secundario para utilizar si el servidor DNS primario no
esta disponible.

pri-wins-svr Direccién IP del servidor WINS (Servicio de nombres Internet de Windows) principal,
separada por puntos.

sec-wins-svr Direccién IP del servidor WINS (Servicio de nombres Internet de Windows) principal,

separada por puntos.

TCP/IP Print Options

9100-printing

Activa o desactiva la impresion en el puerto TCP 9100 en el servidor de impresion. 0 la
desactiva, 1 (predeterminado) la activa.

ftp-printing Activa o desactiva laimpresién mediante FTP. 0 la desactiva, 1 (predeterminado) la activa.
(puertos TCP 20 y 21)

ipp-printing Activa o desactiva la capacidad de imprimir mediante IPP. 0 la desactiva, 1
(predeterminado) la activa. (puerto TCP 631)

Ipd-printing Activa o desactiva la capacidad de imprimir mediante LPD. 0 la desactiva, 1
(predeterminado) la activa (puerto TCP 515).

banner Activa o desactiva la impresion de una pagina LPD inicial. 0 desactiva la impresion de
paginas iniciales. 1 (predeterminado) la activa.

ipp-job-acct Activa o desactiva las cuentas de trabajo para la impresién IPP. 0 la desactiva, 1
(predeterminado) la activa.

interlock Especifica si se requiere una confirmacion de recepcion (ACK) de todos los paquetes TCP

para que la impresora pueda cerrar una conexiéon de impresion con el puerto 9100. Se
especifica un valor de opcién y un numero de puerto. Para los servidores de impresion
incorporados HP Jetdirect, el Numero de puerto es 1. El valor de opcién 0
(predeterminado) desactiva el interbloqueo, 1 lo activa. Por ejemplo,

"interlock 1 1 especifica el puerto 1, interbloqueo activado.

mult-tcp-conn

(Restriccion multipuerto) Activa o desactiva las conexiones TCP mudltiples. Permite
restringir el uso de varios puertos.

0 (predeterminado): permite las conexiones multiples.

1: desactiva las conexiones muiltiples.

buffer-packing

Activa o desactiva la acumulacion de paquetes en el bufer para los paquetes TCP/IP.

1 (predeterminado): es normal, los datos del bufer se acumulan en paquetes antes de su
envio a la impresora.

0: desactiva la acumulacién de paquetes en el bufer y los datos se envian a la impresora
a medida que se reciben.

write-mode

Controla el valor del indicador TCP PSH para las transferencias de datos de dispositivos
a clientes.

0 (predeterminado): desactiva esta opcion; el indicador no esta definido.

1: opcion “all-push”. El bit de activacion se define en todos los paquetes de datos.

TCP/IP LPD Queues

addq

Agrega una cola definida por el usuario. El nombre de la cola (hasta 32 caracteres ASCII
visualizables), nombre de cadena Prepend, nombre de cadena Append y cola de
procesamiento (normalmente, RAW) deben especificarse en la linea de comandos.
Pueden agregarse hasta seis colas definidas por el usuario.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

PRECAUCION Evite la diferenciacion de nombres de colas mediante el uso de
caracteres de mayusculas o mindsculas sélo. De lo contrario, la gestion de colas
LPD mediante otras herramientas puede tener resultados impredecibles.

deleteq Elimina una cola definida por el usuario. El nombre de la cola se debe especificar en la
linea de comandos deleteq.

defaultq Nombre de la cola que se utilizara en caso de que la especificada para un trabajo de
impresion sea desconocida. De manera predeterminada, tiene el valor AUTO.

addstring Agrega una cadena de caracteres definida por el usuario que puede preceder o seguir a

los datos de impresidn. Pueden especificarse hasta ocho cadenas de caracteres. El
nombre y el contenido de la cadena de caracteres se proporcionan en la linea de
comandos addstring.

deletestring

Elimina una cadena definida por el usuario. El nombre de la cadena se especifica en la
linea de comandos deletestring.

TCPI/IP Raw Print Ports

raw-port

Especifica puertos adicionales para imprimir en el puerto TCP 9100. Los puertos validos
van del 3000 al 9000, que son puertos dependientes de las aplicaciones. Puede definirse
un maximo de dos puertos.

TCPI/IP Access Control

allow

Genera una entrada en la lista de accesos del host almacenada en el servidor de impresién
HP Jetdirect. Cada entrada especifica un host o red de hosts a los que se permite conectar
con laimpresora. El formato es "allow:netnum[mask]“ donde netnum es un nimero de red
o direccion IP de host, y mask es una mascara de bits de direccién aplicada al niumero de
red y a la direccion de host para verificar el acceso. Se admiten hasta 10 entradas en la

lista de acceso. Si no hay entradas, se permite el acceso a todos los hosts. Por ejemplo,

all ow 192.0.0.0 255.0.0.0 : permite hosts en la red 192.

al l ow 192. 168. 1. 2 permite un solo host. En este caso, se asume la mascara
predeterminada 255.255.255.255 y no es necesaria.

al | ow 0 borra la lista de acceso de hosts.

Si desea obtener informacion adicional, consulte Caracteristicas de seguridad (V.34.xx).

TCP/IP Other

syslog-config

Activa o desactiva el funcionamiento del servidor syslog en el servidor de impresién: 0 la
desactiva, 1 (predeterminado) la activa. (puerto UDP 514)

syslog-svr Direccion IP del servidor syslog separada por puntos. Especifica el servidor al que el
servidor de impresion HP Jetdirect envia los mensajes syslog. Por ejemplo,
syslog-svr: 192.168.40.1
asigna 192.168.40.1 como direccion IP de dicho servidor.

syslog-max Especifica el nimero maximo de mensajes syslog que el servidor de impresion HP

Jetdirect puede enviar por minuto. Este valor permite al administrador controlar el tamario
del archivo de registro. El valor predeterminado es 10 mensajes por minuto. Si se
establece en cero, no se limitara el numero de mensajes syslog.

syslog-priority

Controla el filtrado de los mensajes syslog enviados al servidor syslog. El rango de filtrado
es de 0 a 8, siendo 0 el valor mas restrictivo y 8 el mas general. Sélo se informa de los
mensajes cuyo nivel es inferior al del filtro especificado (o que tienen una prioridad mas
alta). El valor predeterminado es 8; se enviaran mensajes con todas las prioridades.
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Si se establece en 0, se desactivan todos los mensajes syslog.

syslog-facility

Cadigo que se utiliza para identificar el dispositivo de origen de un mensaje (por ejemplo,
para identificar el origen de los mensajes seleccionados durante la resolucion de
problemas). De manera predeterminada, el servidor de impresion HP Jetdirect utiliza
LPR como cadigo del dispositivo de origen, aunque pueden utilizarse valores de usuario
locales (desde local0 hasta local7) para aislar servidores de impresién individuales o
grupos de servidores de impresion.

slp-config

Activa o desactiva el funcionamiento del protocolo de ubicacion de servicios (SLP) en el
servidor de impresion: 0 la desactiva, 1 (predeterminado) la activa. Determinadas
aplicaciones de software de Hewlett-Packard utilizan SLP (mediante el puerto UDP 427)
para automatizar la deteccién de dispositivos.

Si SLP va a utilizar protocolos de destinatarios multiples, debe activarse Destinatario
multiple IPv4.

slp-keep-alive

Establece un periodo de tiempo para el servidor de impresion para enviar paquetes de
multiples destinatarios en la red para evitar que se eliminen de las tablas de los dispositivos
de red. Algunos dispositivos de infraestructura, como conmutadores, pueden eliminar
dispositivos activos de sus tablas de dispositivo por inactividad en la red. Para activar esta
caracteristica, establezca un valor de 1 a 1440 minutos. Establezca el valor en 0 para
desactivar esta caracteristica.

mdns-config

Activa o desactiva los servicios de Bonjour (antes conocido como Sistema de nombres de
dominio de destinatario multiple o mDNS). 0 la desactiva, 1 (predeterminado) la activa.
Bonjour se utiliza normalmente para la resoluciéon de nombres y direcciones IP (a través
del puerto UDP 5353), donde no estéa disponible ningun servidor DNS convencional.

Para el funcionamiento de Bonjour, debe activarse Destinatario multiple IPv4.

mdns-service-name

Especifica una cadena alfanumérica de hasta 64 caracteres ASCII asignada a este
dispositivo o servicio. Este nombre es constante y se utiliza para resolver un dispositivo
o servicio particular si la informacién de socket (como la direccion IP) cambia entre
sesiones. Apple Bonjour visualizara este servicio. EI nombre predeterminado del servicio
es el modelo de impresora y la direcciéon de hardware de la LAN (MAC).

Nombre de dominio mDNS

(Parametro de solo lectura) Especifica el nombre de dominio de Bonjour (mnDNS) asignado
al dispositivo, con la forma <nombre de host>.local. Si no se ha asignado un nombre de
host especificado por el usuario, se utiliza el nombre de host predeterminado, NPIxxxxxx,
donde xxxxxx representa los ultimos seis digitos de la direccién de hardware de la LAN
(MAC).

mdns-pri-svc

Especifica el servicio de prioridad superior de Bonjour (MDNS) que se debe utilizar para
la impresion. Para definir este parametro, seleccione una de las opciones de impresion
siguientes:

1: Impresion con el puerto 9100

2: Impresion con el puerto IPP

3: Cola sin procesar LPD predeterminada

4: Cola sin procesar LPD predeterminada

5: Cola sin procesar LPD predeterminada

6: Cola binps (PostScript binario) LPD predeterminada

de 7 a 12: Si se definen colas LPD especificadas por el usuario, corresponden a las colas
LPD especificadas por el usuario de la 5 a la 10.
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La seleccion predeterminada dependera de la impresora, normalmente Impresion con el
puerto 9100 o binps LPD.

ttl-slp

Especifica el valor TTL (Time To Live) de destinatario multiple IP para paquetes SLP
(Protocolo de ubicacién de servicios). El valor predeterminado es de 4 saltos (el nUmero
de direccionadores de la red local). El rango estda comprendido entre 1 y 15. El valor -1
desactiva las capacidades de destinatario multiple.

destinatario multiple ipv4

Activa o desactiva la recepcion y transmision de paquetes de destinatario multiple IP
versioén 4 por parte del servidor de impresién. 0 la desactiva, 1 (predeterminado) la activa.

999 . . . -

E Nota Sise desactiva este parametro, otros protocolos que utilicen protocolos

= de destinatarios multiples, como Bonjour y SLP, también se pueden desactivar
sin notificacion.

idle-timeout

Numero entero (de 1 a 3600) que especifica el nUmero de segundos que puede
permanecer abierta una conexion de impresion en reposo. Por ejemplo,

idle-tineout 120
asigna 120 segundos como valor de tiempo de espera en inactividad deseado.

El valor predeterminado es de 270 segundos. Si se define como 0, la conexién no se
terminard, y los demas hosts no podran llevar a cabo la conexion.

user-timeout

Numero entero (de 1 a 3600) que especifica el nUmero de segundos que puede
permanecer en reposo la sesion de Telnet o FTP antes de desconectarse
automaticamente. El valor predeterminado es de 900 segundos. 0 desactiva el tiempo de
espera.

PRECAUCION Los valores bajos, como los comprendidos entre 1y 5, pueden
desactivar el uso de Telnet. La sesién de Telnet podria cerrarse antes de realizar
ningun cambio.

cold-reset 1: Establece los valores TCP/IP predeterminados de fabrica. Tras una reinicializacion en
frio, debera reiniciar el servidor de impresion. Los parametros para otros subsistemas
como, por ejemplo, IPX/SPX o AppleTalk, no se veran afectados.
0: Funcionamiento normal y restablecimiento desactivado.

ews-config Activa o desactiva el servidor Web incorporado del servidor de impresion. 0 la desactiva,

1 (predeterminado) la activa.

Si desea obtener mas informacioén, consulte Servidor Web incorporado HP Jetdirect (V.

34.xx).

web-refresh

Especifica el intervalo de tiempo (de 1 a 99999 segundos) de las actualizaciones de la
pagina de diagnostico del servidor Web incorporado. Si se define en "0”, se desactiva la
frecuencia de actualizacion.

tcp-mss

Especifica el tamafio maximo de segmento (MSS) que utilizara el servidor de impresion
HP Jetdirect para comunicarse con las subredes locales (MSS de Ethernet=1460 bytes o
mas) o con subredes remotas (MSS=536 bytes):

0: (predeterminado) se asume que todas las redes son locales (MSS de Ethernet=1460
bytes o mas).

1: utilice MSS=1460 bytes (o mas) para subredes y MSS=536 bytes para redes remotas.
2: se asume que todas las redes son remotas (MSS=536 bytes), salvo la subred local.

MSS influye en el rendimiento, ya que ayuda a prevenir la fragmentacioén IP que puede
causar la retransmision de los datos.
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tcp-msl Especifica la vida maxima de segmento (MSL) en segundos. El intervalo estd comprendido
entre 5y 120 segundos. El valor predeterminado es de 15 segundos.

gw-disable Especifica si se debe o no asignar automaticamente la direccion IP del dispositivo como
la pasarela cuando no hay una configurada.

0: Se asignara una pasarela que esté utilizando la direccién IP del dispositivo.

1: No se asigna una pasarela. Se configurara la direccion de pasarela 0.0.0.0.

default-ip Especifica la direccion IP que se debe utilizar cuando el servidor de impresién no puede
obtener una direccioén IP de la red durante una nueva configuracion de TCP/IP forzada
(por ejemplo, cuando se interrumpe la alimentacién o se configura manualmente para
utilizar BOOTP/DHCP).

DEFAULT_IP: define la direccién IP predeterminada heredada 192.0.0.192.
AUTO_IP: define una direccién IP local a una subred 169.254.x.x.

La configuracion inicial la determina la direccion IP que se obtiene cuando se enciende
por primera vez.

default-ip-dhcp Especifica si se transmitiran periddicamente las solicitudes DHCP cuando se haya
asignado automaticamente una direccion IP predeterminada heredada 192.0.0.192 o
direccion IP local a una subred 169.254.x.x.
0: Desactiva las solicitudes DHCP.

1 (predeterminado): Activa las solicitudes DHCP.

- - 99 L .
dhep-fadn-config |_—‘ Nota Aunque en esta version se admite su uso, este comando puede
= reemplazarse por las entradas de Precedencia de config. a las que se accede

(dhcp-fqdn-behavior) a través del servidor Web incorporado.

Especifica el control de la configuracion del nombre de dominio cualificado (FQDN),
mediante DHCP, configuracién manual o ambos. El nombre de dominio cualificado
consiste en el nombre del host del dispositivo y el nombre del dominio. Seleccione uno de
los siguientes valores de comando:

0 (predeterminado): Se puede utilizar DHCP para proporcionar el nombre del host y el del
dominio. Se puede cambiar el nombre del host con un método de configuracién manual
(como el servidor Web incorporado, el panel de control de la impresora o Telnet). Sin
embargo, no se puede modificar manualmente el nombre del dominio si se ha configurado
con DHCP.

1: Mantener la configuracion DHCP Unicamente. Una vez configurado el nombre del
dominio cualificado con DHCP, no se pueden realizar cambios manuales.

2: Mantener la configuracién manual. Se puede establecer manualmente la configuracion.
Se puede utilizar DHCP unicamente en el caso de que los valores sean los
predeterminados de fabrica.

3: Mantener la configuracion manual Unicamente. Se pueden utilizar los métodos de
configuracion manual, pero no la configuracion mediante DHCP.

duid Especifica el Identificador Unico de DHCP para un cliente, utilizando una cadena
hexadecimal para representar hasta 260 caracteres.

dns-cache-ttl El periodo de vida para un nombre de DNS en caché, en segundos. Indique un valor de
0 a 4294967295 segundos. Si el valor es 0, los nombres no estaran alojados en caché.

dhcp-arbitration Especifica la cantidad de tiempo, en segundos, que el servidor de impresion esperara para
ofertas de configuraciéon de DHCP. Se puede establecer un valor de 1 a 10. El valor
predeterminado es de 5 segundos.
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stateless-dhcpv4

Cuando esta activado, permite configurar automaticamente parametros IP adicionales
desde un servidor DHCPv4 incluso cuando el servidor de impresion tiene una
configuracion estatica (por ejemplo, una configuracién manual de las direcciones IP, la
mascara de subred y la pasarela predeterminada).

0 la desactiva, 1 (predeterminado) la activa.

phone-home-config

Especifica la configuracién de privacidad en el servidor de impresién durante el acceso al
servidor Web incorporado. Este comando controla si se pueden enviar los datos
estadisticos sobre el uso del producto a HP. Para que HP pueda recopilar los datos, es
necesario disponer de Internet.

2: Indica al usuario que permita enviar datos durante el acceso inicial a la ficha Trabajo
en red del servidor Web incorporado. Este es el valor predeterminado de fabrica y de
reinicializacion en frio. Una vez cambiado, este valor no se puede volver a seleccionar.

1: Permite enviar datos a HP sin indicarlo al usuario.

0: No permite enviar datos a HP sin indicarlo al usuario.

TCP/IP Diagnostics

Last Config IP

(Parametro de soélo lectura) Direccion IP del sistema desde el que se configurd la direccion
IP del servidor de impresién HP Jetdirect.

TCP Conns Refused

(Parametro de sélo lectura) Numero de conexiones TCP de clientes que rechaza el
servidor de impresion.

TCP Access Denied

(Parametro de sélo lectura) Numero de veces que se denego a los sistemas el acceso al
servidor de impresién porque no habia ninguna entrada que lo permitiera en la lista de
acceso de hosts.

DHCP Lease Time

(Parametro de solo lectura) Tiempo de duracion de la concesion de la direccion IP DHCP
(en segundos).

DHCP Renew Time

(Parametro de sélo lectura) Tiempo de espera DHCP T1, que especifica el tiempo de
renovacion (en segundos) de la concesiéon DHCP.

DHCP Rebind Time

(Parametro de sélo lectura) Tiempo de espera DHCP T2, que especifica el tiempo (en
segundos) de reconexién de la concesion DHCP.

SNMP

snmp-config

Activa o desactiva el funcionamiento de SNMP en el servidor de impresién. 0 lo desactiva,
1 (predeterminado) activa SNMP.

A PRECAUCION Al desactivar SNMP se desactivan todos los agentes de SNMP
(SNMP v1, v2, v3) y las comunicaciones con aplicaciones de gestién, como HP
Web Jetadmin. Ademas, se desactivan las actualizaciones de firmware mediante
las utilidades de descarga actuales de HP.

get-cmnty-name

Especifica una contrasefa que determina a qué GetRequests de SNMP respondera el
servidor de impresion HP Jetdirect. Esta contrasefia es opcional. Si se establece un
nombre de comunidad definido por el usuario, el servidor de impresién respondera al
nombre de comunidad especificado por el usuario o al nombre predeterminado de fabrica.
El nombre de comunidad solo admite caracteres ASCII. La longitud maxima es de 255
caracteres.

set-cmnty-name

Especifica una contrasefia que determina a qué SetRequests de SNMP (funciones de
control) respondera el servidor de impresion HP Jetdirect. EIl nombre de comunidad de un
SetRequest de SNMP entrante debe coincidir con el valor de "set community name" del
servidor de impresion para que éste pueda responder. (Si desea seguridad adicional,
limite el acceso a la configuracion a través de la lista de acceso de hosts del servidor de
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impresion.) Los nombres de comunidad sé6lo admiten caracteres ASCII. La longitud
maxima es de 255 caracteres.

default-get-cmnty

Activa o desactiva el nombre de comunidad Get predeterminado.
0 la desactiva, 1 (predeterminado) la activa.

La desactivacion de este parametro puede prohibir las comunicaciones con aplicaciones
de gestion SNMP.

SNMP Traps

auth-trap

Configura el servidor de impresion para que envie (“on”) o no envie (“off’) capturas de
autentificacion SNMP. Las capturas de autentificacion indican que se ha recibido una
solicitud SNMP, pero ha fracasado la verificacién del nombre de comunidad. 0 desactiva
el envio, 1 (predeterminado) lo activa.

trap-dest

Introduzca la direccion IP de un host en la lista de destino de captura SNMP del servidor
de impresién HP Jetdirect. El formato de comando es el siguiente:

trap-dest: i p- addr ess [nonbre de conuni dad] [ndmero de puerto]

El nombre de comunidad predeterminado es ‘public’; el nimero de puerto SNMP
predeterminado es ‘“162’. El nimero de puerto no puede especificarse sin un nombre de
comunidad.

Para borrar la tabla, utilice ‘trap-dest: 0'.

Si la lista esta vacia, el servidor de impresion no envia capturas SNMP. La lista puede
contener un maximo de seis entradas. La lista de capturas de destino SNMP
predeterminada esta vacia. Para recibir capturas SNMP, los sistemas que aparecen en
la lista de capturas de destino SNMP deben tener un daemon de capturas que las espere.

IPX/SPX

ipx-config

Activa o desactiva el funcionamiento del protocolo IPX/SPX en el servidor de impresion:
0 la desactiva, 1 (predeterminado) la activa. Por ejemplo,

i px-confi g O desactiva el funcionamiento de IPX/SPX.

ipx-unitname

(Nombre del servidor de impresiéon) Nombre que asigna el propio usuario al servidor de
impresion (31 caracteres como maximo). El nombre predeterminado serd NPIxxxxxx,
donde xxxxxx representa los seis Ultimos digitos de la direcciéon de hardware en la LAN.

Address

(Parametro de solo lectura) Identifica los nimeros de nodo y red IPX detectados en la red,
con formato NNNNNNNN:hhhhhhhh (hexadecimal), donde NNNNNNNN es el nimero de
red y hhhhhhhh es la direccién de hardware del servidor de impresion en la LAN.

ipx-frametype

Especifica los valores del tipo de trama IPX disponibles para el modelo de servidor de
impresion del que dispone: AUTO (predeterminado), EN_SNAP, EN_8022, EN_8023,
EN_II. Si desea obtener mas informacion, consulte Paginas de configuracion de HP
Jetdirect.

ipx-sapinterval

Especifica el intervalo de tiempo (de 1 a 3600 segundos) que espera el servidor de
impresion HP Jetdirect entre difusiones del protocolo de anuncio de servicios (SAP) en la
red. El valor predeterminado es de 60 segundos. 0 desactiva la difusion SAP.

ipx-mode (Parametro de solo lectura) Especifica el modo NetWare configurado en el servidor de
impresiéon, modo RPRINTER o QSERVER.
ipx-nds-tree Cadena alfanumérica de hasta 31 caracteres que especifica el nombre del arbol NDS del

servidor de impresion.

ipx-nds-context

Cadena alfanumérica de hasta 256 caracteres que especifica el contexto NDS del servidor
de impresion HP Jetdirect.
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ipx-job-poll Especifica el intervalo de tiempo (de 1 a 255 segundos) que esperara el servidor de
impresion HP Jetdirect para comprobar los trabajos de impresion en una cola de
impresion. El valor predeterminado es de 2 segundos.

pjl-banner Activa o desactiva la impresién de una pagina IPX inicial mediante el lenguaje de trabajos

(ipx-banner)

de impresién (PJL). 0 desactiva la impresion de paginas iniciales. 1 (predeterminado) la
activa.

pjl-eoj

(ipx-e0j)

Activa o desactiva la notificacion IPX del fin de un trabajo mediante PJL. 0 la desactiva,
1 (predeterminado) la activa.

pjl-toner-low

(ipx-toner-low)

Activa o desactiva la notificacion IPX de nivel bajo de toner mediante PJL. 0 la desactiva,
1 (predeterminado) la activa.

AppleTalk

appletalk Activa o desactiva el funcionamiento del protocolo AppleTalk (EtherTalk) en el servidor de
impresion. 0 la desactiva, 1 (predeterminado) la activa. Por ejemplo,
appl et al k 0 desactivara el funcionamiento de AppleTalk

Nombre (Parametro de sélo lectura) Nombre de la impresora de la red AppleTalk. Un nimero
detras del nombre indica que existen varios dispositivos con ese hombre y que ésta es la
enésima vez que el nombre se repite.

Print Type (Parametro de solo lectura) Especifica el tipo de impresora de red AppleTalk de la que ha
informado el servidor de impresion Jetdirect. Puede informarse sobre un maximo de tres
tipos de impresora.

Zone (Parametro de sélo lectura) Nombre de la zona de la red AppleTalk en la que se encuentra
ubicada la impresora.

Phase (Parametro de sélo lectura) Se ha configurado previamente AppleTalk fase 2 (P2) en el
servidor de impresion HP Jetdirect.

Estado (Parametro de sélo lectura) Indica el estado actual de configuracion de AppleTalk.
PREPARADO: indica que el servidor de impresion HP Jetdirect se encuentra a la espera
de los datos.

DESHABILITADO: indica que AppleTalk se ha desactivado manualmente.
INICIALIZANDO: indica que el servidor de impresion esta registrando la direccién o el
nombre del nodo. Puede que también se muestre un mensaje de estado adicional.

DLC/LLC

dlc/llc-config Activa o desactiva el funcionamiento del protocolo DLC/LLC en el servidor de
impresion. 0 la desactiva, 1 (predeterminado) la activa. Por ejemplo,

dl c/11c-config 0 desactivara el funcionamiento del protocolo DLC/LLC.
strict-8022 Controla la interpretacion del protocolo DLC/LLC:
0 (predeterminado): desactiva, es decir, proporciona una interpretacion libre.
1: activa, es decir, proporciona una interpretacion estricta.
Otro

actualizacion

Para configurar uno o mas servidores de impresion Jetdirect con el nombre y la ubicacion
de un archivo de actualizacion de firmware.
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A PRECAUCION Compruebe que se han introducido correctamente los
parametros de comando y que el archivo de actualizacién es una versién mas
reciente que la que esta instalada actualmente. El servidor de impresion intentara
actualizarse cuando el archivo de actualizacidon contenga una version mas
reciente que la instalada.

El formato de comando es el siguiente:

upgrade: <IP del servidor TFTP> <Versi 6n> <Ninero de product o>
<Nonbre de archi vo>

donde,

<| P del servidor TFTP>esladireccion IP del servidor TFTP, <Ver si 6n> especifica
la version de firmware del archivo de actualizaciéon, <Nimer o de product o> especifica
y debe coincidir con el nimero de producto del servidor de impresién, <Nonbr e de
ar chi vo> es la ruta de acceso y el nombre de archivo del archivo de actualizacion.

laa

Especifica una direccion gestionada localmente (LAA) que sustituye a la direccién de
hardware de la LAN (MAC) asignada en fabrica. Si se utiliza una direccién LAA, se debera
introducir una cadena especificada por el usuario que tenga exactamente 12 digitos
hexadecimales.

En el caso de los servidores de impresion Ethernet, la direccion LAA debe empezar con
el hexadecimal X2, X6, XA o XE, donde X es cualquier digito hexadecimal entre O y F.

La direccion predeterminada es la asignada en fabrica.

xml-services-conf

Activa o desactiva el acceso de las aplicaciones de servicios Web HP a los datos basados
en XML en el servidor de impresiéon HP Jetdirect.

1: Activar (predeterminado)

0: Desactivar

ws-discovery-conf

Activa o desactiva los protocolos de deteccion dinamica de servicios Web de Microsoft
(WS Discovery) en el servidor de impresion.

1: Activar (predeterminado)

0: Desactivar

1000t-ms-conf

Utilice este comando para configurar el servidor de impresién como dispositivo principal
o secundario en una red 1000T.

AUTO o 0: (Predeterminado) Se detecta y se asigna automaticamente una configuracion
para el dispositivo como principal/secundario.

MASTER o 1: El dispositivo se configura como un dispositivo principal 1000T.

SLAVE o 2: El dispositivo se configura como un dispositivo secundario 1000T.

1000t-pause-conf

Este comando se utiliza para el control de flujo de datos entrantes y salientes.
OFF o 0: (Predeterminado) El flujo de control esta desactivado.

AUTO o 1: El control de flujo esta configurado mediante la negociacion automatica con el
conmutador de red.

RCV o 2: El control de flujo esta activado sélo para datos recibidos de la red.
TRANS o 3: El control de flujo esta activado sélo para datos transmitidos a la red.

TXRX o 4: El control de flujo esta activado para datos recibidos y transmitidos.
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link-type

(Para Ethernet 10/100/100T cableada) Define la velocidad de transferencia de datos del
servidor de impresién (10, 100 o 1000 Mbps) y el modo de comunicacion (duplex completo
o semiduplex). Las selecciones de velocidades de transmision disponibles dependen del
modelo del servidor de impresiéon. A continuaciéon se muestran las posibles selecciones.

A PRECAUCION  Simodifica el valor del enlace, puede perderse la comunicacion
de red con el servidor de impresion y con el dispositivo de red.

AUTO (predeterminado):
1000FULL: 1000 Mbps, funcionamiento en duplex completo.

100AUTO: Limita la negociacién automatica a una velocidad de enlace maxima de 100
Mbps.

100FULL: 100 Mbps, funcionamiento en duplex completo.
100HALF: 100 Mbps, funcionamiento en semiduplex.
10FULL: 10 Mbps, funcionamiento duplex simultaneo.

10HALF: 10 Mbps, funcionamiento en semiduplex.

Support

Web JetAdmin URL

(Parametro de sélo lectura) Si HP Web Jetadmin detecta este dispositivo, se especifica
la direccién URL necesaria para acceder a HP Web Jetadmin.

Web JetAdmin Name

(Parametro de sélo lectura) Si HP Web Jetadmin detecta este dispositivo, se especifica
(en caso de conocerse) el nombre del host de HP Web Jetadmin.

support-contact

Se utiliza generalmente para identificar el nombre de una persona a la que se puede
recurrir si se necesita asistencia para el dispositivo.

support-number

Normalmente se utiliza para especificar un nimero de teléfono o extension al que se
puede llamar si se necesita asistencia para el dispositivo.

support-url

Direccion URL con informacién del producto de este dispositivo en Internet o una intranet.

tech-support-url

Direccion URL de acceso a asistencia técnica en Internet o una intranet.

Interfaz de menu

Si escribe menu en el indicador de comandos de Telnet, se muestra una interfaz de menu opcional. La
interfaz de menu elimina la necesidad de memorizar comandos, a la vez que ofrece listas de menus
estructuradas que permiten acceder con facilidad a los parametros de configuracion.

La Figura 3-1 Ejemplo: Uso de la interfaz de menu muestra la interfaz de mend, con los menus TCP/

IP como ejemplo.

e Enla pantalla Menu principal, seleccione y escriba un nimero de menu. Si existen submenus,
seleccione y escriba también un nimero de submenu.

e Sidesea modificar la configuracion de un parametro, escriba “Y” (para “Si”) cuando lo solicite el

sistema.

Para modificar los parametros, se debe editar el valor utilizando la tecla Retroceso. Si se introduce
un valor que no se puede reconocer, se muestran en pantalla las entradas correctas posibles.

)y . . . ‘. . .
E//ﬁ Nota Los cambios no se almacenan en el servidor de impresién Jetdirect hasta que el usuario
sale del menu y selecciona guardar los cambios cuando asi lo solicita el sistema.
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Main Menu

General Menu
TCP/IP Menu...
SNMP Menu. ..
IPX/SPX Menu
AppleTalk Menu
DLC/LLC Menu
Other Settings

Help
Exit Menu
. Exit Telnet

O M v WOow-Jo Ul b WN K

Support Settings
. Wireless Settings

Enter Selection => 2

TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
Return

oo U WN R

Enter Sel

TCP/IP Menu

- Main Settings
- Print Options
- Raw Print Ports
- Access Control
- Other Settings
- Diagnostics

to Main Menu

ection => 1

A)
TCP/IP - Main Settings

Host Name : printerl

IP Config Method : USER SPECIFIED
IP Address : 192.168.45.39
Subnet Mask : 255.255.0.0
Default Gateway : 192.168.40.1
Config Server : 192.168.2.21
TFTP Server :192.168.2.21
TFTP File Name hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified

SMTP Mail Server : Not Specified

Would you like to change any of the settings?

(Y/[N]):Y

Figura 3-1 Ejemplo: Uso de la interfaz de menu

Para editar estos pardmetros, escriba Y. Utilice la tecla Retroceso para editar los parametros.

Los cambios no se almacenaran hasta que se guarden al cerrar la sesion.

Capitulo 3 Configuracion TCP/IP
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Uso de Telnet para eliminar la configuracion IP existente

Para borrar la direccién IP durante una sesion de Telnet, escriba las siguientes entradas de linea de
comandos:

1. Escriba col d-reset y pulse Intro.
2. Escriba qui t y pulse Intro para salir de Telnet.

3. Apague y encienda el servidor.

r__i’//r Nota Este procedimiento restablece todos los parametros de TCP/IP, pero solamente afecta
al subsistema TCP/IP. Los parametros para otros subsistemas como IPX/SPX o AppleTalk no
se veran afectados.

Para restablecer todos los parametros a los valores predeterminados de fabrica, consulte
Solucion de problemas del servidor de impresion HP Jetdirect.

Traslado a otra red (IPv4)

Cuando traslade un servidor de impresion HP Jetdirect que ha sido configurado con una direccion IP
a otra red, asegurese de que la direccion IP no esté en conflicto con otras direcciones de la nueva red.
Puede cambiar la direccién IP del servidor de impresion por una direccion que funcione en la nueva
red, o eliminar la direccion IP actual y configurar otra direcciéon cuando esté instalado el servidor de
impresion en la nueva red. Consulte Solucion de problemas del servidor de impresion HP Jetdirect para
obtener las instrucciones sobre el restablecimiento en el servidor de impresion de la configuracion
predeterminada de fabrica.

Si no puede establecer comunicacién con el servidor BOOTP actual, tiene que localizar otro servidor
BOOTP y configurar la impresora en él.

Si ha configurado el servidor de impresion mediante BOOTP, DHCP o RARP, edite los archivos de
sistema adecuados para incluir los valores actualizados. Si defini6 manualmente la direccion IP (por
ejemplo, desde el panel de control de la impresora o Telnet), vuelva a configurar los parametros IP
como se describe en este capitulo.

Uso del servidor Web incorporado

Puede utilizar el servidor Web incorporado en el servidor de impresion HP Jetdirect para configurar o
visualizar los parametros de IPv4 y IPv6. Si desea obtener mas informacion, consulte Servidor Web
incorporado HP Jetdirect (V.34.xx).

Uso del panel de control de la impresora

Cuando la impresora lo admite, los servidores de impresién HP Jetdirect proporcionan un menu de
configuracion al que se puede acceder desde el panel de control de la impresora. Utilice este menu
para activar o desactivar los protocolos de red y para establecer los parametros basicos de la red.

)Ny, . . . .
% Nota Si desea instrucciones sobre el uso del panel de control de la impresora, consulte la
documentacion suministrada con la misma.

En funcién del servidor de impresion HP Jetdirect y la impresora, podran configurarse los
parametros de conexién en red IPv4/IPv6 e IPsec seleccionados desde el panel de control.
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Al acceder al menu de HP Jetdirect desde el panel de control de la impresora, podra definir algunos de
los parametros de configuracién de red TCP/IP, incluidos los siguientes (consulte Menu del panel de
control HP Jetdirect (\VV.34.xx) para obtener informacion sobre otros parametros):

e Nombre de host IP

e Valores TCP/IPv4

e Parédmetros TCP/IPv6

e  Otros protocolos de red (IPX/SPX, AppleTalk, DLC/LLC)
e Configuracion de seguridad

e Valores de la configuracién del enlace

Si necesita configurar mas parametros TCP/IP de los permitidos por la configuracion del panel de
control, utilice una herramienta de configuracion alternativa (como Telnet/IPv4 o el servidor Web
incorporado), tal y como se describe en esta guia.

Si el servidor de impresion HP Jetdirect esta configurada con los parametros TCP/IP a través del panel
de control de la impresora, la configuracion se mantiene aunque se interrumpa la alimentacion del
servidor.
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Servidor Web incorporado HP Jetdirect
(V.34.xx)

Los servidores de impresion HP Jetdirect contienen un servidor Web incorporado al que se puede
acceder desde un examinador de Web compatible a través de una intranet. El servidor Web incorporado
proporciona acceso a las paginas de configuracion y gestion del servidor de impresion HP Jetdirect y
al dispositivo de red conectado, como, por ejemplo, una impresora o un dispositivo periférico
multifuncional (MFP).

Las fichas situadas en la parte superior de la ventana del examinador proporcionan acceso a las paginas
de trabajo en red y el dispositivo. Las fichas y las funciones mostradas pueden variar en funcién de las
capacidades del dispositivo y la version del firmware del servidor de impresién HP Jetdirect.

Para obtener una descripcion de las paginas del dispositivo, consulte la documentacién del servidor
Web incorporado que se suministra junto con la impresora o el dispositivo MFP.

La ficha Trabajo en red se muestra y se controla mediante el servidor de impresion Jetdirect.

En la figura Figura 4-1 Ficha Trabajo en red de HP Jetdirect se ilustra una pestafia Trabajo en red
comun generada por el servidor de impresion HP Jetdirect.
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Figura 4-1 Ficha Trabajo en red de HP Jetdirect

El apartado "Ficha Conexion en red” incluye descripciones de los parametros de red.

Requisitos
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Examinadores de Web compatibles

Para acceder al servidor Web incorporado, debe utilizar un explorador de Web compatible. Por lo
general, el servidor Web incorporado se puede utilizar con exploradores de Web compatibles con HTML

4.01 y hojas de estilo en cascada.

Hewlett-Packard realiza pruebas con una serie de exploradores actuales y antiguos utilizando una

variedad de sistemas. Por lo general, se recomiendan los exploradores siguientes:
e  Microsoft Internet Explorer 5.0 o posterior
e Netscape Navigator 6.0 o posterior

e Mozilla Firefox 1.x o superior

Excepciones de exploradores

Debido a problemas conocidos que se han experimentado durante las pruebas, se recomienda no

utilizar los siguientes exploradores:

e Netscape Navigator 6.2.x con SSL

Capitulo 4 Servidor Web incorporado HP Jetdirect (V.34.xx)
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Versiéon de HP Web Jetadmin compatible

HP Web Jetadmin es una herramienta de gestién de empresas por medio de un explorador para
dispositivos de red. Esta disponible en el servicio de asistencia en linea de Hewlett-Packard en la
direccion URL siguiente:

http://www.hp.com/go/webjetadmin

Para utilizar las caracteristicas de seguridad mejoradas, se recomienda el empleo de la versién 8.0 o
posterior de HP Web Jetadmin con el servidor Web incorporado de HP Jetdirect. La utilizaciéon de HP
Web Jetadmin permite activar el agente de SNMP v3 IPv4/IPv6 y crear sin problemas una cuenta SNMP
v3 en el servidor de impresion.

E’//r Nota HP Web Jetadmin 8.0 no admite la configuracion de SNMP con protocolos IPv6. Sin
embargo, los objetos de configuracion Jetdirect MIB (como los objetos de IPv6 e IPsec) se
pueden ver con IPv4.

El servidor Web incorporado muestra un enlace con HP Web Jetadmin si este ultimo detecta el
dispositivo a través de una URL de integracion.

Actualmente, la compatibilidad con exploradores de HP Web Jetadmin y del servidor Web incorporado
puede diferir. Si desea consultar los exploradores compatibles con HP Web Jetadmin, visite
http://www.hp.com/go/webjetadmin.

Consulta del servidor Web incorporado

Para poder usar el servidor Web incorporado, debe configurar el servidor de impresion HP Jetdirect
con una direccion IP.

Al utilizar protocolos IPv6, las direcciones IPv6 se suelen configurar automaticamente en el servidor de
impresién, aunque la configuracion manual también esta disponible. Para obtener informacion basica
sobre las direcciones IPv6, consulte Configuracion TCP/IP.

Con los protocolos IPv4, hay varias maneras de configurar una direccion IPv4 en el servidor de
impresion. Por ejemplo, puede configurar automaticamente los parametros IP a través de la red
mediante BOOTP (Protocolo Bootstrap) o DHCP (Protocolo de configuracion dinamica de hosts) cada
vez que se encienda el servidor de impresion. O puede optar por configurar manualmente los
parametros IP mediante el panel de control de la impresora (para las impresoras seleccionadas), Telnet,
los comandos "arp® y "ping”, HP Web Jetadmin u otro software de gestion. Si desea obtener mas
informacion sobre las opciones de configuracion TCP/IP, consulte el capitulo Configuracion TCP/IP.

Cuando se enciende un servidor de impresién HP Jetdirect que no puede recuperar una direccion IP

valida de lared, se asignara a si mismo automaticamente una direccién IPv4 predeterminada heredada
192.0.0.192 o una direccién local a una subred entre 169.254.1.0 y 169.254.254.255. La direccion IP
configurada en el servidor de impresion se puede determinar examinando la pagina de configuracion

de Jetdirect para el mismo. Consulte Configuracion TCP/IP para obtener mas informacion.

Si se ha asignado la direccion IPv4 predeterminada heredada 192.0.0.192, debera configurar
temporalmente el ordenador con el mismo numero de red IP o establecer una ruta para el servidor de
impresion, para poder acceder al servidor Web incorporado.

Para obtener acceso al servidor Web incorporado, siga estos pasos:

1. Ejecute un explorador de Web compatible.
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Escriba la direccion IP o un nombre de dominio completo (FQDN) del servidor de impresion como
direccion URL.

oEk)) . . . . . .

|:/>| Nota En los examinadores que permiten escribir direcciones IPv6 directamente, las
direcciones IPv6 suelen estar acotadas por corchetes ([ ]). Consulte la documentacion del
sistema.

Si no conoce el FQDN del dispositivo (por ejemplo, printer1.support.hp.com), escriba
unicamente el nombre del host (en este ejemplo, printer1). El sistema deberia poder
resolver una direccién IP para el dispositivo.
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Figura 4-2 Escribir una direccién IP o un nombre de dominio totalmente cualificado

Si se muestran alertas de seguridad, haga clic en Si para seguir adelante.

De manera predeterminada, los servidores de impresién HP Jetdirect y las impresoras o los MFP
compatibles con IPsec estan configurados como un sitio seguro, dado que utilizan un certificado
compatible con X.509v3 que esta instalado en el servidor de impresion para su identificacion. Se
requiere el uso de comunicaciones codificadas de exploradores mediante HTTPS (HTTP seguro)
para el acceso inicial.

Aunqgue no se recomienda, se puede utilizar el menu de opciones de Internet para configurar el
explorador de forma que no haga caso de las advertencias de seguridad si el servidor de impresién
esta configurado para funcionar mediante HTTPS. Consulte Protocolos gestion.

Se abrira una pagina del servidor Web incorporado. La pagina inicial que aparece normalmente
esta generada por la impresora o el dispositivo MFP.
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Notas de funcionamiento

e Cuando introduzca o modifique el valor de un parametro de configuracion, debera hacer clic en
Aplicar para activar el cambio o en Cancelar para eliminarlo.

e Los cambios realizados en la direccion IP cerraran la conexion con el servidor Web incorporado.
Para volver a establecer una conexion, utilice la direccion IP nueva.

PRECAUCION Las modificaciones que se lleven a cabo en la direccién IP en el servidor
de impresion HP Jetdirect pueden provocar fallos de impresion en los clientes configurados
para usar una impresora con la direccion IP anterior.

e Redes Novell NetWare: en la pagina Configuracién de la red, emplee la ficha IPX/SPX para
configurar pardmetros de modo del servidor de colas de los servicios NDS (Servicios de directorios
Novell). Hay que tener en cuenta que el servidor Web incorporado no puede crear objetos NDS
(objetos de servidor de impresion, impresora y cola de impresion) en un servidor Novell. Para crear
dichos objetos, emplee una utilidad de Novell NetWare, como NWAdmin, o configure la pila IPX/
SPX para NDS a través de utilidades de Hewlett-Packard, como el asistente HP Web Jetadmin.

Ficha Inicio de HP Jetdirect

ESWW

La ficha Inicio mostrara la pagina principal de HP Jetdirect si no se puede acceder a un servidor Web
en el dispositivo conectado o no existe. La pagina principal de HP Jetdirect muestra un grafico genérico
de la impresora que representa el dispositivo conectado. Se incluyen el modelo del servidor de
impresion HP Jetdirect, la version del firmware y las direcciones de red, junto con cualquier informacion
que pueda recuperarse sobre el dispositivo. La Tabla 4-1 Elementos de |la pagina principal de HP

Jetdirect proporciona un resumen de los elementos mostrados en la pagina principal de HP Jetdirect.

Tabla 4-1 Elementos de la pagina principal de HP Jetdirect

Elemento Descripcion

Ficha Inicio Muestra la pagina de Inicio de Jetdirect. Esta ficha no aparecera si se puede tener acceso
a las paginas Web proporcionadas por el dispositivo conectado.

Ficha Trabajo en red Permite acceder a los parametros de configuracién de red, seguridad y diagnéstico. Si
desea obtener mas informacién, consulte Ficha Conexion en red.

Info dispositivo Identifica el dispositivo (por ejemplo, con el nombre del modelo de la impresora o del
dispositivo multifuncion integral) conectado a la red por medio del servidor de impresién
HP Jetdirect.

También muestra la informacién que haya podido recuperarse sobre el dispositivo
(recuento de paginas o estado del panel de control). La informacion variara segun las
caracteristicas del dispositivo conectado.

Seleccionar idioma Aparece si las paginas Web de HP Jetdirect admiten diversos idiomas. Los idiomas
admitidos también pueden seleccionarse a través de la configuracion de las preferencias
de idioma del explorador.

El uso de cookies debe estar activado en la configuracion del explorador para mostrar los
idiomas admitidos que no sean el inglés.

Nombre de host Especifica el nombre de host IP asignado al dispositivo y almacenado en el servidor de
impresion HP Jetdirect. El nombre de host predeterminado es NPIxxxxxx, donde Xxxxxx
representa los Ultimos seis digitos de la direccion de hardware LAN (MAC). Consulte TCP/
IP en Ficha Conexién en red.
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Tabla 4-1 Elementos de la pagina principal de HP Jetdirect (continuacion)

Elemento

Descripcion

Tiempo de operacién del sistema

Tiempo transcurrido desde la Ultima vez que se apag6 o encendio el servidor de impresion
HP Jetdirect o dispositivo de red.

Administrador del sistema

Cadena de texto (almacenada en el servidor de impresion HP Jetdirect) que constituye el
nombre de una persona a la que se debe recurrir si se necesita ayuda para el dispositivo.
Consulte TCP/IP en Ficha Conexion en red.

Ubicacion del sistema

Cadena de texto (almacenada en el servidor de impresion HP Jetdirect) que identifica el
emplazamiento fisico del dispositivo. Consulte las paginas de configuracion de trabajo en
red TCP/IP.

HP Jetdirect

Numero de producto del servidor de impresion HP Jetdirect (por ejemplo, HP J7982E).

Version de firmware

Versién de las instrucciones de funcionamiento instaladas en el servidor de impresién HP
Jetdirect.

Direccion IP

Protocolo Internet (IP) que se ha configurado en el servidor de impresion HP Jetdirect.

Direccién de hardware

Direccion en la LAN (o MAC, Media Access Control) del hardware del servidor de
impresion HP Jetdirect. Esta direccién exclusiva la asigna Hewlett-Packard, pero se puede
gestionar localmente.

LAA

Direccién gestionada localmente (LAA) que sustituye a la direccion de Hardware de la
LAN (MAC). Se puede configurar en control local o mediante un administrador de red. De
forma predeterminada, es la direccién de hardware de la LAN asignada en fabrica.

Contrasefia de administracion

Especifica si se ha definido o no una contrasefia de administrador. También se puede
configurar mediante una sesion de Telnet con el servidor de impresiéon HP Jetdirect o
desde HP Web Jetadmin.

Puesto que las contrasefias se sincronizan con impresoras seleccionadas, la contrasefia
también puede haberse establecido mediante paginas Web de seguridad de la impresora.

Utilice la pagina Contraseia del administrador para definir o borrar contrasefias de
administrador.

Si se ha definido una contrasefia de este tipo, el sistema le solicitara que introduzca un
nombre de usuario y una contrasefia para acceder a los parametros de la red. Si desea
obtener mas informacion, haga clic en Ayuda o consulte la seccién Cuenta administr. de
esta guia.

Fichas Dispositivo

En lugar de la ficha Inicio, pueden aparecer diferentes fichas si el dispositivo de red conectado (por
ejemplo, la impresora o un dispositivo MFP) contiene un servidor Web incorporado compatible. Las
fichas Dispositivos proporcionan acceso a las paginas Web a las que sirve el dispositivo en cuestion.
Para obtener mas informacién sobre las caracteristicas de las fichas Dispositivos, consulte la guia del
servidor Web incorporado del dispositivo. Esta guia se suministra con las impresoras o los dispositivos
MFP HP LaserJet que admiten los servidores Web incorporados.

Ficha Conexioén en red

La ficha Trabajo en red proporciona acceso al estado y los parametros de configuracion de red de HP
Jetdirect. Al comienzo de la pagina se muestran el modelo de la impresora o MFP, el nombre del host
y la direccion IP. Estos elementos son constantes en todas las paginas de configuracién de redes. Los
elementos de menu situados en el margen izquierdo proporcionan acceso a las paginas de estado y
configuracién, que se muestran a continuacion.
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Tabla 4-2 Elementos de menu de Trabajo en red

Seccion CONFIGURACION

° Valores TCP/IP

° Configuracion de la red

° Mas configuraciones

° Configuracién de privacidad

° Seleccionar idioma

Secciéon SEGURIDAD

° Seguridad: Configuracién

° Autorizacion

° Protocolos gestion

° Autentificacion de 802.1x

° IPsec/Firewall

Secci6n DIAGNOSTICO

° Estadisticas de red

° Info de protocolo

° Pagina de configuracion

Coémo enviar informacion sobre los productos a HP

La primera vez que acceda a la ficha Trabajo en red del servidor Web incorporado, se le pedira que
permita el envio de informacion sobre el producto a HP mediante Internet. Los datos de identificacion
y utilizacién del producto obtenidos por Hewlett-Packard se utilizaran para mejorar las caracteristicas
y los servicios del mismo. De acuerdo con las normas de privacidad de Hewlett-Packard, no se
obtendran datos personales. Consulte la Declaracion de privacidad en linea de Hewlett-Packard en
http://www.hp.com.

Si decide rechazarla pulsando No, puede que se envie a HP un registro para notificar esta eleccion. Si
desea evitar que HP registre que ha rechazado la recopilacién de datos, siga una de estas opciones:

e Desactive el acceso a Internet antes de pulsar No.

Puede desactivar el acceso a Internet en el explorador, si por ejemplo, desactiva el servidor Web
representativo. Una vez pulsado No, basta con volver a establecer la conexion a Internet.

e Utilice Telnet (IPv4) para desactivar esta funcionalidad antes de pulsar No.
a. Telnet para la direccion IP del servidor de impresion Jetdirect.

b. Sidebe indicar el nombre de usuario y la contrasefa, introduzca "Adm n“ como nombre de
usuario. A continuacién introduzca la contrasefa asignada al servidor de impresion.
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c. Introduzca el siguiente comando Telnet "phone- hone-confi g: 0"

d. Para salir y guardar la configuracién, escriba el comando "qui t . El programa Telnet
preguntara si desea guardar esta informacion. Asegurese de escribir ”Y* para Si.

e  Emplee una utilidad de gestion SNMP o una utilidad de linea de comandos SNMP para desactivar
esta funcionalidad antes de pulsar No. El identificador del objeto (OID) es .
1.3.6.1.4.1.11.2.4.3.7.31.0 y necesita ser establecido en cero (0).

Puede activar o desactivar esta caracteristica en cualquier momento a través de la pagina Config. de
privacidad situada en la pestafia Trabajo en red.

Valores TCP/IP

En la version de firmware V.31.xx, el menu Valores TCP/IP combina todos los parametros de
configuraciéon de TCP/IP. Algunos ya habian sido incluidos en el menu Config. de red. Puede ver las
siguientes fichas:

° Resumen

° Identificacion de la red

e TCP/IP(v4)
e TCP/IP(v6)

° Precedencia de config.

° Avanzadas

Resumen

Esta ficha proporciona un resumen de la configuracion TCP/IP. Se describen a continuacion los
elementos de esta pagina.

Tabla 4-3 Ficha Resumen TCP/IP

Elemento Descripcion

Nombre de host Especifica el nombre de host IP asignado al dispositivo y almacenado en el servidor de
impresion HP Jetdirect.

Para configurar un nombre de host, consulte la ficha Identificacion de la red.

Estado IPv4 Indica el estado del funcionamiento de IPv4. IPv4 no puede estar deshabilitado del
servidor Web incorporado en esta version.

Nombre de dominio completo (IPv4/  Elnombre de dominio completo (FQDN) se compone del nombre del host del dispositivo

IPv6) y el nombre del dominio. A menos que el administrador de la red divida los dominios
en hosts IPv4 e IPv6 diferentes, el FQDN se puede utilizar en redes IPv4 o IPv6
simultaneamente.

Direccion IPv4 Identifica la direccion IPv4, la mascara de subred y la pasarela predeterminada para el
servidor de impresion.

Configurado por Especifica como se configuraron los parametros de IPv4: DHCP, BOOTP, Manual, o
IP Auto.
Duracién de la concesiéon DHCP Si se utiliza DHCP en la configuracién, se mostrara la duracion de la concesion de la

direccion IP DHCP (en segundos) del servidor de impresion.
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Tabla 4-3 Ficha Resumen TCP/IP (continuacion)

Elemento

Descripcion

Estado IPv6

Indica el estado del funcionamiento de IPv6. IPv6 puede habilitarse o deshabilitarse
mediante el servidor Web incorporado.

Nombre de dominio completo (sélo
IPv6)

El nombre de dominio completo (FQDN) se compone del nombre del host del dispositivo
y el nombre del dominio. Segun la arquitectura de la red, puede ser igual o diferente al
FQDN de IPv4 de la impresora. Si se asigna, se aplicara unicamente a la red IPv6.

Lista de direcciones IPv6

Se muestran las direcciones IPv6 configuradas en el servidor de impresién. Para cada
direccion, se especifican los siguientes elementos:

e Longitud de prefijo: identifica el nUmero de bits que compone la parte invariable
de la direccion. Suele ser 64 e identifica la parte de red/subred de la direccion.

e  Configurado por: identifica como se configur6 la direccion (autoconfiguracion)
mediante insercion de direcciones locales a una subred, con un direccionador,
con un DHCP(v6) o manualmente.

e  Duracion valida: el tiempo (duracién) que se puede utilizar la direccién. Al
sobrepasar dicho tiempo, la direccion no sera valida. Este valor se determina
durante el proceso de autoconfiguracion.

e  Duracion preferida: el tiempo (duracion) que la direccion se puede utilizar sin
limite. Al sobrepasar dicho tiempo la direccion estara condenada, es decir, se
desaconseja su uso. La duracion preferida es un subconjunto de la duracién
vélida. Este valor se determina durante el proceso de autoconfiguracion.

Informacién de ruta predeterminada

Si un direccionador se anuncia al servidor de impresion como direccionador
predeterminado en el enlace local, se muestra la direccion IPv6 y el tiempo que se
puede utilizar.

Identificacion de la red

Esta ficha proporciona la identificacion de la red TCP/IP. Se describen a continuacién los elementos

de esta pagina.

Tabla 4-4 Ficha Identificacion de la red TCP/IP

Elemento

Descripcion

Nombre de host

Especifica un nombre IP legible (objeto SNMP SysName) para el dispositivo de red. El
nombre debe comenzar con una letra, puede terminar en una letra o en un nimero y
admite un maximo de 32 caracteres ASCII. El nombre predeterminado es NPIxxxxxx,
donde xxxxxx representa los ultimos seis digitos de la direccién de hardware LAN
(MAC).

Nombre de dominio (IPv4/IPv6)

Nombre de dominio (sélo IPv6)

Especifica el nombre del dominio DNS (sistema de nombre de dominio) en que reside
el servidor de impresion HP Jetdirect (por ejemplo, support.np.com). No incluye el
nombre de host, es decir, no es el nombre completo de dominio (como en el caso de
impresora1.support.hp.com).

Los nombres del dominio IPv6 y IPv6 pueden ser iguales o diferentes segun la red. Por
ejemplo, se puede asignar un nombre de dominio IPv6 diferente a las redes en las que
conviene realizar la segmentacién de los hosts IPv4 e IPv6. Si se asigna un nombre de
dominio IPv6, se aplicara unicamente a la red IPv6.

DNS (IPv4)

DNS (IPv6)

Utilice los campos proporcionados para configurar el servidor de impresion con los
servidores DNS (Sistema de nombres de domino) primario y secundario en las redes
IPv4 o IPv6.
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Tabla 4-4 Ficha ldentificacion de la red TCP/IP (continuacion)

Elemento

Descripcion

Primario: especifica la direccion IP del servidor del sistema de nombres de dominio
(DNS) principal.

Secundario: especifica la direccion IP de un servidor DNS secundario para utilizar si el
servidor DNS principal no esta disponible.

Sufijos DNS

Un nombre de dominio completo (FQDN) se compone de un nombre de dominio que se
agrega al nombre de un host y se utiliza (por ejemplo, en los servidores DNS) para
resolver una direccion IP asociada a un dispositivo.

La lista de sufijos DNS es una lista de los nombres de dominio de la impresora. Si se
utilizan nombres de hosts faciles de usar, se puede crear una lista de sufijos DNS y
almacenarla en el servidor de impresion para facilitar el proceso de resolucién del
nombre de host de la impresora con su direccion IP.

Para agregar una entrada a la lista de sufijos, introduzca el nombre del dominio (cadena
de texto) en el campo de botdn Agregar y, a continuacién, haga clic en Agregar. Para
eliminar una entrada de la lista, seleccionela y haga clic en Eliminar.

Las entradas de sufijos DNS contienen un maximo de 256 caracteres alfanuméricos y
puntos. La lista de sufijos DNS puede contener un maximo de 32 entradas.

WINS (s6lo IPv4)

Utilice los campos proporcionados para configurar el servidor de impresién con el
servidor WINS (Servicio de nombres Internet de Windows) preferido y el alternativo en
la red IPv4. Al igual que DNS, WINS proporciona la direccion IP y los servicios de
resoluciéon de nombres para los dispositivos y ordenadores de la red.

Preferida: especifica la direccion IP del servidor WINS primario.

Alternativa: especifica la direccion IP que se debe utilizar para WINS si el servidor WINS
preferido no esta disponible.

Bonjour

Utilice esta seccién para especificar el nombre de servicio de Bonjour (antes conocido
como Sistema de nombres de dominio de destinatario multiple o mDNS) o para
identificar el nombre de dominio de Bonjour asignado.

e Nombre de servicio de Bonjour: Este nombre es constante y se utiliza para resolver
un dispositivo o servicio particular si la informacién de socket (como la direccion
IP) cambia entre sesiones.

El nombre predeterminado del servicio es el modelo de impresora junto con los
seis Ultimos digitos de la direccién de hardware de la LAN (MAC). Para cambiar el
nombre asignado a este dispositivo o servicio, escriba una cadena alfanumérica
de un méaximo de 64 caracteres ASCII.

o Nombre de dominio de Bonjour: (Parametro de sélo lectura) Especifica el nombre
de dominio de Bonjour asignado al dispositivo, con la forma <nombre de
host>.local. Si no se ha asignado un nombre de host, se utiliza el nombre de host
predeterminado, NPIxxxxxx, donde xxxxxx representa los ultimos seis digitos de
la direccién de hardware de la LAN (MAC).

TCP/IP(v4)

La ficha TCP/IP(v4) permite configurar los valores IPv4 béasicos en el servidor de impresién. Para ver
mas parametros, consulte la ficha Avanzadas.
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Tabla 4-5 Ficha TCP/IP(v4)

Elemento Descripcion

Método de configuracion de  Selecciona el método que el servidor de impresion HP Jetdirect utilizara para sus parametros
IP de configuracion IP. BOOTP (predeterminado), DHCP, IP Auto o Manual.

Con BOOTP o DHCP, los parametros IP se configuraran automaticamente a través de un
servidor BOOTP o DHCP cada vez que se encienda el servidor de impresion.

Si selecciona Manual, los parametros IP basicos podran introducirse manualmente utilizando
esta pagina Web o por medio de otras herramientas que estén disponibles.

Si selecciona IP Auto, se asignara una direccidn exclusiva local a una subred 169.254 .x.x.

Si desea obtener mas informacion, consulte Configuracion TCP/IP.

Direccion IP Utilice este campo para asignar manualmente la direccién IP del servidor de impresion HP
Jetdirect. La direccion IP es una direccién de cuatro bytes (32 bits) con formato "n.n.n.n”, donde
"n“ es un numero del 0 al 255.

Una direccion IP permite identificar con caracter exclusivo uno de los nodos de una red TCP/
IP. No se admite la existencia de direcciones IP duplicadas en las redes TCP/IP.

Mascara de subred Si se estéan utilizando subredes, utilice este campo para asignar una mascara de subred de
forma manual. Las mascaras de subred son nimeros de 32 bits que, aplicados a una direccién
IP, determinan los bits que especifican la red y la subred, y los que caracterizan al nodo de
forma Unica.

Pasarela predeterminada Identifica la direccién IP de un direccionador u ordenador que se utiliza para la conexién a otras
redes o subredes.

TCP/IP(v6)

Utilice la ficha TCP/IP(v6) para permitir el funcionamiento de IPv6, ver las direcciones IPv6 de
autoconfiguracion o configurar manualmente las direcciones IPv6. Para obtener informacion basica
sobre las direcciones IPv6 del servidor de impresion, consulte Configuracion TCP/IP. Para ver mas
parametros que se pueden configurar, consulte la ficha Avanzadas.

Tabla 4-6 Ficha TCP/IP(v6)

Elemento Descripcion

Habilitar IPv6 Marque esta casilla de verificaciéon para activar el funcionamiento de IPv6. Deje esta
casilla de verificacion vacia para deshabilitar el funcionamiento de IPv6.

Direccién de enlace local (Parametro de solo lectura) Este elemento especifica la direccion IPv6 local a una
subred del servidor de impresion y la longitud del prefijo. Al igual que otros hosts IPv6,
el servidor de impresién configura esta direccion automaticamente. La direccién local
a una subred permite al servidor de impresién comunicar con otros hosts IPv6 en el
enlace local sin direccionadores.

Direcciones sin estado (Parametros de solo lectura) Aparecen las direcciones sin estado (y longitudes de
prefijo) configuradas en el servidor de impresion. Se asignan las direcciones sin estado
con la supervision de un direccionador.

Direcciones DHCPv6 Esta seccién permite configurar la directiva DHCPv6 que el servidor de impresién utiliza
para direcciones con estado, asignada por un servidor DHCPv6.
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Tabla 4-6 Ficha TCP/IP(v6) (continuacion)

Elemento Descripcion

Para establecer la directiva DHCPV6, seleccione uno de los siguientes elementos:

° Utilizar DHCPv6 unicamente cuando lo solicita un direccionador: Permitir al
direccionador supervisar las direcciones con estado.

e Utilizar DHCPv6 cuando la configuracion sin estado fracasa: Intentar utilizar
DHCPV6 si el direccionador no logra escribir las direcciones sin estado.

e Siempre utilizar DHCPv6 al inicio: El servidor de impresion siempre deberia
intentar el DHCPv6 para la configuraciéon cada vez que se enciende.

Si se utiliza DHCPv6 para indicar las direcciones con estado, se mostraran las
direcciones (y los prefijos asociados) configuradas en el servidor de impresion.

Direccién manual Utilice esta seccion para configurar manualmente una direccion IPv6 en el servidor de
impresion y para habilitar o deshabilitar la direccion.

Marque la casilla de verificacion Habilitar para activar una direccion IPv6 que se ha
configurado manualmente. Deje esta casilla de verificacion vacia para desactivar la
direccion que el valor predeterminado.

Utilice los campos Direccién y Longitud de prefijo para introducir una direccién IPv6
y su longitud de prefijo. Si los prefijos de la direccion IPv6 (por ejemplo, proporcionado
por un direccionador) han sido almacenados en el servidor de impresion, puede
seleccionar un prefijo en el campo Prefijo y hacer clic en Agregar para copiar el prefijo
al campo Direccién. Escriba el resto de la direccién.

Precedencia de config.

Esta pagina se utiliza para especificar los métodos de configuracién del servidor de impresion que tienen
prioridad sobre los métodos de configuracién. Por ejemplo, si un administrador de red desea asegurarse
de que no se pueden sobrescribir los parametros de IPv4 configurados por un servidor TFTP mediante
un método de configuracién manual (como el panel de control de la impresora, Telnet o el servidor Web
incorporado), el administrador puede utilizar esta pagina para indicar qué TFTP tiene prioridad sobre
la configuracién manual.

Se indica mas abajo el orden de prioridad predeterminado en fabrica.

Tabla 4-7 Ficha Precedencia de config. TCP/IP

Elemento Descripcion

Métodos de configuracién Especifica la prioridad de los métodos de configuracién utilizados para configurar el
servidor de impresion. La prioridad predeterminada se indica mas abajo, en la que la
configuracién manual tiene la maxima prioridad.

Manual: Configuracion mediante herramientas como el panel de control de la
impresora, Telnet, servidor Web incorporado y software de gestion e instalacion.

TFTP: Configuracion mediante un archivo TFTP desde un servidor TFTP, suele
identificarse durante una configuracién de BootP/DHCP.

DHCP/Bootp: Configuracion desde un servidor BootP o DHCPv4.
DHCPV6: Configuracion desde un servidor DHCPV6.

Predeterminada: Configuracion predeterminada de fabrica.
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Tabla 4-7 Ficha Precedencia de config. TCP/IP (continuacion)

Elemento Descripcion

Para cambiar el orden de la lista, seleccione una entrada y utilice las flechas hacia
arriba o hacia abajo para moverla.

Restaurar la combinacion Este botdn restaura la tabla de prioridades a la secuencia predeterminada descrita
predeterminada anteriormente.
Reinicializar ahora Este botén guarda la nueva tabla de prioridades, devuelve el método de configuracién

a los valores predeterminados de fabrica y reinicia la pila IP.

Borrar valores anteriores y Este botén guarda la nueva tabla de prioridades, devuelve el método de configuracién
reinicializar ahora a los valores predeterminados de fabrica, borra la configuracion de los parametros TCP/
IP y reinicia la pila IP.

Aplicar El boton Aplicar guarda los cambios en la tabla de prioridades de los Métodos de
configuracién. Segun los cambios realizados, puede que necesite apagar y volver a
Cancelar encender el servidor de impresién para aplicar el cambio.

El boton Cancelar anula los cambios realizados a la tabla de prioridades.

PRECAUCION El botén Cancelar no afecta a los cambios realizados por los
botones Reinicializar ahora o Borrar valores anteriores y reinicializar
ahora.

Ejemplo: Para establecer todos los parametros configurados mediante DHCP como "Sélo lectura", y
para permitir la configuraciéon manual exclusivamente de los parametros que no estan configurados
mediante DHCP, siga estos pasos:

1. Encienda el servidor de impresion para que obtenga la configuraciéon DHCP.
2. Cambie la tabla de prioridades como se indica a continuacion:
BOOTP/DHCPv4
DHCPv6
TFTP

Manual

Predeterminado
3. Pulse Borrar valores anteriores y reinicializar ahora
Avanzadas

Esta ficha proporciona la configuracion de parametros TCP/IP adicionales que se describen mas abajo.

Tabla 4-8 Ficha Avanzadas para TCP/IP

Elemento Descripcion

Tiempo de espera en inactividad (IPv4 o IPv6) Especifica el nimero de segundos que puede permanecer abierta una
conexion inactiva. Puede definirse hasta un maximo de 3600. El valor predeterminado
es 270. Si se define como 0, se desactivara el intervalo de espera y las conexiones
TCP/IP permaneceran abiertas hasta que las cierre el dispositivo que se encuentra al
otro lado de la red (por ejemplo, una estacion de trabajo).
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Tabla 4-8 Ficha Avanzadas para TCP/IP (continuacion)

Elemento

Descripcion

Pagina LPD inicial

(IPv4 o IPv6) Especifica si se ha activado o desactivado la impresiéon de una pagina
LPD inicial en los trabajos de impresion. Para los servidores de impresion actualmente
admitidos, solo hay un puerto disponible (Puerto 1).

Administrador del sistema

(IPv4 o IPv6) Identifica a una persona a la que se ha asignado la administracion o
reparacion del dispositivo. Este campo puede incluir un nimero de teléfono o
informacién similar.

Si esta configurado, este parametro se mostrara en la pagina principal de HP Jetdirect.

Ubicacion del sistema

(IPv4 o IPv6) Especifica el emplazamiento fisico del dispositivo o la informacién
asociada. Sélo se admiten caracteres ASCII imprimibles (maximo 64).

Si esta configurado, este parametro se mostrara en la pagina principal de HP Jetdirect.

Servidor representativo

(Para impresoras/MFP que admitan esta caracteristica)

(Solo IPv4) Especifica el servidor representativo que deben utilizar las aplicaciones
integradas en la impresora/MFP. Los clientes de red suelen utilizar un servidor
representativo para obtener acceso a Internet. Aimacena paginas Web en caché y
proporciona seguridad en Internet para aquellos clientes.

Para especificar un servidor representativo, introduzca la direccion IP o el nombre de
dominio completo. El nombre puede contener un maximo de 64 caracteres.

Para algunas redes, puede que necesite ponerse en contacto con su proveedor de
servicios independientes (ISP) para la direccion del servidor representativo.

Puerto del servidor representativo

(Para impresoras/MFP que admitan esta caracteristica)

(Solo IPv4) Introduzca el nimero del puerto que utiliza el servidor representativo para
la asistencia al cliente. El nUmero del puerto identifica el puerto reservado para la
actividad representativa en su red, y puede ser un valor comprendido entre 0 y 65535.

Nombre de usuario del servidor
representativo

(Para impresoras/MFP que admitan esta caracteristica)

(Sélo IPv4) Si se ha establecido una cuenta de usuario en el servidor representativo,
introduzca el nombre de la cuenta.

Contrasefia del servidor
representativo

(Para impresoras/MFP que admitan esta caracteristica)

(Sélo IPv4) Si se ha establecido una cuenta de usuario en el servidor representativo,
introduzca la contrasefa de la cuenta.

Lista de excepciones del servidor
representativo

(Para impresoras/MFP que admitan esta caracteristica)

(Sélo IPv4) Escriba direcciones Web, nombres de host, o nombres de dominio que no
precisan acceso a través del servidor representativo. Utilice punto y coma (;) para
separar las entradas.

Direccion IP predeterminada

(Sélo para IPv4) Especifica la direccion IP que se debe utilizar cuando el servidor de
impresion no puede obtener una direccion IP de la red durante una nueva configuraciéon
de TCP/IP forzada (por ejemplo, cuando se configura manualmente para utilizar
BOOTP/DHCP).

LEGACY DEFAULT_IP: define la direccion IP predeterminada heredada 192.0.0.192.
AUTO_IP: define una direccion IP local a una subred 169.254.x.x.

La configuracion inicial la determina la direccion IP que se obtiene cuando se enciende
por primera vez.

Enviar solicitudes DHCP

(Solo IPv4) Se utiliza una casilla de verificacién para especificar si se transmitiran
periddicamente las solicitudes DHCP cuando se haya asignado automaticamente una
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Tabla 4-8 Ficha Avanzadas para TCP/IP (continuacion)

Elemento

Descripcion

direccion IP predeterminada heredada 192.0.0.192 o una direccién IP local a una
subred 169.254.x.x.

Desactive la casilla de verificacion para desactivar las solicitudes DHCP.

Activela (valor predeterminado) para activarlas.

Utilizar DHCPv4 sin estado cuando
se configura manualmente

(Solo para IPv4) Se emplea una casilla de verificacion que permite configurar
automaticamente parametros IP adicionales desde un servidor DHCPv4 incluso
cuando el servidor de impresidn tiene una configuracion estatica (por ejemplo, una
configuracién manual de las direcciones IP, la mascara de subred y la pasarela
predeterminada).

Desactive la casilla de verificacién para deshabilitar la configuracion DHCPv4 sin
estado.

Activela (valor predeterminado) para habilitarla.

TTL/SLP

(Sélo IPv4) Especifica el valor TTL (Time To Live) de destinatario multiple IP para
paquetes SLP (Protocolo de ubicacion de servicios). El valor predeterminado es de 4
saltos (el numero de direccionadores de la red local). El rango estd comprendido entre
1y 15. El valor -1 desactiva las capacidades de destinatario multiple.

En el caso de los servidores de impresion configurados para direcciones Auto IP (local
a una subred), este campo no se tendra en cuenta. El valor de TTL para los paquetes
de salida siempre sera 255 y limitara a la red local a una subred.

Servidor Syslog

(Sélo IPv4) Especifica la direccion IP de un ordenador host que se haya configurado
para recibir mensajes del syslog procedentes del servidor de impresién HP Jetdirect.
Si no se especifica un servidor syslog, se desactivaran los mensajes del syslog.

Mensajes Syslog maximos

(Sdlo IPv4) Especifica el nUmero maximo de mensajes syslog que el servidor de
impresion HP Jetdirect puede enviar por minuto. Este valor permite al administrador
controlar el tamafio del archivo de registro. El valor predeterminado es 10 mensajes
por minuto. Si se establece en cero, no se limitara el nUmero de mensajes syslog.

Prioridad de Syslog

(Sdlo IPv4) Controla el filtrado de los mensajes syslog enviados al servidor syslog. El
rango de filtrado es de 0 a 8, siendo 0 el valor mas restrictivo y 8 el mas general. Sélo
se informara de mensajes que sean inferiores al nivel de filtrado especificado (o que
tengan una prioridad superior). El valor predeterminado es 8; se enviaran mensajes
con todas las prioridades. Si se establece en 0, se desactivan todos los mensajes
syslog.

Configuracion de la red

Las paginas Configuracién de la red permiten establecer o cambiar los parametros de configuracién
para los protocolos IPX/SPX, AppleTalk, DLC/LLC y SNMP. Para asignar un valor a un parametro,

escriba el valor deseado y haga clic en Aplicar.

IPX/SPX

La ficha IPX/SPX permite configurar parametros IPX/SPX (Internet Packet Exchange/Sequenced
Packet Exchange) en el servidor de impresion HP Jetdirect para su funcionamiento en una red
compatible con Novell NetWare o IPX/SPX (por ejemplo, una red Microsoft). Consulte la Tabla 4-9
Valores IPX/SPX para obtener una descripcion de los elementos de esta pagina.

PRECAUCION Si esta utilizando el modo de impresién directa mediante IPX/SPX en una red
Microsoft, no desactive IPX/SPX.
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En las redes Novell NetWare:

e Elservidor Web incorporado puede emplearse para seleccionar parametros del modo Servidor de
colas en un entorno NDS (Servicios de directorios Novell).

e Nopuede crear objetos de impresora, de cola o de servidor de impresién NDS utilizando el servidor
Web incorporado. Para crear estos objetos, utilice otras herramientas y utilidades disponibles.

Tabla 4-9 Valores IPX/SPX

Elemento

Descripcion

Activar IPX/SPX

Activa o desactiva los protocolos IPX/SPX en el servidor de impresion HP Jetdirect. Sila casilla
de verificacion esta en blanco, IPX/SPX esta desactivado.

Tipo de trama IPX/SPX

Especifica el tipo de trama de IPX/SPX que utilizara el servidor de impresion HP Jetdirect en
la red. Una vez que se haya configurado el tipo de trama, las demas seran contadas y
descartadas.

e Todos los tipos de trama (auto): detecta todos los tipos de trama y configura la primera
que se haya detectado (predeterminado).

e  Ethernet 802.3 (EN_8023): limita el tipo de trama a IPX mediante tramas IEEE 802.3.
o  Ethernet Il (EN_II): limita el tipo de trama a IPX mediante tramas Ethernet.

e Ethernet 802.2 (EN_8022): limita el tipo de trama a IPX mediante IEEE 802.2 con tramas
IEEE 802.3.

o  Ethernet SNAP (EN_SNAP): limita el tipo de trama a IPX mediante SNAP con tramas
IEEE 802.3.

Intervalo de SAP

Especifica el intervalo de tiempo (en segundos) que el servidor de impresién HP Jetdirect
esperara para enviar mensajes SAP (Protocolo de anuncio de servicios), difundidos para hacer
conocer sus capacidades de servicio en una red Novell NetWare. Para desactivar los mensajes
SAP, utilice el valor “0”. El valor predeterminado es 60.

Nombre del servidor de
impresion

Especifique un nombre de impresora de NetWare para el servidor de impresion HP Jetdirect
(s6lo caracteres alfanuméricos). El nombre predeterminado es NPIxxxxxx, donde xxxxxx
representa los ultimos seis digitos de la direccion de hardware LAN (MAC) del servidor de
impresion HP Jetdirect.

Nombre del arbol NDS

Especifica el nombre de la estructura NDS para este dispositivo. EI nombre de la estructura
NDS (Novell Directory Services) hace referencia al nombre de la estructura organizativa que
utiliza la red. Para desactivar la compatibilidad con NDS, deje este campo en blanco.

Contexto NDS

El contexto NDS del servidor de impresion se refiere al contenedor NDS o unidad organizativa
que contiene el objeto del servidor de impresién. Los objetos de dispositivos y colas de
impresioén pueden situarse en cualquier punto de la estructura NDS, pero el servidor de
impresion HP Jetdirect debera configurarse con el nombre completo del objeto del servidor de
impresion.

Por ejemplo, si el objeto del servidor de impresion se encuentra en el contenedor
"marketing.miciudad.lj", el nombre completo del contexto (CN) del servidor de impresién sera:

"OU=marketing.OU=miciudad.O=|}"
(donde "OU* es un contenedor de unidad organizativa y "O“ es un contenedor de organizacién
dentro de la estructura NDS). El servidor de impresién también aceptara

"marketing.miciudad.lj”.

Para desactivar la compatibilidad con NDS, deje este campo en blanco.
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Tabla 4-9 Valores IPX/SPX (continuacion)

Elemento Descripcion

% Nota Los objetos NDS no pueden crearse con el servidor Web incorporado.

Intervalo de sondeo de Especifica el intervalo de tiempo (en segundos) que esperara el servidor de impresién HP
trabajos Jetdirect para comprobar los trabajos de impresién de una cola de impresion.
Configuracion de PJL Para los parametros PJL (lenguaje para trabajos de impresora), active (ponga una marca de

verificacion) o desactive (quite la marca de verificacion) los parametros siguientes:
e Pagina inicial, para imprimir paginas de separacion entre un trabajo de impresion y otro

e Notificacion de fin de trabajo (si se recibe de la impresora, se enviara un mensaje de
finalizacion del trabajo a una aplicacion cliente)

e Notificacion de téner bajo (si se recibe de la impresora, el servidor de impresion HP
Jetdirect enviara un mensaje advirtiendo del bajo nivel de téner a una aplicacion cliente)

AppleTalk

La ficha AppleTalk permite definir algunos valores de AppleTalk en el servidor de impresion HP
Jetdirect. Consulte la Tabla 4-10 Configuracion de AppleTalk para obtener una descripcion de los
elementos de esta pagina.

r__f//r Nota Los parametros AppleTalk que aparecen en pantalla incluyen los tipos de impresora
AppleTalk que se muestran en la red.

El servidor de impresién HP Jetdirect admite s6lo AppleTalk Fase 2.

Tabla 4-10 Configuracion de AppleTalk

Elemento Descripcion

Casilla de verificacion Activar  Activa (marca) o desactiva (elimina la marca) el protocolo AppleTalk en el servidor de
AppleTalk impresion. Si AppleTalk esta activado, se mostraran los parametros de AppleTalk
almacenados en el servidor de impresioén.

Nombre AppleTalk Especifique el nombre de la impresora en la red AppleTalk. Si introduce un nombre que ya
esta asignado en la red, el nombre de AppleTalk especificado en la pagina de configuracion
Jetdirect se identificara con un numero para indicar que se trata de un duplicado.

Tipo Identifica el tipo de impresora que se anuncia en la red. Pueden mostrarse hasta dos tipos (por
ejemplo, HP LaserJet y LaserWriter).

Zona Selecciona una zona disponible en la red AppleTalk para la impresora. De forma
predeterminada, se muestra la zona seleccionada en ese momento.

Haga clic en el botdn Actualizar info de zona seleccionada para actualizar la lista de zonas
disponibles.

DLC/LLC

Con la casilla de verificacion disponible, podra activar (con marca de verificacion) o desactivar (sin
marca de verificacion) los protocolos DLC/LLC (Data Link Control/Logical Link Control) del servidor de
impresiéon HP Jetdirect. Si la casilla de verificacion esta desactivada, se desactivaran también los
protocolos DLC/LLC.
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SNMP

Puede especificar o cambiar los parametros SNMP (Protocolo simple de gestién de redes) que
aparecen. Consulte la Tabla 4-11 Configuracion SNMP.

A PRECAUCION Si se sirve de HP Web JetAdmin para gestionar los dispositivos, también
deberia emplearlo para configurar sin problemas SNMP v3 y otros ajustes de seguridad del
servidor de impresion.

La utilizacién del servidor Web incorporado para crear la cuenta SNMP v3 borrara todas las
cuentas SNMP v3 existentes. Ademas, sera necesario implementar la informacién de la cuenta
SNMP v3 inicial en la aplicacion de gestion SNMP. Si desea obtener mas informacién, consulte
SNMP v3.

Tabla 4-11 Configuracion SNMP

Elemento Descripcion

Activar acceso de solo lectura Esta opcion activa los agentes de SNMP v1/v2c en el servidor de impresion. Pueden
SNMPv1/v2 configurarse nombres de comunidad personalizados para controlar el acceso de gestion al
servidor de impresion.

Un Set Community Name SNMP es una contrasefia que permite configurar (o "escribir*)
informacion SNMP en el servidor de impresiéon HP Jetdirect.

Un Get Community Name SNMP es una contrasefia que permite recuperar (o "leer*)
informacion SNMP en el servidor de impresion HP Jetdirect.

Un comando SetRequest o GetRequest de SNMP entrante debe contener el Set o Get
community name apropiado para que el servidor de impresién pueda responder.

Un nombre de comunidad debe incluir caracteres ASCIl y admite un maximo de 255 caracteres.

Para restringir el acceso, se puede deshabilitar el nombre predeterminado de la comunidad
de lectura, “public”, desactivando la casilla de verificacion correspondiente.

999 . . i . . -
I-z; Nota Si"public" esta desactivado, algunos supervisores de puertos y utilidades de
= deteccion pueden no funcionar correctamente.

Activar acceso de sélo lectura Esta opcién activa los agentes de SNMP v1/v2c en el servidor de impresion pero limita el
SNMP v1/v2 acceso a solo lectura. El acceso de escritura esta desactivado. El Get community name
predeterminado "public” se activa automaticamente.

Desactivar SNMPv1/v2 Esta opcion desactiva los agentes de SNMP v1/v2c en el servidor de impresion, lo que se
recomienda para crear entornos seguros. Si se desactiva SNMP v1/v2c, es posible que
algunos supervisores de puertos y utilidades de deteccién no funcionen correctamente.

Activar SNMPv3 (Sélo para servidores de impresion HP Jetdirect con todas las caracteristicas) Esta opcién
activa (marca) o desactiva (elimina la marca) el agente de SNMP v3 en el servidor de impresion.

Cuando esta activado, es necesario crear una cuenta SNMP v3 en el servidor de impresion y
la informacién de la cuenta debe implementarse en la aplicacion de gestion SNMP v3. Puede
crear una cuenta proporcionando la siguiente informacion:

Nombre de usuario: el nombre de usuario de la cuenta SNMP v3.
Clave de autentificacion: un valor hexadecimal de 16 bytes para la autentificacion del contenido

del paquete SNMP mediante el algoritmo resumen de mensaje Message Digest Algorithm 5
(MD5, RFC 1321).
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Tabla 4-11 Configuracién SNMP (continuacion)

Elemento

Descripcion

Clave de privacidad: un valor hexadecimal de 16 bytes para codificar la porciéon de datos del
paquete SNMP con el algoritmo estandar de codificacion de datos Data Encryption Standard
(DES).

Nombre de contexto: el contexto de presentacién en el que el usuario puede acceder a objetos
SNMP. Siempre es "Jetdirect”.

Mas configuraciones

Este elemento proporciona acceso a diversas opciones de configuracion de la gestiéon e impresion.

Incluye las fichas siguientes:

e Ofras configuraciones: para habilitar diversas funciones y protocolos avanzados

e Actualizacion de firmware : para actualizar el servidor de impresion HP Jetdirect con nuevas

caracteristicas y mejoras

e Colas LPD : para configurar colas de impresion utilizadas en la impresion con servicios de
impresion LPD (Daemon de impresora de lineas)

e Informacion soporte: para configurar el enlace Soporte situado dentro de Otros enlaces en el

margen izquierdo

e Frecuencia de actualizacion: para configurar el intervalo de tiempo (en segundos) de las
actualizaciones de la pagina de diagnéstico de servidor Web incorporado

Otras configuraciones

Los parametros Otras configuraciones permiten definir un conjunto avanzado de protocolos y
caracteristicas, tal y como se describe a continuacién. Consulte la Tabla 4-12 Otras configuraciones.

Tabla 4-12 Otras configuraciones

Elemento

Descripcion

Config. SLP

Activa o desactiva el protocolo SLP (Protocolo de ubicacion de servicios), que utilizan
algunas aplicaciones de software de cliente para detectar e identificar automaticamente
el servidor de impresion HP Jetdirect.

Si SLP va a utilizar protocolos de destinatarios multiples, debe activarse Destinatario
multiple IPv4

Config. Telnet

Activa o desactiva el acceso a los parametros de configuracion de HP Jetdirect mediante
Telnet. Si desea obtener mas informacién, consulte Configuracion TCP/IP.

Bonjour

Activa o desactiva los servicios de Bonjour (antes conocido como Sistema de nombres de
dominio de destinatario multiple o mMDNS). Bonjour se utiliza normalmente para la
resoluciéon de nombres y direcciones IP (a través del puerto UDP 5353), donde no se utiliza
ningun servidor DNS convencional.

Para el funcionamiento de Bonjour, debe activarse Destinatario multiple IPv4.

Destinatario multiple 1Pv4

Activa o desactiva la recepcion y transmisién de paquetes de destinatario multiple IP
version 4 por parte del servidor de impresion. Si se desactiva este parametro, otros
protocolos que utilicen protocolos de destinatarios multiples, como Bonjour y SLP, también
se pueden desactivar sin notificacion.
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Tabla 4-12 Otras configuraciones (continuacion)

Elemento Descripcion
@ Nota Sise desactiva este parametro, otros protocolos que utilicen protocolos
= de destinatarios multiples, como Bonjour y SLP, también se pueden desactivar
sin notificacion.
Config. 9100 Activa o desactiva los servicios del puerto 9100. El puerto 9100 es un puerto TCP/IP sélo

de impresion exclusivo de HP que se encuentra en el servidor de impresion HP Jetdirect
y es el puerto de impresién predeterminado. A éste se accede con software de HP (por
ejemplo, HP Standard Port).

Impresién mediante FTP

Activa o desactiva los servicios del protocolo de transferencia de archivos en el servidor
de impresion HP Jetdirect a efectos de impresion. Si desea obtener mas informacion,
consulte el capitulo Impresion mediante FTP.

Impresién mediante LPD

Activa o desactiva los servicios de impresion LPD (daemon de impresora de lineas) en el
servidor de impresion HP Jetdirect. EI LPD del servidor de impresion HP Jetdirect
proporciona servicios de gestion de colas de impresoras de lineas para sistemas TCP/IP.
Si desea obtener mas informacién, consulte el capitulo Impresion mediante LPD.

Impresiéon mediante IPP

Activa o desactiva el protocolo de impresién Internet en el servidor de impresion HP
Jetdirect. Si se ha configurado correctamente la impresora y se puede acceder a ella, el
protocolo IPP permitira la impresion en este dispositivo a través de Internet (o de una
intranet). También se necesitara un sistema cliente IPP debidamente configurado. Si
desea obtener informacién sobre el software de cliente IPP, consulte Resumen de
soluciones de software de Hewlett-Packard.

Servicios XML de HP

Activa o desactiva el acceso de las aplicaciones de servicios Web HP a los datos basados
en XML en el servidor de impresiéon HP Jetdirect.

Configuracion del enlace

(Para Ethernet 10/100/100T cableada) Define la velocidad de transferencia de datos del
servidor de impresién (10, 100 o 1000 Mbps) y el modo de comunicacién (duplex completo
o semiduplex). Las selecciones de velocidades de transmision disponibles dependen del
modelo del servidor de impresion. A continuaciéon se muestran las posibles selecciones.

PRECAUCION  Simodifica el valor del enlace, puede perderse la comunicacion
de red con el servidor de impresion y con el dispositivo de red.

e  AUTO (predeterminado): el servidor de impresion utiliza la negociacion automatica
para configurarse con la mayor velocidad y el mayor modo de comunicacién
permitidos. Si la negociacion automatica falla, se configura 100TX HALF o 10TX
HALF dependiendo de la velocidad de comunicacion detectada del puerto del
conmutador/concentrador. (No se admite la selecciéon de 1000T de tipo semiduplex.)

e  10T-Full: 10 Mbps, funcionamiento duplex simultaneo.

e 10T-Half: 10 Mbps, funcionamiento en semiduplex.

° 100TX-Full: 100 Mbps, funcionamiento duplex simultaneo.

e  100TX-Half: 100 Mbps, funcionamiento en semiduplex.

e 100TX-AUTO: limita la negociacion automatica a una velocidad de enlace maxima
de 100 Mbps.

e 1000T FULL: 1000 Mbps, funcionamiento duplex simultaneo.

Direccién gestionada localmente

Especifica una direccion gestionada localmente (LAA) que sustituye a la direccién de
hardware de la LAN (MAC) asignada en fabrica. Si se utiliza una direccién LAA, se debera
introducir una cadena especificada por el usuario que tenga exactamente 12 digitos
hexadecimales.

En el caso de los servidores de impresion Ethernet, la direccién LAA debe empezar con
el hexadecimal X2, X6, XA o XE, donde X es cualquier digito hexadecimal entre O y F.
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Tabla 4-12 Oftras configuraciones (continuacion)

Elemento

Descripcion

La direccion predeterminada es la asignada en fabrica.

Dispositivo Syslog

Especifica el codigo del dispositivo de origen de un mensaje (por ejemplo, para identificar
el origen de los mensajes seleccionados durante la resoluciéon de problemas). De manera
predeterminada, el servidor de impresion HP Jetdirect utiliza LPR como codigo del
dispositivo de origen, aunque pueden utilizarse valores de usuario locales (desde local0
hasta local7) para aislar servidores de impresion individuales o grupos de servidores de
impresion.

Tiempo de espera en inactividad
HTTP

Especifica el periodo de tiempo que debe transcurrir para que se cierre una conexion
HTTP inactiva. El tiempo de espera en inactividad HTTP se aplica al periodo de tiempo
después de que se haya completado una solicitud o respuesta HTTP. El intervalo valido
esta comprendido entre 5 y 60 segundos. El valor predeterminado es 15.

Si se especifica cero (0), este parametro se desactivara y se utilizara el valor de tiempo
de espera en inactividad de TCP/IP.

Config. puerto datos dinam. sin
procesar

Permite especificar puertos adicionales para imprimir en el puerto TCP 9100. Los puertos
validos van del 3000 al 9000, que son los puertos dependientes de las aplicaciones.

Desactivar la escucha en estos
puertos

999 . - -
|_—1 Nota Aunque su uso se admite en esta version, este elemento puede sustituirse
= por la configuracion de la directiva IPsec/Firewall.

Por seguridad, dos campos permiten desactivar los servicios de la impresora que utilizan
la red. Se debe especificar en cada campo los nimeros de los puertos que se utilizan para
las comunicaciones de red con estos servicios. Se puede especificar un maximo de cinco
puertos en cada campo (por ejemplo, [5, 10, 40, 20, 50]). El rango valido para los numeros
de puerto es del 1 al 65535.

Flujos: utilice este campo para especificar los nimeros de puerto de los servicios que
pasan flujos de datos. Los flujos de datos utilizan el protocolo de control transporte (TCP)
para garantizar la entrega de datos.

Datagramas: en este campo, introduzca los nimeros de puerto de los servicios que
transfieren datagramas. Los datagramas, que se utilizan normalmente para difundir
mensajes, utilizan el protocolo de datagramas de usuario (UDP), un protocolo sin conexion
donde la transmisién y recuperacién de errores no estan garantizadas.

Servicio de prioridad superior de
Bonjour

Especifica el servicio de Bonjour que cuenta con la prioridad mas alta que se va a utilizar
en la impresién. Para definir este parametro, seleccione una de las siguientes opciones
de impresion:

Impresién 9100: impresion IP sin procesar mediante el puerto exclusivo de HP 9100.
Impresién mediante IPP: impresion mediante protocolo de impresion Internet.

Impresién mediante LPD (RAW): impresion predeterminada de colas sin procesar LPD.
Impresién mediante LPD (TEXT): impresion predeterminada de colas de texto LPD.
Impresién mediante LPD (AUTO): impresion predeterminada de colas auto LPD.
Impresién LPD (BINPS): impresion predeterminada de colas PostScript binarias LPD.
Impresién LDP (<definida por el usuario>): apareceran hasta cinco colas LPD definidas
por el usuario si se han configurado, en las que <definida por el usuario> es el nombre de

la cola de impresion LPD definida por el usuario.

La seleccion predeterminada dependera de la impresora, normalmente Impresién 9100 o
Impresién mediante LPD (BINPS).
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Actualizacion de firmware

En los servidores de impresion que admiten actualizaciones del firmware, esta opcién permite actualizar
dicho servidor con nuevas caracteristicas.

El archivo de actualizacion del firmware para el servidor de impresion debe estar disponible en el
sistema. Para identificar y recuperar el archivo apropiado, visite el servicio de asistencia en linea de
Hewlett-Packard en:

http://www.hp.com/go/webjetadmin_firmware

Lleve a cabo lo siguiente en esta pagina:
1. Busque el modelo del servidor de impresion y el archivo de actualizacion.

2. Compruebe la version del archivo y asegurese de que es mas reciente que la version instalada
en el servidor de impresion. Si es asi, descargue el archivo. En caso contrario, no necesita
actualizar.

Para actualizar el servidor de impresién por medio del servidor Web incorporado:
1. Escriba la ruta de acceso al archivo de actualizacién o haga clic en Examinar para buscarlo.

2. Haga clic en Actualizar firmware.

Colas LPD

La pagina Colas LPD permite especificar las colas de impresion LPD (daemon de impresora de lineas)
en el servidor de impresion Jetdirect. Para obtener mas informacién sobre la impresion LPD y las colas
de impresién, consulte Impresion mediante LPD.

Debe activarse la impresion LPD en el servidor de impresion antes de definir las colas LPD. Si esta
desactivada, vaya a la ficha Otras configuraciones para activarla.

Si la impresion LPD esta activada, hay diez colas de impresion con nombres diferentes disponibles.
Cuatro de esas colas se configuran de forma automatica y sus parametros no pueden modificarse. El
usuario puede definir las seis colas restantes.

19, . . ., y e . . .
E/f’ Nota Los servidores de impresién con caracteristicas restringidas no admiten las colas LPD
definidas por el usuario.

Las seis colas definidas por el usuario pueden configurarse por medio de cadenas de caracteres, como
los comandos de control del trabajo, que se agregan automaticamente delante o detras del trabajo de
impresion. Puede definir un maximo de ocho cadenas con nombre y configurar cada cola de forma que
cualquiera de esas cadenas preceda ("nombre de cadena Prefijo*) o siga ("Tnombre de cadena Sufijo®)
a los datos de impresion.

Los parametros de configuracion de las colas LPD se describen a continuacion. Consulte la Tabla
4-13 Parametros de las colas LPD.

Tabla 4-13 Parametros de las colas LPD

Elemento Descripcion

Nombre de cola Nombre de la cola definida por el usuario. Debe tener un maximo de 32 caracteres y admite
cualquier caracter ASCII que se pueda visualizar. El usuario puede definir un maximo de seis
colas.
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Tabla 4-13 Parametros de las colas LPD (continuacion)

Elemento

Descripcion

PRECAUCION Evite la diferenciacién de nombres de colas mediante el uso de
caracteres de mayusculas o minusculas solo. De lo contrario, la gestion de colas LPD
mediante otras herramientas (como Telnet) puede tener resultados impredecibles.

Nombre de la cadena Prefijo

Escriba el nombre de una o mas cadenas que se deban afadir antes de (prefijo) los datos de
impresion. Especifique los nombres y valores de cadenas en la tabla que se encuentra al final
de la pagina.

Para preceder una cadena larga, se pueden concatenar varios nombres de cadena, es decir,
se pueden introducir separandolos con un caracter "+”. Por ejemplo, para preceder una cadena
larga que se ha dividido en dos cadenas distintas, introduzca lo siguiente:

<nombre_de_cadena_1>+<nombre_de_cadena_2>

donde nombre_de_cadena_1 y nombre_de_cadena_2 se especifican como dos nombres de
cadena separados con valores distintos.

Nombre de la cadena Sufijo

Escriba el nombre de una o mas cadenas que se deban afadir después de (sufijo) los datos
de impresion. Especifique los nombres y valores de cadenas en la tabla que se encuentra al
final de la pagina.

Para anexionar una cadena larga, se pueden concatenar varios nombres de cadena, es decir,
se pueden introducir separandolos con un caracter "+”. Por ejemplo, para anexionar una
cadena larga que se ha dividido en dos cadenas distintas, introduzca lo siguiente:

<nombre_de_cadena_1>+<nombre_de_cadena_2>

donde nombre_de_cadena_1 y nombre_de_cadena_2 se especifican como dos nombres de
cadena separados con valores distintos.

Tipo de cola

Instruccion de procesamiento para la cola. Puede elegir uno de estos cuatro tipos de colas:

o RAW — Sin procesamiento. El daemon de impresora de lineas trata los datos de una cola
de tipo raw (sin procesar) como un trabajo de impresion que ya se ha formateado en PCL,
PostScript o HP-GL/2, y los envia a la impresora sin modificaciones. (Cualquier cadena
definida por el usuario que se haya incluido antes o después de los datos se agregara al
trabajo en el lugar correspondiente.)

e  TEXT — Se afade un retorno de carro. El daemon de impresora de lineas trata los datos
de las colas de tipo text como texto ASCII o sin formato, y afiade un retorno de carro a
cada linea antes de enviarla a la impresora.

e AUTO — Automatico. El daemon de impresora de lineas emplea la deteccion automatica
para determinar si los datos de impresién deben enviarse como raw o text.

e  BINPS — PostScript binario. Esto indica al intérprete de PostScript que el trabajo de
impresion se debe interpretar como datos PostScript binarios.

Nombre de cola
predeterminado

Nombre de la cola que se utilizara en caso de que la especificada para un trabajo de impresion
sea desconocida. De manera predeterminada, el Nombre de cola predeterminado tiene el valor
AUTO.

Nombre de la cadena

Nombre de una cadena de caracteres. Puede definir hasta ocho cadenas de caracteres para
su uso en las colas LPD. Este parametro designa a la cadena y el parametro Valor define su
contenido. Los nombres de cadenas Prefijo y Sufijo (especificados en la tabla situada en la
parte superior de la ventana del explorador) deben elegirse a partir de los nombres definidos
en este parametro. Los nombres de las cadenas deben tener un maximo de 32 caracteres y
admiten cualquier caracter ASCII que se pueda visualizar.

Valor

Contenido de la cadena. El parametro Nombre de la cadena designa a la cadena; el parametro
Valor define su contenido. Cuando se especifica el nombre de una cadena Prefijo o Sufijo, (en
la tabla situada en la parte superior de la ventana del explorador), el daemon de impresora de
lineas envia el valor de esa cadena a la impresora antes o después de los datos de impresion
(segun corresponda).

Ficha Conexién en red

83



84

Tabla 4-13 Parametros de las colas LPD (continuacion)

Elemento Descripcion

Los caracteres pueden tener cualquier valor del rango ASCII ampliado, de 0 a 255 (de 00 a
FF en notacion hexadecimal). Puede especificar caracteres que no se imprimen utilizando sus
valores hexadecimales, mediante la introduccion de una barra invertida seguida por dos
caracteres hexadecimales. Por ejemplo, para introducir el caracter de escape (1B en notacion
hexadecimal), escriba \1B. Si la cadena incluye en si el caracter de barra invertida,
especifiquela como \5C. El nimero maximo de caracteres que admite este campo es de 240.
Los caracteres de este campo se rastrean para localizar valores hexadecimales, se convierten
si es necesario y se almacenan de forma interna. El nimero maximo de caracteres
almacenados internamente en la cadena es 80; los caracteres que superen este niUmero se
descartaran.

Para configurar una cola de impresion definida por el usuario, especifique las cadenas, asignelas como
Prefijo o Sufijo e indique el tipo de cola. Una vez que se ha definido una cola LPD, se establece su uso
configurando una impresora LPD que la emplee. Por ejemplo, si configura una cadena "a“ con el valor
"abc* y una cadena "z" con el valor "xyz”, puede definir la cola de impresién "az_queue” con la cadena
Prefijo "a”, la cadena Sufijo "z* y el tipo de cola "raw”. De esta forma, al enviar un trabajo de impresién
compuesto por <texto_formateado> a través de la cola cola_az, el trabajo enviado a la impresora es
"abc<texto_formateado>xyz”.

Las instrucciones de configuracion de una impresora LPD difieren en funcion de los sistemas
operativos. Consulte Impresion mediante LPD para obtener informacién detallada.

Ejemplo. Si tiene una impresora LPD y desea restablecerla siempre que se inicie un nuevo trabajo de
impresion, puede configurar una cola de impresion definida por el usuario llamada "borrar_impresora“
que envie un comando de restablecimiento PCL (Escape-E) al comenzar cada trabajo. Puede hacerlo
del siguiente modo:

En primer lugar, configure la cola de impresion:

a. Asigne un nombre a una cadena: escriba "cadena_restablecimiento" en el campo Nombre de la
cadena de la fila 1.

b. Defina el valor de la cadena: escriba "1BE" (Escape-E) en el campo Valor de la fila 1. Como
alternativa, puede escribir "\1B45".

c. Asigne un nombre a la cola: escriba "borrar_impresora" en el campo Nombre de la cola de la fila
5.

d. Configure la cadena prefijo: escriba "cadena_restablecimiento” en el campo Cadena prefijo de la
fila 5.

e. Deje en blanco el campo Cadena sufijo de la fila 5.

f.  Especifique el tipo de cola: en el menu desplegable, defina el campo Tipo de cola de la fila 5 como
"RAW".

A continuacion, configure la impresora que va a utilizar la cola; asegurese de especificar “clear_printer”
cuando le soliciten un nombre de cola. (Para obtener informacion detallada acerca de la configuracion
de la impresora, consulte Impresion mediante LPD.) Una vez realizada esta operacién, todos los
trabajos de impresion que se envien a la impresora (ya sea desde el servidor o desde un equipo cliente
que haya configurado dicha impresora) incluirdn un comando de restablecimiento al comienzo del
trabajo.
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Informacién soporte

Utilice esta pagina para configurar los enlaces de asistencia. Puede designar una persona de asistencia
y el nimero de teléfono de un administrador del dispositivo, asi como direcciones URL de asistencia
sobre productos o asistencia técnica a través de la Web.

Frecuencia de actualizacién

La frecuencia de actualizacion hace referencia al periodo de tiempo (en segundos) transcurrido durante
el cual se actualizan automaticamente las paginas de diagndstico. El valor '0' desactiva la frecuencia
de actualizacion.

Configuracion de privacidad

En la pagina Configuracién de privacidad, puede permitir que el servidor Web incorporado obtenga
informacion de identificacion y utilizacion del producto y que la envie a Hewlett-Packard (se precisa
acceso a Internet). La informacion de utilizacion del producto ayuda a Hewlett-Packard a mejorar las
caracteristicas de los productos y los servicios. La configuracion predeterminada para esta pagina
dependera de la seleccion del usuario al acceder por primera vez a la ficha Trabajo en red.

Para activarla, active la casilla de verificaciéon y haga clic en Aplicar.

Para desactivarla, desactive la casilla de verificacion y haga clic en Aplicar.

Seleccionar idioma

Este enlace se muestra cuando las paginas Web de HP Jetdirect admiten mas de un idioma. Los
idiomas admitidos también pueden seleccionarse a través de la configuracion de las preferencias de
idioma del explorador (consulte la ayuda del explorador).

El uso de cookies debe estar activado en la configuracion del explorador para mostrar los idiomas
admitidos que no sean el inglés.

Seguridad: Configuracion

El menu Configuracion de la seccion SEGURIDAD proporciona acceso a las fichas siguientes:
Estado (predeterminado), Asistente y Restaurar predetermdos.. Los valores disponibles dependen
del modelo de servidor de impresion del que disponga.

Estado

La pagina Estado muestra los valores de configuracion de seguridad actuales del servidor de impresion.
Los ajustes que se muestran dependen de las caracteristicas admitidas por el servidor de impresion.

Asistente

E’/}’ Nota Si utiliza HP Web JetAdmin para gestionar los dispositivos, no debe emplear este
asistente sino el propio HP Web Jetadmin para configurar ajustes de seguridad de la red con el
fin de asegurarse de que estan correctamente definidos para la red de que dispone.

Seleccione la ficha Asistente para abrir la pagina de inicio del Asistente. Si aparecen alertas de
seguridad, haga clic en Si para continuar.

En la pagina Asistente se identifica el nivel de seguridad actual, que es el ultimo que se configuré en
el servidor de impresion. Si un no se ha configurado, el nivel de seguridad sera Ninguno. No obstante,
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si es necesario utilizar HTTPS para acceder a las paginas de conexion de red, el valor predeterminado
sera Personal.

Asimismo, esta pagina permite ejecutar el Asistente para configurar la seguridad de HP Jetdirect
para definir o modificar el nivel de seguridad actual. Este asistente le guiara en el proceso de
configuracion de seguridad del servidor de impresion en la red. Haga clic en Iniciar Asistente para
ejecutarlo. Se abrira la pagina Nivel de seguridad.

El asistente muestra parametros de configuracién opcionales en funcién del nivel de seguridad que
seleccione. Si desea consultar una descripcion general, consulte la Tabla 4-14 Niveles de seguridad
del asistente.

199 . . . . . .

I-z//ﬁ Nota Si cierra el asistente de forma incorrecta (por ejemplo, sin pulsar el botén Cancelar),
podria aparecer una pantalla indicando Fallé la operacién. En este caso, espere unos dos
minutos antes de volver a iniciar el asistente.

Tabla 4-14 Niveles de seguridad del asistente

Nivel de seguridad Descripcion

Seguridad basica Esta opcidn precisa que se configure una contrasefa del administrador para la gestion de
la configuracién. La contrasefia del administrador se comparte con otras herramientas de
gestién, como aplicaciones SNMP y Telnet. No obstante, algunas herramientas de
gestion, como Telnet, utilizan comunicaciones en texto plano y no son seguras.

La pagina Cuenta del administrador se utiliza para introducir la contrasefia del
administrador. La contrasefia del administrador también se utiliza como nombre de
comunidad de escritura SNMP v1/v2 en las aplicaciones de gestion SNMP.

99 . ~ . .

|_—‘ Nota Para eliminar la contrasefia del administrador, introduzca entradas en

= blanco en Seguridad personal. o consulte la pagina Cuenta administr. situada
mas abajo.

En la pagina Revision de configuracion se muestran todas las configuraciones actuales
que pueden comprometer la seguridad. Haga clic en Terminar para definir las opciones
de seguridad basica.

Seguridad mejorada (Sélo para servidores de impresion con todas las caracteristicas) Esta opcion amplia la

(recomendado) seguridad basica al desactivar automaticamente los protocolos de gestién que no utilizan
comunicaciones cifradas y seguras (como las actualizaciones de firmware mediante
Telnety FTP, RCFG y SNMP v1/v2c). Para cambiar la configuracién de un protocolo
especifico, consulte Protocolos gestion.

La pagina Cuenta del administrador se utiliza para introducir la contrasefia del
administrador.

99 . ~ - .

|_—‘ Nota Para eliminar la contrasefia del administrador, introduzca entradas en

= blanco en Seguridad personal. o consulte la pagina Cuenta administr. situada
mas abajo.
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Tabla 4-14 Niveles de seguridad del asistente (continuacion)

Nivel de seguridad Descripcion

Las paginas de configuracion SNMP se utilizan para definir configuraciones SNMP
especificas:

e Habilitar SNMPv3: (Sélo para servidores de impresion con todas las caracteristicas.)
Habilite SNMP v3 y cree una cuenta SNMP v3. No se recomienda crear una cuenta
SNMP v3 si se gestionan dispositivos que utilizan HP Web Jetadmin. Consulte
SNMP.

e Habilitar acceso SNMPv1/v2 de solo lectura: Habilite esta opcion para que puedan
utilizarse las herramientas basadas en SNMP v1/v2 para el estado y deteccion del
dispositivo.

En la pagina Revision de configuracion se muestran todas las configuraciones actuales
que pueden comprometer la seguridad. Haga clic en Terminar para definir las opciones
de seguridad basicas.

Seguridad personalizada Esta opcion permite establecer manualmente todas las opciones de seguridad disponibles
que son compatibles con el servidor de impresion. Para obtener mas informacion sobre
opciones y parametros especificos, consulte la informacion de Protocolos gestion y las
paginas de menu de Autorizacion.

La pagina Cuenta del administrador se utiliza para introducir la contrasefia del
administrador.

999 - ~ . .
|_—" Nota Para eliminar la contrasefia de administrador, introduzca entradas en
- blanco o consulte la pagina Cuenta administr. situada mas abajo.

La pagina Gestion web (solo para los servidores de impresién con todas las
caracteristicas) se utiliza en la configuraciéon de HTTPS (HTTP seguro), incluida la
configuracion de certificados y niveles de cifrado.

La pagina Herramientas gestion permite configurar los protocolos de gestién que no son
seguros (como las actualizaciones de firmware mediante RCFG, Telnet y FTP).

Las paginas de configuracion SNMP se utilizan para definir configuraciones SNMP
especificas:

e Habilitar SNMPv1/v2: Active esta opcidn para permitir el uso de software de gestion
que utilice SNMP v1/v2. Si se ha seleccionado SNMPv1/v2, se abre la pagina de
configuracion para definir los nombres de comunidad SNMP.

e  Habilitar SNMPv3: (Sélo para servidores de impresién con todas las caracteristicas.)
Habilite esta opcion para crear una cuenta SNMP v3. No se recomienda crear una
cuenta SNMP v3 si se gestionan dispositivos que utilizan HP Web Jetadmin. Consulte
SNMP.

La pagina Control de acceso se utiliza para configurar la lista de control de acceso, en
caso de que se desee supervisar el acceso del host en el dispositivo.

La pagina Protocolos y servicios de impresion se utiliza para activar o desactivar la
impresion en red, los servicios de impresion y los protocolos de deteccion de dispositivos
que pueden comprometer la seguridad.

En la pagina Revision de configuracion se muestran todas las configuraciones actuales
que pueden comprometer la seguridad. Haga clic en Terminar para definir las opciones
de seguridad basica.

ESWW Ficha Conexién en red 87



88

Restaurar valores predeterminados

Esta pagina se emplea para recuperar los ajustes predeterminados de fabrica de la configuracion de
seguridad. Los ajustes predeterminados que se muestran dependen de las caracteristicas admitidas
por el servidor de impresién.

Sdélo se restaura la configuracion predeterminada de fabrica de los ajustes de seguridad que se
muestran; los demas ajustes no se ven afectados.

Autorizacion

La pagina Autorizacion proporciona fichas para controlar el acceso al dispositivo, asi como funciones
de gestion y configuracion de dispositivos. Ademas, es posible configurar certificados para la
autentificacion de clientes y servidores.

Cuenta administr.

Utilice esta pagina para definir una contrasefia de administrador con el fin de controlar el acceso a la

informacion de configuracion y estado de Jetdirect. Las herramientas de configuracion Jetdirect, como
el servidor Web incorporado, Telnet y HP Web Jetadmin, comparten la contrasefia del administrador.

Asimismo, en las impresoras seleccionadas, las contrasefias se comparten con la impresora (consulte
la seccién Sincronizacion de contrasenas de impresora).

Si se ha establecido una contrasefia e intenta acceder al servidor de impresioén Jetdirect, se le pedira
que proporcione un nombre de usuario junto con esta contrasefia antes de permitir el acceso.

199y . . . . . - .

E/f Nota Siinicia sesion en el servidor de impresién utilizando una contrasefia de administrador,
esta contrasefa debe eliminarse introduciendo entradas en blanco o reinicializando en frio el
servidor de impresidn para restablecer los valores predeterminados de fabrica .

Una casilla de verificacién permite sincronizar HP Web Jetadmin y el nombre de comunidad de escritura
SNMP v1/v2c. Si habilita esta caracteristica (la casilla de verificacion esta activada), la contrasefia del
administrador también se utilizara como nombre de comunidad de escritura SNMP en las aplicaciones
de gestién SNMP v1/v2c.

E’/}’ Nota Si posteriormente modifica el Set Community Name SNMP, (por ejemplo, en la ficha
SNMP de la pagina Configuracién de la red o en Web Jetadmin), los dos valores perderan la
sincronizacion.

Sincronizacién de contrasenas de impresora

En la mayoria de las impresoras el acceso a los valores de configuracion y estado de la impresora esta
protegido mediante una contrasefa. La contrasena se especifica en las paginas Web de seguridad que
proporciona la impresora. En estas impresoras, las contrasefias de la impresora y del servidor de
impresion Jetdirect estan sincronizadas de modo que se utiliza la misma contrasefa para acceder a
las paginas de configuracion de la conexion de red y de la impresora. En las impresoras que permiten
la sincronizacién de contrasefias, se utilizara la misma contrasefia con independencia de la pagina del
servidor Web incorporado (pagina Seguridad de la impresora o pagina Cuenta administr. de trabajo
en red) en que se definié la contrasefa.
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Si la sincronizacién de contrasefas se perdiera en estas impresoras, deberia utilizarse uno de los
procedimientos siguientes para recuperarla:

e Restaure la configuracion predeterminada en fabrica tanto de la impresora como del servidor de
impresion Jetdirect (por ejemplo, con una reinicializacion en frio) y, a continuacion, vuelva a
configurar los valores.

e Establezca manualmente la misma contrasefia de administrador utilizando la pagina Seguridad
de la impresora y la pagina Cuenta del administrador de trabajo en red.

Certificados

(La compatibilidad con los certificados depende del modelo del servidor de impresion). Esta ficha
proporciona acceso a los servicios de instalacion, configuracion y gestién de certificados digitales X.
509v3. Un certificado digital es un mensaje electronico que normalmente contiene, entre otras cosas,
una clave (una cadena abreviada que se utiliza para la codificacién y descodificacion) y una firma digital.
Los certificados pueden emitirse y firmarse por una entidad fiable independiente (lo que cominmente
se denomina autoridad certificadora o AC), que puede formar parte o no de la organizacion. Los
certificados también pueden no estar firmados por una autoridad externa, lo que equivale a validar la
propia identidad del usuario.

E’//r Nota Aunque es posible utilizar certificados de firma propia que permitan la codificaciéon de
datos, éstos no garantizan una autentificacion valida.

La pagina Certificados proporciona el estado de los certificados instalados en el servidor de impresién
HP Jetdirect:

e Certificado Jetdirect. El certificado Jetdirect se utiliza para validar la identidad del dispositivo
Jetdirect en los clientes y en los servidores de autentificacion de la red.

Se ha preinstalado un certificado Jetdirect no firmado por una autoridad externa con la
configuraciéon predeterminada de fabrica. Esto permite que el servidor Web incorporado pueda
utilizar HTTPS y mostrarse como sitio seguro cuando se accede a él a través de un examinador
de Web.

Haga clic en Ver para visualizar el contenido de un certificado Jetdirect instalado o en
Configurar para actualizar o instalar uno nuevo. Consulte Configuracion de certificados.

Los certificados Jetdirect instalados se mantienen cuando se realiza una reinicializacion en frio
del servidor para restablecer los valores predeterminados de fabrica.

e Certificado de la AC. (Sdlo servidores de impresién con todas las caracteristicas) Se utiliza un
certificado de una entidad fiable independiente, o autoridad certificadora (AC) para validar la
identidad de un servidor de autentificacion de red con los métodos de autentificacion
seleccionados 802.1X que utilizan EAP (Protocolo de autentificacion ampliable). La identidad del
servidor de autentificacion se valida cuando la informacién del certificado de la AC coincide con
la del certificado recibido del servidor.

Un certificado de una autoridad certificadora para el servidor de impresion es un certificado que
se empled para firmar el certificado del servidor de autentificacion. Por lo tanto, la autoridad
certificadora de este ultimo certificado también debe usarse para el certificado de la AC.

Haga clic en Ver para visualizar el contenido de un certificado Jetdirect instalado o en
Configurar para actualizar o instalar uno nuevo. Consulte Configuracion de certificados.
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Cuando se lleva a cabo el restablecimiento de los valores predeterminados de fabrica del servidor
de impresién no se guarda ningun certificado de la AC.

Configuracion de certificados

Cuando hace clic en Configurar, obtiene la ayuda de un asistente de gestidn de certificados para
proceder a la actualizacion o instalacion de un certificado. Las pantallas que se muestran dependen
del tipo de certificado (Jetdirect o de la AC) y de las opciones seleccionadas. En la Tabla 4-15 Pantallas
de configuracion de certificados se describen las pantallas y los parametros de configuracion que
pueden aparecer.

19, .. . . . . . .

E/f’ Nota Si cierra la configuracion de certificados de forma incorrecta (por ejemplo, sin pulsar el
botén Cancelar), puede aparecer una pantalla indicando Fallé la operacién. En este caso,
espere unos dos minutos antes de volver a iniciar el asistente.

Tabla 4-15 Pantallas de configuracién de certificados

Pantalla Opciones de los certificados. Las opciones ofrecidas dependeran del modelo de la impresora. Elija una opcion.

e Actualizar certificado preinstalado. Use esta opcidn para actualizar un certificado de firma propia
preinstalado. Cuando se actualiza, el certificado preinstalado se sobrescribe. Es posible actualizar el
elemento siguiente:

Periodo de validez del certificado

Con los certificados de firma propia, el explorador identificara al certificado como de firma propia en todas
las sesiones Web y puede que cause un mensaje de alerta de seguridad. Este mensaje puede evitarse si el
usuario lo anhade al almacén de certificados del explorador o desactiva las alertas en el mismo (no se
recomienda).

Los certificados de firma propia no tienen por qué ser seguros, ya que el usuario Unicamente se limita a
confirmar su propia identidad en vez de obtener una certificacion de una entidad fiable independiente. Los
certificados de una entidad fiable independiente se consideran mas seguros.

e Crearsolicitud de certificado. Esta opcion solicita que especifique un dispositivo y complete los datos sobre
la organizacion en las siguientes pantallas:

Informacion del certificado
Esta opcion puede emplearse, por ejemplo, cuando un protocolo de autentificacion inalambrica precisa que

haya instalado un certificado Jetdirect emitido por una entidad fiable independiente o por una autoridad
certificadora.

e Instalar certificado. Esta opcién se muestra solamente cuando hay pendiente una solicitud de certificado
Jetdirect a una entidad fiable independiente. Cuando se reciba, puede instalar el certificado mediante esta
opciodn. Una vez instalado, este certificado sobrescribe el que haya preinstalado. Al seleccionarla, se le
solicita que complete los datos de la siguiente pantalla:

Instalar certificado

El certificado que se va a instalar debe estar asociado a una solicitud previa generada por el servidor Web
incorporado.

e Instalar certificado de la AC. (Sélo servidores de impresién con todas las caracteristicas) Esta opcion esta
disponible al hacer clic en Configurar para un certificado de la AC, que debe estar instalado para los
protocolos de autentificacion seleccionados. Al seleccionarla, se le solicita que complete los datos de la
siguiente pantalla:

Instalar certificado
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Tabla 4-15 Pantallas de configuracién de certificados (continuacion)

Importar certificado y clave privada. Esta opcion permite importar un certificado previamente adquirido y
conocido como el certificado Jetdirect. Si importa un certificado, se sobrescribira el que esté instalado. Al
seleccionar esta opcién, aparecera la siguiente pantalla:

Importar certificado y clave privada

Exportar certificado y clave privada. Esta opcién permite exportar el certificado Jetdirect instalado en el
servidor de impresion para utilizarlo en otros servidores de impresion. Al seleccionar esta opcion, aparecera
la siguiente pantalla:

Exportar el certificado Jetdirect y la clave privada

Eliminar certificado AC. (Sélo servidores de impresion con todas las caracteristicas) Esta opcion se utiliza
para eliminar un certificado de autoridad certificadora instalado en el servidor de impresion Jetdirect. Esta
opciodn aparece si se ha instalado un certificado de la AC para autentificacion EAP.

PRECAUCION Si elimina el certificado de la AC, se desactivara la autentificacion EAP y se
denegara el acceso a la red.

El certificado de autoridad certificadora se elimina también al apagar y encender el servidor para
restablecer la configuracion predeterminada de fabrica.

Pantalla Validez del certificado. Utilice esta pantalla para especificar el periodo de validez del certificado Jetdirect no firmado
por una autoridad externa.

Esta pantalla aparece unicamente cuando hay preinstalado un certificado de firma propia y hace clic en
Modificar configuracion para actualizar el periodo de validez. Muestra la hora universal coordinada (UTC).
La UTC es una escala de tiempo a cargo del International Bureau of Weights and Measures que regula las
diferencias entre la hora media de Greenwich y la hora atémica. Esta establecida a 0 grados de longitud, en
el meridiano cero.

La Fecha de inicio de validez se calcula de acuerdo con el reloj del ordenador.
El Periodo de validez especifica el nimero de dias (de 1 a 3650) de validez del certificado, a partir de la

Fecha de inicio de validez. Es necesario especificar una entrada valida (de 1 a 3650). El valor predeterminado
es 5 afios.

Pantalla Informacion del certificado. En esta pagina puede especificar informacioén para solicitar un certificado a una
autoridad certificadora.

Nombre comun. (Obligatorio) Para los servidores de impresién HP Jetdirect, especifique el nombre de
dominio completo o una direccién IP valida para el dispositivo.

Ejemplos:
Nombre de dominio: impresora.departamento.empresa.com
Direccion IP: 192.168.2.116

El Nombre comun se utiliza para identificar el dispositivo de forma exclusiva. En servidores de impresién HP
Jetdirect que utilicen autentificacion EAP, es posible que algunos servidores de autentificacion deban
configurarse con el Nombre comun tal y como se especifica en el certificado.

Si la direccion IP predeterminada 192.0.0.192 esta configurada en el servidor de impresién Jetdirect,
seguramente no sera valida para la red. Se recomienda no usar esta direccion predeterminada para
identificar el dispositivo.

Organizacion. (Obligatorio) Especifique el nombre fiscal completo de la empresa.

Unidad organizativa. (Opcional) Especifique el departamento, la divisién o cualquier otro subgrupo de la
organizacion.

Ciudad/Localidad. (Obligatorio) Escriba la ciudad o localidad en la que se encuentra la organizacion.
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Tabla 4-15 Pantallas de configuracién de certificados (continuacion)

e Estado/Provincia. (Obligatorio para todos los paises/regiones) Debe tener al menos tres caracteres.
(Obligatorio)

e Pais/Regién. Cédigo ISO 3166 de dos caracteres del pais/region. Por ejemplo, use "gb" para el Reino Unido
0 "us" para Estados Unidos (obligatorio)

Pantallas Instalar certificado o Instalar certificado de AC.
En la pantalla Instalar certificado puede instalar un certificado Jetdirect.

En la pantalla Instalar certificado de AC puede instalar un certificado de una autoridad certificadora fiable para autentificacion
con EAP. (Sélo para los servidores de impresién con todas las caracteristicas)

e Instala un certificado codificado PEM/Base64 (Privacidad de correo ampliada).

Para instalar un certificado, especifique el nombre y la ruta de acceso del archivo que lo contiene. También
puede hacer clic en Examinar para buscarlo en el sistema.

Haga clic en Finalizar para completar la instalacion.

Para instalar un certificado, debe estar asociado a una solicitud de certificado pendiente generada por el
servidor Web incorporado. La opcién Instalar certificado no aparece si no hay solicitudes pendientes.

Pantalla Importar certificado y clave privada. Utilice esta pantalla para importar un certificado Jetdirect y la clave privada.

e Importar el certificado Jetdirect y la clave privada. Una vez importados, se sobrescribiran el certificado y la
clave privada existentes.

El formato del archivo se debe codificar PKCS#12 (.pfx).
Para importar un certificado y una clave privada, especifique el nombre y la ruta de acceso del archivo que
los contiene. También puede hacer clic en Examinar para buscarlo en el sistema. A continuacién, escriba

la contrasefa utilizada para codificar la clave privada.

Haga clic en Finalizar para completar la instalacion.

Pantalla Exportar el certificado Jetdirect y la clave privada. Utilice esta pantalla para exportar a un archivo el certificado
Jetdirect y la clave privada instalados.

° Para exportar el certificado Jetdirect y la clave privada, escriba una contrasefia que se utilizara para codificar
la clave privada. Debera escribirla otra vez para confirmarla. Haga clic en Guardar como para guardar el
certificado y la clave privada en el sistema. El formato del archivo sera codificado PKCS#12 (.pfx).

Control de acceso

19, . P . . . .. . iy .

I-_z//{’ Nota Si esta caracteristica es compatible con el servidor de impresion y el dispositivo, estara
restringida a redes IPv4. Si la caracteristica IPsec/Firewall esta disponible, se recomienda
utilizarla en lugar de la lista de control de acceso a fin de mejorar la seguridad y el rendimiento.

Con esta ficha puede mostrar la lista de control de acceso (ACL) en el servidor de impresion HP
Jetdirect. Una lista de control de acceso (o lista de acceso de hosts) especifica los sistemas host
individuales, o las redes de sistemas host, a los que se les permitira el acceso al servidor de impresion
y al dispositivo de red conectado. La lista admite un méximo de 10 entradas. Si la lista esta vacia (no
aparece ningun host), se permitira el acceso al servidor de impresion a cualquier sistema compatible.

De manera predeterminada, los hosts con conexiones HTTP (por ejemplo, a través del servidor Web
incorporado o IPP —el protocolo de impresion por Internet) pueden acceder al servidor de impresion
con independencia de los registros de la lista de control de acceso. Para impedir el acceso a los hosts
HTTP, desactive la casilla de verificacion Permitir acceso servidor Web (HTTP) situada en la parte
inferior de la lista.
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A PRECAUCION Utilice con cautela la lista de control de acceso. Podria perder la comunicacion
con el servidor de impresiéon HP Jetdirect si el sistema no esta especificado correctamente en
la lista 0 esta desactivado el acceso a través de HTTP.

Si desea obtener informacioén sobre el uso de la lista de acceso de hosts como caracteristica de
seguridad, consulte Caracteristicas de seguridad (V.34.xx).

Los sistemas de hosts se especifican por sus direcciones IPv4 o el numero de red. Si la red contiene
subredes, puede utilizarse una mascara de direccién para identificar si la direccién IP designa un
sistema de hosts especifico o un grupo de sistemas de hosts.

Ejemplos. Consulte la tabla de ejemplos de entradas que se ofrece a continuacion:

Direccion IP Mascara Descripcion
192.0.0.0 255.0.0.0 Permite acceder a todos los hosts con nimero de red 192.
192.1.0.0 255.1.0.0 Permite acceder a todos los hosts en la red 192, subred 1.
192.168.1.2 Permite acceder al sistema host con direccion IP 192.168.1.2. Se

presupone la mascara 255.255.255.255, aunque no es obligatoria.

Para agregar una entrada en la lista de acceso de hosts, utilice los campos Direccién IP y Mascara
para especificar un host y haga clic en (active) la casilla de verificacion Guardar de la entrada en
cuestion. Haga clic en Aplicar.

Para borrar una entrada de la lista, elimine la marca de la casilla de verificaciéon Guardar de la entrada
en cuestion. Haga clic en Aplicar.

Para borrar toda la lista de control de acceso, desactive todas las casillas Guardar y haga clic en
Aplicar.

Protocolos gestion

Este enlace proporciona acceso a la gestion de comunicaciones y otros protocolos que pueden afectar
a la seguridad.

Gestion de web

Use esta ficha para gestionar comunicaciones con el servidor Web incorporado desde exploradores de
Web. Esta ficha sélo aparece para los servidores de impresion con todas las caracteristicas.

El protocolo HTTP seguro (HTTPS) proporciona comunicaciones a través de Web seguras y
codificadas. Si se configura para que utilice HTTPS, el servidor Web incorporado direcciona las
comunicaciones HTTPS a través del puerto 443, el conocido puerto para el trafico HTTPS. El resto de
comunicaciones no seguras se redirigen a HTTPS, aunque se siguen utilizando los puertos 80, 280 o
631 para IPP (Protocolo de impresion Internet). El redireccionamiento del explorador para que utilice
HTTPS puede ser transparente dependiendo de las capacidades del explorador.

De manera predeterminada, los servidores de impresién HP Jetdirect y las impresoras compatibles con
IPsec estan configurados para que sélo requieran el uso de HTTPS.

Aunque no es recomendable, puede optar por aceptar ambas comunicaciones, HTTPS y HTTP, que
no son seguras mediante la desactivacion (eliminacion de la marca) de la casilla de verificacién
Codificar todas las comunicaciones web.
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Para permitir la utilizacion de comunicaciones HTTPS, debe instalarse un certificado Jetdirect. Se ha
preinstalado un certificado no firmado por una autoridad externa con la configuracién predeterminada
de fabrica para que se utilice en la etapa inicial. Haga clic en el boton Configurar para actualizar el
certificado preinstalado o instalar uno nuevo. Si desea obtener mas informacion, consulte el capitulo
Configuracion de certificados.

El nivel minimo de codificacién que se permite debe ser especificado al utilizar un certificado Jetdirect.
Los niveles disponibles son Bajo (predeterminado), Medio y Alto. Por ejemplo, seleccionar el nivel
Bajo permitira el uso de niveles de codificacién medios o altos, mientras que la seleccién de Alto sélo
permitira niveles de codificacion altos.

En cada nivel de seguridad se especifican los métodos para identificar el nivel minimo permitido.

E’/P Nota Los grupos de cifras admiten distintos niveles de codificacion. Los grupos de cifras que
se pueden utilizar actualmente para la codificacion y descodificacion son DES (Estandar de
codificacion de datos de 56 bits), RC4 (40 o 128 bits) y 3DES (168 bits).
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SNMP

Esta ficha activa o desactiva agentes de SNMP v1, v2c y v3 en el servidor de impresion, en funcion del
modelo del servidor. Si desea consultar una descripciones de las opciones SNMP, consulte la Tabla
4-11 Configuracién SNMP.

SNMP v3

Los servidores de impresion HP Jetdirect con todas las caracteristicas incluyen un agente de SNMP
v3 (Protocolo simple de administracion de redes, version 3) para la seguridad SNMP mejorada. El
agente de SNMPv3 utiliza el modelo de seguridad de usuarios para SNMP v3 (RFC 2574), que permite
la autentificacién de usuarios y la privacidad de datos mediante codificacion.

El agente de SNMP v3 se activa al crear una cuenta SNMP v3 en el servidor de impresién. Una vez
creada la cuenta, todas las aplicaciones de gestion SNMP correctamente configuradas podran acceder
a ella o desactivarla.

A PRECAUCION Si se sirve de HP Web JetAdmin para gestionar los dispositivos, también
deberia emplearlo para configurar sin problemas SNMP v3 y otros ajustes de seguridad del
servidor de impresion.

La utilizacion del servidor Web incorporado para crear la cuenta SNMP v3 borrara todas las
cuentas SNMP v3 existentes. Ademas, sera necesario implementar la informacién de la cuenta
SNMP v3 inicial en la aplicacion de gestion SNMP.

La cuenta inicial se puede crear especificando de las claves de codificaciéon de autentificacion HMAC-
MD5 y de privacidad de datos CBC-DES que utilizan las aplicaciones de gestion SNMP v3.

A PRECAUCION Debe desactivar Telnet y verificar que las comunicaciones Web incorporadas
seguras a través de HTTPS estan activadas antes de crear la cuenta SNMP v3 inicial. De este
modo, se impide el acceso o la interceptacion de los datos de la cuenta desde una conexion
insegura.

Aunque los agentes SNMP v1 y v2c pueden coexistir con el agente SNMP v3, para garantizar
un acceso SNMP totalmente seguro, se aconseja desactivar SNMP v1 y v2c.

Otros

Esta ficha activa o desactiva diversos protocolos admitidos por el servidor de impresién para impresion,
servicios de impresion y gestidon. Consulte la Tabla 4-16 Otros protocolos.

Tabla 4-16 Otros protocolos

Elemento Descripcion

Activar protocolos de impresion Activa o desactiva protocolos de red compatibles con el servidor de impresién: IPX/SPX,
AppleTalk, DLC/LLC. Por ejemplo, habria que desactivar los protocolos que no se utilicen
para evitar que la impresora acceda a ellos.

Si desea obtener informacion sobre los entornos de red que emplean estos protocolos,
consulte Introduccién al servidor de impresién HP Jetdirect.

Dado que el servidor Web incorporado utiliza TCP/IP, no permite su desactivacion.

Activar servicios de impresion Activa o desactiva varios servicios de impresion compatibles con el servidor de impresion:
Puerto 9100, LPD (Daemon de impresora de lineas), IPP (Protocolo de impresién
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Tabla 4-16 Otros protocolos (continuacion)

Elemento Descripcion

Internet), FTP (Protocolo de transferencia de archivos). Desactive los servicios de
impresién que no utilice para evitar el acceso a través de ellos.

Activar deteccion de dispositivos ~ Activa o desactiva protocolos de deteccion de dispositivos compatibles con el servidor de
impresion:

SLP (Protocolo de ubicacion de servicios).

Si esta activada (marcada), el servidor de impresion HP Jetdirect envia paquetes SLP,
que utilizan las aplicaciones del sistema para la deteccion e instalacion automatizadas.

Si esta desactivada (sin marca), no se envian paquetes SLP.

Si SLP utiliza protocolos de destinatarios multiples, debe activarse Destinatario multiple
IPv4

Bonjour.

Si esta habilitado, se proporcionan servicios de Bonjour. Bonjour se utiliza normalmente
para la resolucion de nombres y direcciones IP (a través del puerto UDP 5353), donde no
se utiliza ningun servidor DNS convencional.

Para el funcionamiento de Bonjour, debe activarse Destinatario multiple IPv4.
Destinatario multiple IPv4.

Si esta habilitado (activado), el servidor de impresioén enviara y recibira paquetes de
destinatario multiple IP version 4. Si se desactiva este parametro, otros protocolos

que utilicen protocolos de destinatarios multiples, como Bonjour y SLP, también se
pueden desactivar sin notificacion.

Activar protocolos de gestion Activa o desactiva el acceso Telnet y el uso de FTP para actualizar el firmware en el
servidor de impresion. Telnet y FTP no son protocolos seguros y las contrasefias de los
dispositivos pueden ser interceptadas.

Activa o desactiva RCFG, un protocolo de configuracion IPX remota utilizado por
herramientas de gestion mas antiguas para configurar parametros de Novell NetWare. La
desactivacion de RCFG no afecta al modo de impresion directa que usa IPX/SPX.

Se recomienda la desactivacion de Telnet, las actualizaciones del firmware por FTP y
RCFG.

Autentificacion de 802.1x

(Sélo servidores de impresion con todas las caracteristicas) Esta pagina permite establecer la
configuracién de autentificacion de 802.1X en el servidor de impresion Jetdirect como se requiere para
la autentificacién del cliente en la red. Ademas, puede restablecer los valores de autentificacion de
802.1X. a la configuracién predeterminada de fabrica.

A PRECAUCION Extreme las precauciones al cambiar la configuraciéon de autentificacion
de 802.1X, podria perder la conexion. Si se pierde la comunicacion con la impresora/
dispositivo MFP, puede que necesite restablecer el servidor de impresion a la configuracién
predeterminada de fabrica y volver a instalar el dispositivo.

Para la mayoria de redes 802.1X, los elementos de la infraestructura (como conmutadores LAN) deben
utilizar los protocolos 802.1X para controlar el acceso de un puerto a la red. Si estos puertos no permiten
el acceso parcial o a clientes, puede que sea necesario configurar el servidor de impresion con los
parametros de 802.1X antes de la conexion.
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Para configurar los valores iniciales de 802.1X antes de conectar la red, puede utilizar una LAN aislada,
0 una conexion directa al ordenador mediante un cable de enlace.

Los protocolos de autentificacion de 802.1X admitidos y la configuracién asociada dependen del modelo
de servidor de impresion y de la versién del firmware. Se indican los ajustes de configuracion disponibles
en Tabla 4-17 Ajustes de configuracion de 802.1X.

Tabla 4-17 Ajustes de configuracion de 802.1X

Elemento Descripcion

Activar protocolos Active (marque la casilla de verificacién) los protocolos compatibles que se utilizan para
la autentificacion de 802.1X en la red.

e PEAP: (Protocolo protegido de autentificacién ampliable) PEAP utiliza certificados
digitales para la autentificacion de servidores de red y contrasefas para la
autentificacion de clientes. PEAP precisa un nombre de usuario y una contrasefia
EAP, asi como un certificado de una autoridad certificadora. También se emplean
claves de codificaciéon dindmica.

o EAP-TLS: (Protocolo de autenticaciéon ampliable con seguridad de capas de
transporte, RFC 2716) EAP-TLS es un protocolo de autenticacion reciproca basado
en certificados digitales para la autenticacion del cliente y del servidor de
autenticacion de red. EAP-TLS precisa un nombre de usuario EAP, un certificado
Jetdirect y un certificado de una autoridad certificadora. También se emplean claves
de codificacion dinamica.

Nombre de usuario Especifique un nombre de usuario EAP/802.1X (128 caracteres maximo) para este
dispositivo. El nombre de usuario predeterminado es el nombre predeterminado del host
del servidor de impresion, NPIxxxxxx, donde xxxxxx representa los ultimos seis digitos de
la direccién de hardware LAN (MAC).

Contrasena, Confirmar Especifique una contrasefia EAP/802.1X (maximo de 128 caracteres) para este
contrasefa dispositivo. Vuelva a escribirla en el campo Confirmar contrasefia para asegurarse de que
la ha especificado correctamente.

ID del servidor Especifique la cadena de validacién de la identificacion del servidor que identifica y valida
una servidor de autentificacion. Esta cadena se especifica en el certificado digital expedido
por una autoridad certificadora fiable para el servidor de autentificacion. El valor de la
entrada puede ser una cadena parcial (caracteres de la derecha), a menos que esté
activada la casilla de verificacion Requerir coincidencia exacta.

Nivel de codificacion Especifique el nivel minimo de codificacién que se puede emplear durante las
comunicaciones con el servidor de autentificacion. Los niveles que pueden seleccionarse
son Bajo, Medio o Alto. En cada nivel de seguridad se especifican los métodos para
identificar el nivel minimo permitido.

Certificado Jetdirect El certificado Jetdirect se utiliza para validar la identidad del dispositivo Jetdirect en los
clientes y servidores de autentificacion. Se ha preinstalado un certificado Jetdirect no
firmado por una autoridad externa. Para instalar otro certificado, haga clic en Configurar.

Certificado de la AC Para validar la identidad del servidor de autenticacion, se debe instalar un certificado de
autenticacion del servidor o un certificado de AC (o "Raiz") en el servidor de impresion.
Este certificado de la AC debe ser emitido por la autoridad certificadora que firmé el
certificado del servidor de autentificacion.

Haga clic en Configurar para configurar o instalar un certificado de la AC.

Comportamiento de Activa (marca) o desactiva (elimina la marca) esta casilla de verificacién para controlar la
autentificacion: reautentificar al autentificacion cuando se hace clic en Aplicar en esta pagina, asumiendo que se haya
aplicar realizado una configuracion valida.
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Tabla 4-17 Ajustes de configuracion de 802.1X (continuacion)

Elemento Descripcion

29, . . . X L. .

|_— Nota Este parametro no es aplicable a asistentes de configuracion de seguridad

= u otros. Los cambios realizados en los parametros por medio de un asistente
siempre obligaran al servidor de impresién a reautentificar.

Si esta desactivada esta opcion (valor predeterminado), el servidor de impresién no
intentara ninguna reautentificacion a menos que las modificaciones en la configuracion lo
obliguen a desconectarse y volver a conectarse a la red.

Si esta activada, el servidor de impresién siempre intenta reautentificar de acuerdo con el
grupo de valores de la configuracién.

Restaurar valores Haga clic en este botén para restaurar la configuracién de 802.1X a la configuracion
predeterminados predeterminada de fabrica.
IPsec/Firewall

Utilice esta pagina para configurar y ver la directiva IPsec (seguridad de Protocolo Internet) o la directiva
de firewall para el servidor de impresion. Puede habilitar o deshabilitar el funcionamiento de IPsec/
Firewall en el servidor de impresion y configurar la regla predeterminada para los paquetes IP que no
recogen las reglas de IPsec/Firewall.

Las reglas que definen la directiva IPsec/Firewall, se configuran mediante un asistente de |IPsec/
Firewall, que se ejecuta al hacer clic en Agregar. Si desea obtener mas informacion, consulte el capitulo
Configuracién de IPsec/Firewall

(V.34.xx).

Estadisticas de red

Esta pagina se utiliza para ver los contravalores y otra informacion de estado actualmente almacenada
en el servidor de impresion HP Jetdirect. Esta informacion suele resultar atil para diagnosticar
problemas de rendimiento o funcionamiento de la red o del dispositivo de red.

Info de protocolo

Esta pagina ofrece una lista de distintos valores de configuracion de red del servidor de impresién HP
Jetdirect para cada protocolo. Utilice estas listas para validar los valores que desee aplicar.

Pagina de configuracién

Esta pagina ofrece una vision de la pagina de configuracién de HPJetdirect, que contiene un resumen
de la informacion de estado y configuracion de HP Jetdirect. El contenido de esta pagina se describe
en Paginas de configuracién de HP Jetdirect.

Otros enlaces
? (Ayuda)

En las paginas de la ficha Trabajo en red, haga clic en ? para abrir una pagina de ayuda. Esta pagina
contiene un breve resumen de las caracteristicas del servidor Web incorporado HP Jetdirect. En la
pagina de ayuda se han incluido enlaces a documentos de asistencia HP que proporcionan informacién
actualizada (es necesario tener acceso a Internet).
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Soporte

La informacién que se incluye en la pagina de asistencia varia en funcion de los valores configurados
en la ficha Informacion soporte del menu Mas configuraciones. La informacion de asistencia puede
incluir el nombre y numero de teléfono de la persona encargada de la asistencia, asi como hiperenlaces
a paginas de informacion de productos o de asistencia técnica. Los enlaces Web predeterminados
incluyen el servicio de asistencia en linea de Hewlett-Packard y las paginas Web de informacién sobre
productos de Hewlett-Packard (se precisa acceso a Internet).
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5

ESWW

Configuracion de IPsec/Firewall
(V.34.xx)

En funcion del servidor de impresion o la impresora o MFP en que esté instalado, el trafico de IP puede
controlarse (procesarse o descartarse) mediante la seguridad del protocolo Internet (IPsec, RFC 2401)
o las caracteristicas del servidor de seguridad (firewall) del servidor de impresion.

e Los servidores de impresion y las impresoras o MFP que admiten IPsec pueden controlar el trafico
de IP mediante la aplicacion de una proteccién Firewall e IPsec.

e Sino se admite IPsec, el trafico de IP se puede controlar a través de la proteccion Firewall.

Las caracteristicas de IPsec/Firewall proporcionan seguridad de nivel de red en redes IPv4 e IPv6. El
firewall permite controlar de forma sencilla las direcciones IP cuyo acceso esta permitido. IPsec dispone
de los beneficios de seguridad adicionales que constituyen la autentificacion y el cifrado.

r__i’//r Nota Ademas de la proteccion Firewall e IPsec en el nivel de red, el servidor de impresién
admite también un agente SNMPv3 en el nivel de aplicaciones para la gestiéon de la seguridad
de las aplicaciones, asi como los estandares abiertos SSL (Secure Sockets Layer) en el nivel
de transporte para las aplicaciones seguras cliente-servidor (por ejemplo, autentificaciéon de
cliente-servidor o uso de un examinador de Web HTTPS).

La configuracion de IPsec es relativamente compleja. Dado que IPsec proporciona seguridad en el nivel
de red y puede ser relativamente independiente de los niveles de aplicaciones, aumenta
significativamente la posibilidad de comunicaciones seguras de host a host sobre una extensa red,
como es Internet.

Para el funcionamiento de IPsec/Firewall en el servidor de impresion, debe configurar una directiva
IPsec/Firewall para aplicarla al trafico de IP especificado. Para acceder a las paginas de las directivas
IPsec y Firewall, debe utilizarse el servidor Web incorporado; estas paginas podran verse en el
examinador de Web. A continuacion se ilustran las paginas comunes de las directivas IPsec y Firewall.

I%’//r Nota Para garantizar la comunicacion con un servidor de impresion HP Jetdirect configurado

- con una directiva IPsec, asegurese de que los sistemas del equipo que se utilizan para establecer
comunicacion con el servidor de impresion se han configurado también correctamente. Las
directivas |IPsec configuradas en el servidor de impresion y los sistemas del equipo deben ser
compatibles; en caso contrario, se produciria un fallo en las conexiones.
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Los elementos de las paginas de las directivas IPsec/Firewall se describen a continuacion.

Tabla 5-1 Pagina Directiva IPsec

Elemento

Descripcién

Habilitar IPSec

(o]

Activar firewall

Seleccione la casilla de verificacion para habilitar la directiva IPsec/Firewall. Desactive
esta casilla de verificacion para deshabilitar el funcionamiento de IPsec/Firewall.

Si se agrega una regla, la directiva se habilitara automaticamente.

Reglas de IPsec/Firewall

La directiva IPsec/Firewall se compone de reglas para procesar paquetes IP. Se
pueden configurar hasta diez reglas.

Cada regla se define por los siguientes campos:

e La casilla de verificacién Habilitar indica si la regla configurada esta activada o
desactivada en la directiva.

o Plantilla de direccion: Identifica las direcciones IP para la que se aplica la regla.
Puede elegir entre varias plantillas predefinidas o especificar una plantilla
personalizada. Haga clic en una entrada para ver los valores de la configuracion.

o Plantilla de servicios: Identifica los servicios para los que se aplica la regla.
Puede elegir entre varias plantillas predefinidas o especificar una plantilla
personalizada. Haga clic en una entrada para ver los valores de la configuracion.

A PRECAUCION Sino se especifican todos los servicios, puede que
exista una amenaza para la seguridad. Puede que las siguientes
aplicaciones de red que se instalen tras establecer la directiva IPsec no
estén protegidas por IPsec si no se utiliza la plantilla Todos los servicios.

Por ejemplo, al instalar un complemento de servicio Chai de otro
fabricante o actualizar el firmware de la impresora o servidor de
impresion, puede crearse un servicio nuevo que no esté recogido en la
directiva IPsec. Las directivas deben revisarse siempre que se actualiza
el firmware o se instala un nuevo subprograma Chai.

e Accion: Identifica el modo en que debe procesarse el trafico de IP que contiene
las direcciones y los servicios especificados.

Si se utiliza un firewall, el trafico se permitira o se descartara en funcién de la
accioén especificada por el usuario.

Si se utiliza IPsec, el trafico se permitira sin que sea necesaria una proteccion
IPsec, se descartara o se protegera con IPsec mediante la plantilla IPsec
personalizada especificada por el usuario. Haga clic en el nombre de la plantilla
para ver los valores de configuracion de IPsec.

o Eliminar: Cada regla contiene un botén para eliminar la regla de la lista.

Agregar regla

Eliminar regla

Las reglas se configuran mediante un asistente de IPsec que se ejecuta al presionar
Agregar regla.

Para eliminar una regla, haga clic en Eliminar regla.

Regla predeterminada

Cuando una directiva de firewall o IPsec se habilita y las reglas estan configuradas,
una regla predeterminada especifica si deben procesarse los paquetes IP que no
coinciden con las reglas configuradas.

Seleccione Descartar (predeterminado) para descartar el trafico que no esta
contemplado en las reglas configuradas.
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Tabla 5-1 Pagina Directiva IPsec (continuacion)

Elemento Descripcion

Seleccione Permitir para admitir el trafico que no esta contemplado en las reglas
configuradas. No obstante, no resulta seguro permitir el trafico de paquetes IP que no
coinciden con las reglas configuradas.

Consulte los ejemplos de la siguiente seccion.

Permitir todo el trafico que no sea Si IPsec esta habilitado, seleccione una directiva predeterminada para todos los
IPSec paquetes que no sean IPsec. La configuracion predeterminada es descartar todos los

paquetes que no sean IPsec para obtener la maxima seguridad. Los paquetes
Descartar todo el tréfico que no sea  descartados no seran procesados. Puede permitir que se procese trafico que no sea
IPSec IPsec siempre que no se infrinja la regla IPsec configurada.

Ejemplo de regla predeterminada

En el ejemplo siguiente se ofrece una explicacién acerca de cémo varia el comportamiento del servidor
de impresion en funcidn de si la regla predeterminada se establece en Permitir o Descartar
(predeterminado).

Ejemplo de configuracién de la directiva IPsec: IPsec esta habilitado en el servidor de impresion con la siguiente regla:
e Todas las direcciones IPv4
e  Servicios de impresion (Puerto 9100)

e Se ha configurado una plantilla IPsec sencilla para estas direcciones y servicios.

Si el valor de Regla predeterminada es Permitir, entonces:

e Un paquete IP que no estuviera protegido mediante IPsec pero tuviera una direccién IPv4 dirigida al puerto de impresién
9100, no se procesaria (se descartaria) porque infringiria la regla configurada.

e Un paquete IP que no estuviera protegido mediante IPsec pero tuviera una direccién IPv4 dirigida a un puerto de servicio
distinto del 9100 (como Telnet) estaria permitido y se procesaria.

Si el valor de Regla predeterminada es Descartar, entonces:

e Un paquete IP que no estuviera protegido mediante IPsec pero tuviera una direccién IPv4 dirigida al puerto de impresién
9100, no se procesaria (se descartaria) porque infringiria la regla configurada.

e Un paquete IPsec con direccion IPv4 dirigido al puerto de impresion 9100 se permitiria y seria procesado porque cumple
la regla.

e Un paquete que no sea IPsec que tenga una direccion IPv4 dirigida al puerto Telnet se descartaria debido a la
configuracion de la regla predeterminada.

Asociaciones de seguridad IPsec (SA)

Si un paquete esta protegido con IPsec, debe tener una Asociacion de seguridad (SA) de IPsec. Una
Asociacioén de seguridad define la manera en que se protege con IPsec un paquete IP de un host a
otro. Entre otras cosas, define el protocolo IPsec que se debe utilizar, las claves de autenticacion y
codificacion y la duracion del uso de la clave.

Una SA de IPsec es unidireccional; un host puede tener una SA entrante y una SA saliente asociada
a determinados protocolos y servicios de los paquetes IP y utilizar el protocolo IPsec para protegerlos.
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Cuando estan configurados correctamente, las reglas IPsec definen las Asociaciones de seguridad
para el trafico IP de entrada y salida del servidor de impresién Jetdirect y puede velar por que todo el
trafico esté seguro.

Asistente de IPsec/Firewall HP Jetdirect

Utilice el asistente de IPsec/Firewall para crear una o varias reglas que se aplicaran al trafico IP
correspondiente. Haga clic en Agregar regla para iniciar el asistente de IPsec/Firewall.

El asistente le guiara a través del proceso de configuracion las reglas (diez como maximo). En cada
regla se especifican las direcciones del host, los servicios y la accion que debe efectuarse para estas
direcciones y servicios. En funcion de la compatibilidad con IPsec del servidor de impresién vy el
dispositivo, podran efectuarse las siguientes acciones:

e  Permitir trafico. (Si se admite la utilizacién de IPsec, se permitira el trafico de IP que no esta
protegido por IPsec.)

e Descartar trafico. No se procesa (se descarta) el trafico de IP especificado.

e Pedir que se proteja el trafico con IPsec. Para llevar a cabo esta accién, se le solicitara que
configure una plantilla IPsec, es decir, que defina la configuracién de autentificacién y cifrado de
IPsec que se va a aplicar al trafico de IP especificado.

Consulte la siguiente ilustracion.

HP Jetdirect Utilice el asistente de IPsec/Firewall
Directiva IPsec/Firewall para configurar todas las reglas
A
) a o
Reglas de IPsec/Firewalll
Regla 1| Paso 1, seleccione: Paso 2, seleccione: Paso 3, seleccione:
< Direcciones 1 Servicios 1 Permitir, Descartar
o Proteger con IPsec]
- Paso 1, seleccione: Paso 2, seleccione: Easo.?, sbe|ecci;:>ne:
Reg|0 2| Direcciones 2 Servicios 2 ermitir, Lescariar
° o Proteger con IPsec2
[ ]
L4 °
[ ]

Figura 5-3 Utilice el Asistente de IPsec para configurar reglas

Limitaciones de las reglas, plantillas y servicios
Las limitaciones de las reglas, plantillas y servicios se resumen en la tabla siguiente.

Tabla 5-2 Limitaciones de las reglas, plantillas y servicios

Elemento Limite
Numero maximo de reglas que se pueden configurar 10
Numero maximo de plantillas de direcciones que se pueden utilizar 8
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Tabla 5-2 Limitaciones de las reglas, plantillas y servicios (continuacion)

Elemento Limite
La plantilla Todas las direcciones IP da como resultado dos (2) reglas de la plantilla de direcciones.

La plantilla Todos los IPv6 locales que no son de enlace da como resultado cuatro (4) reglas de la

plantilla de direcciones.

Numero maximo de plantillas de direcciones creadas por el usuario que se pueden configurar 8

Numero maximo de servicios que se pueden agregar a una plantilla de servicio definida por el usuario 64

99 . . . - L
|_—" Nota La plantilla predefinida Todos los servicios no esta sujeta a esta limitacion e incluira
= todos los servicios que admite el servidor de impresion.

Numero maximo de servicios que se pueden agregar a la directiva 64

Por ejemplo, si una plantilla de servicio definida por el usuario se compone de 64 servicios, ésta sera
la uinica plantilla de servicio que se puede utilizar.

Numero maximo de plantillas de servicio que se pueden utilizar en la directiva 10
Numero maximo de plantillas de direcciones definidas por el usuario que se pueden configurar 10
Numero maximo de plantillas IPsec que se pueden utilizar en la directiva IPsec 5
Numero maximo de plantillas IPsec definidas por el usuario que se pueden configurar 5

Paso 1 - Especificar la plantilla de direccién

Las plantillas de direccion disponibles para las que se aplica una regla, aparecen en el campo Plantillas
de direccién ordenadas por nombre. Seleccione una plantilla predefinida, o haga clic en Nueva para
crear una plantilla personalizada en la pagina Crear plantilla de direccién, que se describe mas abajo.

Para ver o eliminar una plantilla de la lista, selecciénela y haga clic en Ver o Eliminar.

Tras seleccionar una plantilla de direccién, haga clic en Siguiente.

Crear plantilla de direccion

Se describen mas abajo los elementos de la pagina Crear plantilla de direccion.

Tabla 5-3 Pagina Crear plantilla de direccion

Elemento

Descripcion

Nombre de la plantilla de direccion

Escriba un nombre para una plantilla de directiva de direccién personalizada en el
cuadro de edicion. Este nombre se agregara a la pagina Paso 1 - Especificar la
plantilla de direccion.

@ Nota El nombre de la plantilla de directiva de direccién debe ser exclusivo
- para todas las plantillas de directiva de direccion.

Direccion local

En Direccién local, seleccione o especifique las direcciones IP a las que se aplica esta
regla.

Las direcciones locales identifican las direcciones asignadas al servidor de impresion
Jetdirect.

Direccién remota

En Direccién remota, seleccione o especifique las direcciones IP a las que se aplica
esta regla.
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Tabla 5-3 Pagina Crear plantilla de direccién (continuacion)

Elemento Descripcion

Las direcciones remotas identifican las direcciones asociadas a los hosts remotos.

Paso 2 - Especificar la plantilla de servicio

Las plantillas de servicio disponibles para las que se aplica una regla, aparecen en el campo Plantillas
de servicio ordenadas por nombre. Seleccione una plantilla predefinida, o haga clic en Nueva para
crear una plantilla personalizada en la pagina Crear plantilla de servicio, que se describe mas abajo.

PRECAUCION Si no se especifican todos los servicios, puede que exista una amenaza para
la seguridad. Puede que las siguientes aplicaciones de red que se instalen tras establecer la
directiva IPsec no estén protegidas por IPsec si no se utiliza la plantilla Todos los servicios.

Para ver o eliminar una plantilla de la lista, seleccionela y haga clic en Ver o Eliminar.

Tras seleccionar una plantilla de servicio, haga clic en Siguiente.

Crear plantilla de servicio
Se describen mas abajo los elementos de la pagina Crear plantilla de servicio.

Tabla 5-4 Pagina Crear plantilla de servicio

Elemento Descripcion

Nombre de la plantilla de servicio Escriba un nombre para una plantilla de directiva de servicio personalizada en el cuadro
de edicion. Este nombre se agregara a la pagina Paso 2 - Especificar la plantilla de
servicio.

999 . N - .
I-z; Nota Elnombre de la plantilla de directiva de servicio debe ser exclusivo para
- todas las plantillas de directiva de servicio.

Servicios seleccionados Este campo contiene los servicios asociados con el nombre de la plantilla de servicio.
Para agregar o crear servicios, haga clic en Seleccionar servicios. Se abrira la pagina
Seleccionar servicios, tal y como se describe mas adelante.

Servicios personalizados Esta lista contiene servicios personalizados que se incluyen con esta plantilla de
seleccionados servicio. Para modificar la lista, haga clic en Servicios seleccionados. Se abre la
pagina Servicios personalizados seleccionados que se describe mas abajo.

Ver detalles del servicio Haga clic en este boton para ver los detalles de cada servicio seleccionado, como el
protocolo y los puertos utilizados por cada servicio.

Seleccion de servicios
Los elementos de la pagina Seleccionar servicios se describen mas adelante.

Seleccione uno 0 mas servicios disponibles en el servidor de impresién a los que se aplicara esta
plantilla. Para seleccionar un servicio de la lista, active la casilla de verificacion de dicho servicio. Si la
casilla de verificacion esta vacia el servicio no esta seleccionado.
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Tabla 5-5 Pagina Seleccionar servicios

Elemento Descripcion
Servicios personalizados Contiene una lista con los servicios definidos por el usuario.
Servicios conocidos Contiene una lista con los servicios estandar admitidos por el servidor de impresion.

Administrar servicios personalizados Haga clic en este boton para crear y gestionar servicios definidos por el usuario.
Consulte la pagina Administrar servicios personalizados.

Administrar servicios personalizados

Utilice esta pagina para agregar o eliminar servicios personalizados a la pagina Seleccionar servicios.
Se describen a continuacion los elementos de esta pagina.

Cuando se hayan especificado todos los servicios para esta plantilla en la pagina Crear plantilla de
servicio, haga clic en Aceptar para agregarla en la pagina Paso 2 - Especificar la plantilla de
servicio. A continuacion, seleccione la plantilla de servicio que desee y haga clic en Siguiente.

Tabla 5-6 Pagina Administrar servicios personalizados

Elemento Descripcion

Nombre Escriba en este campo de ediciéon un nombre para el servicio personalizado.

199 . . -
|_—" Nota El servicio personalizado debe tener un nombre unico.

Protocolo Seleccione un protocolo para este servicio personalizado. El protocolo predeterminado
es TCP.
Servicio local Seleccione los puertos conocidos o el intervalo de puertos del servidor de impresion

HP Jetdirect que utilizara este servicio. En funcién del servicio deseado, seleccione
Puerto simple e introduzca el nimero de puerto correspondiente o seleccione Rango
del puerto e introduzca el intervalo de puertos en los campos proporcionados.

Servicio remoto Seleccione los puertos de los hosts remotos que este servicio va a utilizar. En funcién
del servicio, seleccione Puerto simple o Rango del puerto y escriba el puerto o el
intervalo de puertos en los campos proporcionados.

Servicios personalizados Esta lista indica los servicios personalizados que se han configurado. Una vez creado
configurados el servicio personalizado, haga clic en Agregar para agregarlo a la lista.

Para quitar un servicio de la lista, selecciénelo y haga clic en Eliminar.

Especificaciéon de acciones

Seleccione una accion en el servidor de impresién para las direcciones y servicios especificados en
esta regla. Las acciones que se pueden seleccionar en esta pagina dependen de la compatibilidad con
IPsec.

e  Permitir trafico. (Si se admite la utilizacion de IPsec, se permitira el trafico de IP que no esta
protegido por IPsec.)

e Descartar trafico. No se procesa (se descarta) el trafico de IP especificado.
e Pedir que se proteja el trafico con IPsec. Esta opcion aparece si se admite la utilizacién de IPsec.

Para llevar a cabo esta accion, se le solicitara que configure una plantilla IPsec, es decir, que
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defina la configuracion de autentificacion y cifrado de IPsec que se va a aplicar al trafico de IP
especificado. Consulte mas adelante el Paso 3.

Paso 3 - Especificar la plantilla de IPsec

Cualquier plantilla de IPsec disponible para una regla, aparece en el campo Plantillas de IPSec. Sino
hay ninguna disponible, haga clic en Nueva para crear una plantilla personalizada en la pagina Crear
plantilla de IPsec, que se describe mas abajo. Dado que las plantillas IPsec dependen de la red, no
se incluyen plantillas con configuracion predeterminada de fabrica.

Para ver o eliminar una plantilla de la lista, selecciénela y haga clic en Ver o Eliminar segun
corresponda.

Tras configurar y seleccionar una plantilla IPsec de la lista, haga clic en Siguiente para completar la
regla.

Crear plantilla de IPsec

Utilice esta pagina para crear una plantilla IPsec y especificar como se van a crear las Asociaciones
de seguridad (SA): de manera manual o dinamica. Se describen a continuacion los elementos de esta
pagina.

D, , . o . g . s
|:/>| Nota Segun el tipo de autentificacion que elija (claves dinamicas o claves manuales) en esta
pagina, las paginas de configuracion posteriores seran diferentes al hacer clic en Siguiente.

Tabla 5-7 Pagina Crear plantilla de IPSec

Elemento Descripcion

Nombre de la plantilla de IPSec Escriba un nombre para una plantilla de IPsec personalizada en el cuadro de edicion.
Este nombre se agregara a la pagina Paso 3 - Especificar la plantilla de IPSec.

I%; Nota La plantilla de IPsec debe tener un nombre Unico.

Tipo de autentificacion Los hosts especificados en la plantilla de direccién deben negociar la configuracién de
seguridad de IPsec durante una sesion. Durante la negociacién, debe producirse la
autentificacion para validar las identidades del transmisor/receptor. Seleccione uno de
los siguientes tipos de autentificacion:

Claves dinamicas: Utilice los protocolos de Intercambio de claves de Internet (IKE)
para autentificar y codificar y para crear las Asociaciones de seguridad. Seleccione uno
de los métodos siguientes:

e Clave precompartida: Indique una clave precompartida (cadena ASCII) que
comparten todos los hosts especificados en esta regla. Si se utiliza una clave
precompartida, deberia estar protegida; cualquier host que conozca la clave
puede ser autentificado.

o Certificados: Se pueden utilizar certificados para autentificacion. De manera
predeterminada hay preinstalado un certificado Jetdirect no firmado por una
autoridad externa y se puede sustituir. Ademas, se ha instalado un certificado de
AC para la autentificacion del servidor. Para obtener informacion sobre la solicitud,
configuracién e instalacién de certificados, consulte Configuracion de certificados.

Tras seleccionar un método de clave dinamica, debe configurar los parametros IKE
utilizando la pagina Fase IKE 1 (Autenticacién).
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Tabla 5-7 Pagina Crear plantilla de IPSec (continuacion)

Elemento Descripcion

Claves manuales: Seleccione esta opcion para configurar las claves de codificacion y
crear las Asociaciones de seguridad manualmente mediante la pagina Claves
manuales.

Fase IKE 1 (Autenticacion)

Se utiliza el Intercambio de claves de Internet (IKE) para crear las Asociaciones de seguridad de manera
dinamica. Utilice esta pagina para configurar los pardmetros SA para la autentificacién y para generar
las claves de sesién de IPsec de manera segura para la codificacion y los algoritmos de hash. Se
describen a continuacion los elementos de esta pagina.

Tabla 5-8 Pagina Fase IKE 1 (Autenticacion)

Elemento Descripcion

Grupos Diffie-Hellman (Obligatorio) Un intercambio Diffie-Hellman permite que se intercambien claves
secretas y servicios de seguridad de manera segura entre dos hosts en una red sin
proteccion. Un grupo Diffie-Hellman determina los parametros que se deben utilizar
durante un intercambio Diffie-Hellman. Se proporcionan varios de los grupos Diffie-
Hellman mas utilizados para que los seleccione.

Si selecciona todos los grupos obtendra un Unico grupo negociado.

Duracion SA (Obligatorio) Especifique el tiempo, en segundos, que seran validas las claves
asociadas a esta Asociacion de seguridad.

Modo de negociacion (Obligatorio) IKE proporciona dos formas de negociar durante un intercambio para las
claves y servicios de seguridad que se van a utilizar para una Asociacion de seguridad:

Principal: Este modo consiste en la protecciéon de la identidad entre los hosts. Es mas
lento pero seguro.

Agresivo: Este modo utiliza la mitad de los intercambios de mensajes. Es mas rapido
pero no tan seguro como el modo Principal.

Métodos de seguridad (Obligatorio) Seleccione los métodos de codificacién, los niveles de seguridad y los
métodos Hash que desea utilizar.

Si selecciona todos los métodos obtendra un Unico método negociado.

Secreto de reenvio perfecto Cuando se sustituyen periédicamente las claves secretas, Secreto de reenvio perfecto
(PFS)indica que las nuevas claves son generadas independientemente y que no tienen
relacién con las claves anteriores. De esta manera se garantiza que los datos
protegidos por las nuevas claves estan seguros. Aunque PFS proporciona seguridad
adicional, requiere en general mas procesos.

Si desea utilizar PFS, habilite los siguientes elementos:

Secreto de reenvio perfecto (PFS) de identidad (PFS principal): Habilita PFS para la
proteccion de la identidad.

Secreto de reenvio perfecto (PFS) de clave (PFS de sesién): Habilita PFS para la
proteccion de la clave.

Grupos Diffie-Hellman: (Para PFS de sesién Unicamente) Seleccione uno o mas grupos
Diffie-Hellman para el intercambio de claves.

Deteccion de repeticion Los protocolos IPsec admiten los servicios de prevencion de reproduccion. Habilite o
deshabilite el algoritmo de reproduccion no permitida de IPsec.
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Tabla 5-8 Pagina Fase IKE 1 (Autenticacion) (continuacion)
-

Elemento

Descripcion

Reintentos IKE

Especifique el nimero de veces que se deben reintentar los protocolos IKE si se
produce un error. Indique un valor de 0 a 20.

Intervalo de retransmision IKE

Especifique el tiempo (en segundos) entre los intentos IKE sucesivos si se produce un
error. Indique un valor de 0 a 5.

Protocolos de IPSec

Tras la autentificacion, esta pagina se utiliza para especificar los protocolos de IPsec y la codificacion
asociada que desea utilizar para las Asociaciones de seguridad en esta regla.

Elemento

Descripcion

ESP

Utilice un protocolo de IPsec con Carga de seguridad de encapsulacién (ESP) para los
paquetes IP. Se incluyen los encabezados ESP en paquetes para garantizar la
privacidad e integridad del contenido de los paquetes. Seleccione los métodos de
codificacién/niveles de seguridad y métodos Hash compatibles que desea utilizar para
la proteccion de datos.

AH

Utilice un protocolo de IPsec con Encabezado de autentificacion (AH) para los paquetes
IP. Se incluyen los encabezados AH en paquetes para proteger la integridad del
contenido de los paquetes mediante sumas de comprobacién criptograficas.
Seleccione los métodos Hash compatibles.

PRECAUCION Puede que el AH de IPsec no funcione correctamente en
entornos que utilizan la Traduccion de direcciones de red (NAT).

Tipo de encapsulacion

Especifique como se encapsularan los protocolos de IPsec seleccionados (ESP o AH):

e  Transporte: Solo se protegen los datos de usuario de cada paquete de IP, el
encabezado del paquete de IP no esta protegido.

e  Tunel: Todos los campos del paquete estan protegidos, incluido el encabezado
del paquete de IP.

Duracién SA

Especifique la duracién de la Asociacion de seguridad, ya sea en segundos o en el
numero de Kbytes. Dentro de los limites especificados, las duraciones mas cortas
proporcionaran mayor seguridad segun la frecuencia de SA utilizada.

Claves manuales

Utilice esta pagina para configurar las claves de codificacién y las Asociaciones de seguridad
manualmente. Dado que los hosts aplicables también se configuran manualmente, la autentificacion y
la generacion de claves dinamicas no son necesarias. Se describen a continuacion los elementos de

esta pagina.

Tabla 5-9 Pagina Claves manuales

Elemento

Descripcion

ESP SPI (256 a 4095 ASCII)

Si se habilita ESP en la pagina Protocolos de IPsec, se proporcionan los campos ESP
SPI (indice de parametros de seguridad). El ESP SPI es un campo de 32 bits en un
encabezado ESP que ayuda a identificar la Asociacion de seguridad (SA) de IPsec.

entrada: Indique un valor para una SA utilizada para los paquetes recibidos.
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Tabla 5-9 Pagina Claves manuales (continuacion)

Elemento Descripcion

salida: Indique un valor para una SA utilizada para los paquetes enviados desde el
servidor de impresion.

AH SPI (256 a 4095 ASCII) Si se habilita AH en la pagina Protocolos de IPsec, se proporcionan los campos de
edicion AH SPI (indice de parametros de seguridad). Un AH SPI es un campo de 32
bits en un encabezado de autentificacion que ayuda a identificar la Asociacion de
seguridad de IPsec.

entrada: Indique un valor para una SA utilizada para los paquetes recibidos.

salida: Indique un valor para una SA utilizada para los paquetes enviados desde el
servidor de impresion.

PRECAUCION Puede que el AH de IPsec no funcione correctamente en
entornos que utilizan la Traduccién de direcciones de red (NAT).

Formato de la clave Elija si desea utilizar valores Hexadecimales o caracteres ASCII para especificar las
entradas de Hash o codificacion.

Codificacion Indique las claves de codificacion para los paquetes recibidos (entrada) o enviados
(saliente) por el servidor de impresion.

Hash Indique las claves de Hash para los paquetes recibidos (entrada) o enviados (saliente)
por el servidor de impresion. Las claves de Hash deben ser iguales para los protocolos
ESP y AH si estan habilitados los dos.

Resumen

Esta pagina proporciona un resumen de la regla IPsec. Haga clic en Crear otra regla para definir otra
regla IPsec antes de volver a la pagina Directiva de firewall/IPSec. O haga clic en Terminar para
agregar todas las reglas configuradas a la pagina de la directiva.

Configuracion de sistemas con Windows

Para configurar IPsec en sistemas con Windows compatibles, consulte la documentacion del sistema
o busque IPsec en el sitio Web de Microsoft.
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Caracteristicas de seguridad (V.34.xx)

Las caracteristicas de seguridad proporcionadas pueden contribuir a reducir al maximo el acceso no
autorizado a los parametros de configuracion de la red y a otros datos almacenados en los servidores
de impresion HP Jetdirect. Las caracteristicas pueden diferir en funcién del servidor de impresién y su
version de firmware. Las caracteristicas de seguridad de los servidores de impresidn con caracteristicas
restringidas son limitadas.

A PRECAUCION Aunque estas caracteristicas pueden contribuir a reducir al méaximo el acceso
no autorizado a los datos y parametros de configuracion almacenados en los servidores de
impresion HP Jetdirect, no se garantiza la completa eliminacién de los accesos no autorizados.

En caso de necesidades de seguridad mas avanzadas, péngase en contacto con los servicios
de consultoria de HP.

La siguiente tabla resume las caracteristicas de seguridad elementales de los servidores de impresién
HP Jetdirect.

Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect

Gestion de un servidor Web incorporado seguro

° Un certificado digital de firma propia preinstalado proporciona acceso HTTPS (HTTP seguro) al servidor Web incorporado
desde el explorador de Web. HTTPS (HTTP seguro) proporciona comunicaciones codificadas y seguras con el explorador.

e Es posible instalar certificados digitales emitidos por una entidad fiable independiente en el servidor de impresion, con lo
que se puede configurar como un sitio fiable.

e Con HTTPS, el servidor Web incorporado permite la configuracién y gestion de protocolos y parametros de red a través
de un canal seguro.

e Un asistente de configuracion de seguridad de HP Jetdirect incorpora una interfaz de facil utilizacion para configurar los
ajustes de seguridad.

e  Se pueden configurar los servidores de impresién con todas las caracteristicas con la autentificacién basada en el servidor
EAP/802.1X

IPsec/Firewall

° En funcion del servidor de impresion HP Jetdirect, el trafico de IP se puede controlar mediante directivas de firewall o
IPsec. Mediante las reglas de firewall, puede permitir o descartar el trafico de IP en funcién de los servicios y las
direcciones IP. Las reglas de seguridad del protocolo Internet (IPsec) cuentan ademas con la ventaja que constituyen la
autentificacion y el cifrado.
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Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect (continuacion)

Control de protocolos de red

e Los protocolos de impresion en red, servicios de impresion, deteccidn de dispositivos y gestion del servidor de impresién
HP Jetdirect pueden activarse o desactivarse. La desactivacion de los protocolos no utilizados o innecesarios puede
ayudar a impedir el acceso no autorizado a través de aplicaciones que los utilicen.

e Los protocolos pueden activarse o desactivarse por medio de Telnet (IPv4), el servidor Web incorporado y HP Web
Jetadmin.

Contrasena de administrador IP

e Utilizada por Telnet (IPv4), HP Web JetAdmin (IPv4) y el servidor Web incorporado para controlar el acceso a los
parametros de configuracion de HP Jetdirect.

e  Se admite un maximo de 16 caracteres alfanuméricos.

e Se configura en el servidor de impresion HP Jetdirect mediante los servicios de TFTP (IPv4), Telnet (IPv4), servidor Web
incorporado o HP Web Jetadmin (IPv4). Admite un maximo de 16 caracteres alfanuméricos.

e  Sise configura através del servidor Web incorporado, se puede sincronizar como el Set Community Name SNMP utilizado
en los comandos Set SNMP v1/v2c de HP Web Jetadmin (IPv4).

e Se elimina al restablecer los valores de fabrica predeterminados en el servidor de impresion.

Lista de control de acceso IPv4

|¥1 Nota La caracteristica Firewall proporciona una seguridad mejorada y puede utilizarse en lugar de la lista de control
= de acceso IPv4.

o  Especifica hasta 10 sistemas de hosts IPv4 o redes de sistemas de hosts IPv4 a los que se autoriza el acceso al servidor
de impresion HP Jetdirect y al dispositivo de red conectado.

e Porlo general, el acceso se limita a los sistemas de hosts que se han especificado en la lista.

o De forma predeterminada, los sistemas de hosts que utilizan HTTP (por ejemplo, mediante el servidor Web incorporado
o IPP) no se comparan con las entradas de la lista de acceso de hosts, y se les permite el acceso directamente. No
obstante, el acceso de hosts mediante HTTP puede desactivarse en el servidor Web incorporado.

e Silalista se encuentra vacia, se permitira el acceso a todos los sistemas de hosts.

e Se configura en el servidor de impresion HP Jetdirect mediante TFTP (IPv4), Telnet (IPv4), el servidor Web incorporado
o un software de gestion SNMP (IPv4).

Control Telnet

e Elacceso Telnet (IPv4) no es seguro. Telnet puede desactivarse desde el servidor Web incorporado (consulte Servidor
Web incorporado HP Jetdirect (V.34.xx)).

Autentificacion y codificacion

(Servidores de impresion con todas las caracteristicas) La gestion de los certificados digitales X.509v3 se realiza desde el
servidor Web incorporado tanto para la autentificacion basada en clientes como para la autentificacion basada en servidores.
Hay preinstalado un certificado Jetdirect no firmado por una autoridad externa y se puede sustituir. También se puede instalar
un certificado de una autoridad certificadora (AC).

Set Community Name SNMP v1/v2c IPv4/IPv6 (IP/IPX)

(Solo SNMP v1/v2c)

e Contrasefia del servidor de impresion HP Jetdirect que permite a los comandos entrantes Set SNMP (por ejemplo, del
software de gestion) escribir (o definir) parametros de configuracién de HP Jetdirect.

e Paralos Set Community Name definidos por el usuario, los comandos Set de SNMP deben contener el nombre asignado
por el usuario, que se somete a la autentificacion por parte del servidor de impresion antes de ejecutar el comando.
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Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect (continuacion)

e Enlasredes IP, la autentificacién de los comandos Set SNMP puede restringirse ain mas a sistemas identificados en la
lista de control de acceso.

e  Se configura en el servidor de impresion HP Jetdirect mediante TFTP (IPv4), Telnet (IPv4), el servidor Web incorporado
o servicios de aplicaciones de gestion.

o  SNMP v1/v2c utiliza texto normal y se puede desactivar.

SNMP v3 IPv4/IPv6

(Sélo para los servidores de impresion con todas las caracteristicas)

e Unagente SNMP v3 en el servidor de impresion HP Jetdirect proporciona comunicaciones codificadas y seguras con una
aplicacion de gestion SNMP v3, como HP Web JetAdmin.

e  El servidor de impresién admite la creacién de una cuenta SNMP v3 cuando se activa mediante el servidor Web
incorporado. La informacion de la cuenta puede integrarse en aplicaciones de gestion SNMP v3.

o  El servidor de impresién admite la creacion de una cuenta SNMP v3 y la gestion desde HP Web JetAdmin.

Contrasena y perfiles de HP Web Jetadmin (IPv4)

e  Control de acceso a los parametros de configuracién de Jetdirect mediante una contrasefia de administrador IP Jetdirect,
que se puede configurar en HP Web Jetadmin (IPv4), Telnet (IPv4) o el servidor Web incorporado. Para obtener
instrucciones sobre este tema, consulte la ayuda en linea de HP Web Jetadmin.

° HP Web Jetadmin permite controlar el acceso a través de los perfiles de usuario. Los perfiles de usuario hacen posible
la proteccion de determinados perfiles mediante una contrasefia y permiten controlar el acceso a las caracteristicas de
la impresora y de HP Jetdirect. Si desea obtener mas informacién, consulte la ayuda en linea de HP Web Jetadmin.

e  (Sdlo para los servidores de impresién con todas las caracteristicas) HP Web Jetadmin permite activar sin problemas el
agente de SNMP v3 IPv4/IPv6 en el servidor de impresion y crear una cuenta SNMP v3 para conseguir una gestion
codificada y segura.

Bloqueo del panel de control de la impresora

° En las impresoras HP seleccionadas se ha incluido un bloqueo del panel de control que impide el acceso a los parametros
de configuracioén del servidor de impresion HP Jetdirect. En muchos casos, este bloqueo puede establecerse de forma
remota mediante las aplicaciones de gestiéon (como HP Web Jetadmin). Para determinar si una impresora dispone de un
bloqueo del panel de control, consulte su documentacién.

Tabla de prioridad de configuracion

e Para controlar la configuracion de varios parametros TCP/IP utilizando las diferentes herramientas que admite el servidor
de impresidn, se proporciona una tabla de prioridad de métodos de configuraciéon. Se puede ver la tabla de prioridad con
la interfaz del servidor Web incorporado. De manera predeterminada, los métodos de configuracion manual tienen
prioridad sobre otros métodos (como DHCP o TFTP). Al cambiar el orden de prioridad, se pueden mejorar los parametros
de configuracién de control.
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Uso de las caracteristicas de seguridad

El acceso a los pardmetros de configuracion de HP Jetdirect puede controlarse mediante el uso conjunto

de las caracteristicas de seguridad disponibles. La Tabla 6-2 Valores de control de acceso ofrece
ejemplos de los diferentes valores y del nivel asociado de control de acceso.

Tabla 6-2 Valores de control de acceso

Configuracion

Nivel de control de acceso

e  Accesible por HTTP (servidor Web incorporado),
aplicaciones SNMP v1/v2c o Telnet

e Contrasefia de administrador sin definir

e  Se utilizan nombres de comunidad SNMP v1/v2c
predeterminados

e  Sin autentificacién o codificaciéon

° La lista de control de acceso esta vacia o el firewall esta
desactivado.

Bajo

El mas apropiado para entornos fiables.

Cualquier sistema puede acceder a los parametros de
configuraciéon de HP Jetdirect a través del servidor Web

incorporado, Telnet o el software de gestion SNMP. No se
necesitan contrasefas.

o Contrasefia del administrador definida

e  Set Community Name SNMP v1/v2 definido por el
usuario establecido

° La lista de control de acceso contiene entradas de hosts
y comprueba las conexiones HTTP

e Telnety otros protocolos no seguros desactivados

Medio
Seguridad limitada para entornos no fiables.

Si se conocen la contrasefia del administrador y el Set
Community Name SNMP v1/v2c, el acceso esta limitado a:

e Sistemas incluidos en la lista de control de acceso y

e Aplicaciones de gestion SNMP v1/v2c

° Protocolos no utilizados desactivados

e Acceso HTTPS activado por certificados emitidos por
entidades fiables

e  Servidores de impresion Jetdirect con todas las
caracteristicas configurada para la autentificacion y
codificaciéon basada en el servidor EAP/802.1

e  Servidores de impresion Jetdirect con todas las
caracteristicas con SNMP v3 activado, SNMP v1/v2c
desactivado

e  Telnet desactivado

° Contrasefias establecidas

e Lalista de control de acceso contiene entradas
especificadas y comprueba las conexiones HTTP

e  Panel de control de la impresora bloqueado

e IPsec esta habilitado y configurado para su uso

Alta

Seguridad alta para entornos no fiables y administrados
profesionalmente.

El acceso se controla mediante IPsec. El cifrado proporciona

privacidad para los datos; no se utiliza la comunicacion a
través de la red en texto plano.

A PRECAUCION Los ajustes de encendido (por
ejemplo, las configuraciones desde un servidor
BootP/TFTP o DHCP/TFTP) pueden cambiar la
configuracion del servidor de impresién cuando se
apaga y enciende. Asegurese de confirmar la
configuracion de encendido.
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7 Solucion de problemas del servidor de
impresion HP Jetdirect

En este capitulo se ofrece una explicaciéon acerca de como diagnosticar y solucionar los problemas
relacionados con el servidor de impresion HP Jetdirect.

Un organigrama le guiara por los procedimientos correctos para solucionar:

e Problemas de impresora

e Problemas de instalacion y conexion del hardware HP Jetdirect

e Problemas relacionados con la red

Para resolver los problemas de su servidor de impresién HP Jetdirect, puede necesitar:

e Una pagina de configuracion de Jetdirect (consulte Paginas de configuracion de HP Jetdirect)

e Una pagina de configuracién o de diagndstico de la impresora
e Ladocumentacion que recibio junto con la impresora
e Ladocumentacion que recibio junto con el servidor de impresion HP Jetdirect

e Las herramientas de diagnodstico y las utilidades suministradas con el software de red (como las
utilidades de Novell Netware, utilidades TCP/IP o aplicaciones de gestién de impresoras de red,
como HP Web Jetadmin)

oEk)) . .y . g .
E/( Nota Para acceder a preguntas frecuentes sobre instalacion y configuracion del servidor de
impresion HP Jetdirect, busque el producto HP Jetdirect en http://www.hp.com/support/

net_printing.
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Restablecimiento de la configuraciéon predeterminada de
fabrica

Se puede restablecer la configuracion predeterminada de fabrica del servidor de impresién HP Jetdirect
(como la direccién IP) mediante uno de estos procedimientos:

A PRECAUCION Se guardara un certificado Jetdirect X.509v3 durante una reinicializacién en
frio para restaurar los valores predeterminados de fabrica. Sin embargo, no se guarda el
certificado de autoridad certificadora instalado para validar un servidor de autentificaciéon de la
red.

e Impresora HP LaserJet con servidor de impresién Jetdirect incorporado

En la mayoria de los casos, es posible restablecer los valores predeterminados de fabrica en el
servidor de impresion HP Jetdirect apagando y encendiendo la impresora.

A PRECAUCION Asegurese de imprimir una pagina de configuracion de Jetdirect antes de
realizar una reinicializacion en frio. La reinicializacion de la impresora borrara todos los
datos de su memoria y restaurara todos los ajustes, incluidos las configuraciones de red, a
la configuracion predeterminada de fabrica. Después de la reinicializacién en frio, el usuario
puede verse afectado por cambios en los valores especificados por él mismo. Los sistemas
de red pueden perder la conexion a la impresora.

okk)) . . .z sps .
E{ Nota El elemento de menu Restaurar configuracion de fabrica del menu del panel de
control de la impresora no reinicializara el servidor de impresién HP Jetdirect.

Q Para las ultimas impresoras LaserJet y MFP, utilice el menu Servicio de la impresora al que
se accede durante la fase de encendido inicial. Consulte Ejemplo: Reinicializacion en frio
mediante el menu Servicio.

Para las demas impresoras, consulte los manuales de servicio correspondientes.

a

)-) e e . . .. . L . .y

I'_z//r Nota Después de una reinicializacion en frio, imprima una pagina de configuracién de
Jetdirect para confirmar que se han restablecido los valores predeterminados de fabrica.

Ejemplo: Reinicializacion en frio mediante el menu Servicio
Para realizar una reinicializacion en frio en muchas de las nuevas impresoras HP LaserJet y MFP:

1. Encienda la impresora y observe cuando empieza el contador de la memoria.

2. Mantenga pulsado el boton Seleccionar v (o el botdn "6" en los MFP que sélo tienen teclado
numérico) hasta que las tres luces del panel de control (Preparada, Datos, Atencidn) parpadeen
y se queden encendidas.

3.

Suelte el botén Seleccionar v/ (o el botén "6"). En el panel de control aparecera Seleccionar
idioma.

4. Pulse el boton con la flecha hacia abajo W (o el boton "9") hasta que aparezca Reinicializacion
en frio.

Pulse el boton Seleccionar v/ para realizar una reinicializacion en frio y, a continuacion, contintie
con la secuencia de puesta en funcionamiento.
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Cdémo deshabilitar un servidor de impresion Jetdirect
incorporado (V34.xx)

En la mayoria de las impresoras o dispositivos MFP que disponen de un servidor de impresion HP
Jetdirect incorporado, es posible deshabilitar el servidor de impresién a través del menu Servicio de la
impresora o dispositivo MFP. Esta caracteristica puede ayudarle a aislar los errores en la impresora o
en el servidor de impresion.

1. Encienda la impresora y observe cuando empieza el contador de la memoria.

2. Mantenga pulsado el botén Seleccionar v (o el botén "6" en los MFP que sélo tienen teclado
numérico) hasta que las tres luces del panel de control (Preparada, Datos, Atencién) parpadeen
y se queden encendidas.

3. Suelte el botén Seleccionar v/ (o el botén "6"). En el panel de control aparecera Seleccionar
idioma.

4. Pulse el boton con la flecha hacia abajo W (o el botén "9") hasta que aparezca Desactivar LAN
incorporada.

5. Pulse el boton Seleccionar v/ (o el boton “6”) para desactivar el servidor de impresién incorporado
y contindie con la secuencia de puesta en funcionamiento.

6. Compruebe que la impresora o el dispositivo MFP finaliza correctamente la secuencia de puesta
en funcionamiento.

Para habilitar el servidor de impresién incorporado, siga los mismos pasos, pero seleccione Activar
LAN incorporada en el paso 4.
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Solucién general de problemas

Grafico de solucién de problemas - Valoracion del problema

¢ Esta encendida
y en linea la
impresora?

Consulte el procedimiento 1

¢ Puede imprimir
una pagina de
configuracion?

Consulte el procedimiento 2

NO

¢ Aparece
el mensaje
"PREPARADA" en el
panel de control de
la impresora?,

Consulte el procedimiento 3

Si

2 Aparece el
mensaje "Tarjeta
E/S preparada”en la
pagina de

onfiguracion?

Ver Capitulo 8

NO

¢ Esta
comunicando con

la red la impresora? Consulte el procedimiento 4

Si el problema persiste, consulte
la documentacién de red.

Figura 7-1 Analisis del problema
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Procedimiento 1: Comprobacion de que laimpresora esta encendida
y en linea

Verifique los siguientes puntos para asegurarse de que la impresora esta lista para imprimir.
1. ¢Laimpresora esta conectada y encendida?

Asegurese de que la impresora esta conectada y encendida. Si el problema persiste, puede ser
que el cable, la fuente de alimentacioén o la impresora tengan algun defecto.

2. ¢Laimpresora esta en linea?

La luz en linea de Preparada debera estar encendida. Si no es asi, pulse los botones adecuados

(por ejemplo, pulse Inicio, Pausa/Reanudar o v para acceder a los menus) para poner la
impresora en linea.

3. ¢ Esta en blanco la pantalla del panel de control de la impresora (en impresoras con pantalla)?
O Asegurese de que la impresora estd encendida.
@ Asegurese de que el servidor de impresion HP Jetdirect esta instalado correctamente.
@ Asegurese de que la impresora no esta en modo de ahorro de energia.

4. ¢ Aparece algun mensaje en la pantalla del panel de control de la impresora que no sea
PREPARADA?

@ Consulte el procedimiento 3 de esta seccidn para obtener una lista de los mensajes de error
relacionados con la red y la forma de corregirlos.

O Consulte la documentacion de la impresora para obtener una lista completa de los mensajes
del panel de control y de la forma de corregirlos.

Procedimiento 2: Impresioén de una pagina de configuracion de HP
Jetdirect

La pagina de configuracion de HP Jetdirect constituye una importante herramienta a la hora de
solucionar problemas. La informacién contenida en esta pagina muestra el estado de la red y del
servidor de impresion HP Jetdirect. La posibilidad de imprimir una de estas paginas es una indicacion
de que la impresora esta funcionando correctamente. Si desea obtener informacion sobre la pagina de
configuracion de HP Jetdirect, consulte Paginas de configuracion de HP Jetdirect.

E’//r Nota En una red TCP/IP, también es posible ver la pagina de configuracion HP Jetdirect
accediendo al servidor Web incorporado, con un explorador de Web. Si desea obtener mas
informacioén, consulte Servidor \Web incorporado HP Jetdirect (V.34.xx).
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Si no se imprime la pagina de configuracion, compruebe lo siguiente:
1. ¢ Ha seguido los pasos apropiados en la impresora para imprimir la pagina de configuracién?

Los pasos necesarios para imprimir una pagina de configuracion varia en las distintas impresoras
y servidores de impresion. Consulte la documentacion suministrada con el servidor de impresion.

En los servidores de impresién incorporados, hormalmente se imprime una pagina de Jetdirect
junto con la pagina de configuracion de la impresora. Utilice los menus del panel de control de la
impresora.

2. ¢ Se esta imprimiendo un trabajo?

No es posible imprimir una pagina de configuracion de HP Jetdirect en la impresora mientras haya
un trabajo procesandose. Espere a que termine de imprimirse e imprima a continuacion la pagina
de configuracién.

3. ¢ Aparece un mensaje de error en la pantalla del panel de control de la impresora?

Q Consulte el procedimiento 3 de esta seccién para obtener una lista de los mensajes de error
relacionados con la red y la forma de corregirlos.

Q Consulte la documentacién de la impresora para obtener una lista completa de los mensajes
del panel de control y de la forma de corregirlos.

Procedimiento 3: Resolucién de los mensajes de error que muestra
la impresora

Consulte la siguiente informacion para resolver los mensajes de error relacionados con la red, que
aparecen en la pantalla del panel de control de la impresora. Esta informacién presupone que ya ha
impreso una pagina de configuracion.

1. Paraimpresoras LaserJet o MFP, ;aparece un mensaje de error de servicio técnico; por ejemplo,
error 49. XXXX, 79.XXXX 0 8X. XXXX?

Q Consulte los manuales de la impresora para interpretar el mensaje de error.

Q Si ha actualizado recientemente el firmware de Jetdirect, apague y encienda el servidor de
impresion. En los servidores de impresion Jetdirect incorporados, apague la impresora y
vuelva a encenderla.

Compruebe que todos los conectores estan enchufados correctamente.

Si puede, imprima una pagina de configuracion de HP Jetdirect y compruebe todos los
parametros de configuracion. Para interpretar los mensajes de la pagina de configuracion HP
Jetdirect, consulte Paginas de configuracion de HP Jetdirect.

O Mediante el menu Servicio, desactive el funcionamiento del servidor de impresion HP
Jetdirect. Si el mensaje de error desaparece cuando el servidor de impresion esta
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desactivado, es probable que el error se deba al servidor de impresion o a la red. Péngase
en contacto con su proveedor de servicios.

@ Anote todos los cddigos de error y pdngase en contacto con su proveedor de servicios. Si
fuera necesario utilizar el servicio de garantia, incluya todas las paginas de diagnéstico y
configuracion.

2. ¢Aparece INICIALIZANDO EIOX/NO APAGAR en la pantalla?

Espere diez minutos para ver si desaparece. Si no lo hace, pongase en contacto con el proveedor
de servicios.

3. ¢ Se muestra ERROR 40 en la pantalla del panel de control de la impresora?

El servidor de impresion HP Jetdirect ha detectado una interrupcidon en las comunicaciones de
datos. Cuando esto sucede, la impresora queda fuera de linea.

La interrupcién en las comunicaciones puede ser el resultado de una interrupcion en la conexion
fisica de la red o una desconexion del servidor. Si la impresora tiene la caracteristica de
continuacion automatica desactivada, debera pulsar la tecla apropiada (por ejemplo, Inicio o
Pausa/Reanudar) de la impresora una vez resuelto el problema de comunicaciones para volver
a ponerla en linea. La activacion de la caracteristica de continuacion automatica fuerza la
impresora a volver a conectarse sin intervencion por parte del usuario. Sin embargo, esto no
soluciona el problema de desconexion.

4. ¢ Aparece un mensaje de inicializacion (INIC) en la pantalla?

Este mensaje es normal. Espere unos 3 minutos a que desaparezca el mensaje 0 a que se muestre
otro. Si se muestra otro mensaje, consulte la documentacion de la impresora y las paginas de
configuracion para obtener informacion adicional.

5. ¢ Aparece en la pantalla un mensaje diferente de PREPARADA o de los mensajes enumerados
en esta seccién?

Consulte la documentacion de la impresora para obtener una lista completa de los mensajes del
panel de control y de la forma de corregirlos.

Procedimiento 4: Solucion de los problemas de comunicacion entre
la impresoray la red

Compruebe lo siguiente para determinar si la impresora se esta comunicando con la red. Esta
informacién presupone que ya ha impreso una pagina de configuracién de Jetdirect.

1. ¢ Existen problemas en la conexion fisica entre la estacion de trabajo o el servidor de archivos y
el servidor de impresién HP Jetdirect?

Revise el cableado de lared, las conexiones y la configuracion de los direccionadores. Compruebe
que las longitudes de los cables se ajustan a las especificaciones de la red.

2. ¢Estan conectados correctamente los cables de la red?

Asegurese de que la impresora esta conectada a la red utilizando el puerto y el cable apropiados
para el servidor de impresion HP Jetdirect. Verifique todas las conexiones de cables para
asegurarse de que son firmes y de que estan en la posicion correcta. Si el problema persiste,
pruebe un cable o puerto de red diferente en el concentrador o en el conmutador.

3. ¢ Estala negociaciéon automatica configurada correctamente en los servidores de impresion
10/100/1000Base-T? En los servidores de impresién Jetdirect correspondientes, la negociacion
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automatica se puede configurar a través del menu Jetdirect desde el panel de control de la
impresora. La negociacion automatica es la configuracion predeterminada de fabrica.

La velocidad y el modo de comunicacion del servidor de impresion deben coincidir con los de la
red para un correcto funcionamiento.

En funcién del servidor de impresion y la impresora o el dispositivo MFP, pueden incluirse
indicadores luminosos para determinar la velocidad de transferencia que se esta utilizando. Si se
utilizan LED, compruebe qué indicador luminoso de velocidad de transferencia esta encendido:
10 Mbps, 100 Mbps o 1000 Mbps. Si todos los indicadores estan apagados, no se ha establecido
el enlace adecuado.

La pagina de configuracion contiene también los valores de configuracidn y negociacion
automatica del servidor de impresion. Imprima y consulte la pagina de configuracion para
comprobar la configuracion adecuada.

4. 4 Esta conectado el servidor de impresion a una red 802.1X y configurado correctamente para el
funcionamiento de EAP/802.1X?

La red debe permitir el uso del método del Protocolo de autentificacion ampliable (EAP), que se
configura para poder utilizarlo en el servidor de impresion.

Compruebe la configuracion del puerto de red 802.1X. Si no permite el acceso como invitado o
temporal, es posible que tenga que configurar el servidor de impresion Jetdirect para el
funcionamiento de 802.1X antes de conectarse a la red. Para ello, debe utilizar una LAN aislada
0 una conexidn directa de ordenador a impresora mediante un cable de enlace.

5. ¢Se han agregado aplicaciones de software a la red?

Asegurese de que son compatibles y de que estan instaladas correctamente con los controladores
de impresora apropiados.

6. ¢Pueden imprimir otros usuarios?

Puede que el problema se limite exclusivamente a la estacion de trabajo. Verifique los
controladores de red y de la impresora y el redireccionamiento de la estacién de trabajo (captura
en Novell Netware).

7.  Siotros usuarios pueden imprimir, ; estan utilizando el mismo sistema operativo de red?
Compruebe que la configuracion de la red en el sistema operativo es correcta.
8. ¢ Estéa activado el protocolo en el servidor de impresion HP Jetdirect?

Compruebe el estado de los protocolos de red en la pagina de configuracion de Jetdirect. Consulte
Paginas de configuracion de HP Jetdirect para obtener informacién sobre la pagina de
configuracion. (En redes TCP/IP, también puede utilizar el servidor Web incorporado para
comprobar el estado de otros protocolos. Consulte Servidor Web incorporado HP Jetdirect (V.

34.xx).)

9. ¢Hay algun mensaje de error en la seccion del protocolo de la pagina de configuracién de
Jetdirect?

Consulte Paginas de configuracion de HP Jetdirect para obtener una lista de los mensajes de error.

10. Si se encuentra en una red TCP/IP, ;puede usar Telnet para imprimir directamente con la
impresora?
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Use el siguiente comando de Telnet:

tel net <IP address> <port>

donde <I P addr ess> es la direccion IPv4 asignada al servidor de impresion HP Jetdirect y
<port > es 9100, el puerto de impresién predeterminado del servidor de impresion.

En la sesion Telnet, escriba los datos y pulse Intro. Los datos se enviaran a la impresora para su
impresion (es posible que sea necesario cargar el papel manualmente).

11. ¢Aparece la impresora en HP Web Jetadmin o en otra aplicacion de gestion de redes?

Q Verifique los valores de la red y de HP Jetdirect en la pagina de configuracion HP Jetdirect.
Consulte Paginas de configuracion de HP Jetdirect para obtener informacién sobre la pagina
de configuracion.

@ Confirme los valores de red de la impresora utilizando el panel de control de la misma (en
impresoras con panel de control).

Q Consulte la seccién de solucion de problemas de la ayuda en pantalla del software HP Web
Jetadmin.

12. En sistemas compatibles, ¢ responde la impresora ante HP Web Jetadmin?

Q Verifique los valores de la red y de HP Jetdirect en la pagina de configuracion HP Jetdirect.
Consulte Paginas de configuracion de HP Jetdirect para obtener informacién sobre la pagina
de configuracion.

@ Confirme los valores de red de la impresora utilizando el panel de control de la misma (en
impresoras con panel de control).

Q Consulte la seccién de solucion de problemas de la ayuda en pantalla del software HP Web
Jetadmin.
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8 Paginas de configuracion de HP
Jetdirect

Las paginas de configuracion de HP Jetdirect son una importante herramienta que permite gestionar o
resolver problemas de los servidores de impresion HP Jetdirect.

La pagina de configuracion estandar de HP Jetdirect proporciona informacién de identificacion (como
el producto HPJetdirect, la versién del firmware, y la direccién de hardware LAN), asi como los
parametros de estado y configuracién de los protocolos de red admitidos. También muestra estadisticas
de red recopiladas por el servidor de impresion. Consulte Pagina de configuracion de HP Jetdirect.

En las impresoras en las que se ha instalado un servidor de impresiéon HP Jetdirect incorporado, se
imprimira automaticamente una pagina de configuracién de Jetdirect después de imprimir la pagina de
configuracion de la impresora. Para obtener instrucciones, consulte los manuales de la impresora.

También es posible ver la pagina de configuracién de HP Jetdirect a través de la red, mediante una
utilidad de gestién (por ejemplo HP Web Jetadmin), o bien entrando en el servidor Web incorporado en
el servidor de impresion HP Jetdirect (consulte Servidor Web incorporado HP Jetdirect (\V.34.xx)).

Si el servidor de impresion lo admite, el estado de IPsec se incluye en una pagina de configuracion de
seguridad junto con la configuracion general de seguridad. La pagina de configuraciéon de seguridad
se imprime desde el acceso a los menus de Jetdirect utilizando el panel de control de la impresora.
Consulte Pagina de configuraciéon de seguridad.

Las paginas de configuracion de HP Jetdirect pueden imprimirse directamente en la impresora
conectada. El formato de las paginas depende de:

e Modelo de la impresora

e El producto HP Jetdirect y la versién del firmware
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Pagina de configuracion de HP Jetdirect

La pagina de configuracion estandar de HP Jetdirect proporciona el estado general y los valores de
configuracién del servidor de impresion.

Mensajes de error del campo de estado

La pagina de configuracién de HP Jetdirect contiene varios campos de "estado” para el servidor de
impresion y los protocolos admitidos. Es posible que uno o varios codigos de error y los mensajes
asociados aparezcan en un campo de estado. Si desea obtener mas informacién sobre cada mensaje
de error, consulte la Tabla 8-12 Mensajes de error.

Formato de la pagina de configuracion

En la Figura 8-1 Pagina de configuracion tipica de Jetdirect puede ver una pagina de configuracién de

Jetdirect tipica. La informacion de la pagina de configuracion varia en funcién del modelo de servidor
de impresion y la version del firmware.

NetWare Mode:
NDS Tree Name

NDS Context:

SAP Interval:
Attached Server:

Queue Server

60 sec

hp LaserJet ---- printers (D
Embedded Jetdirect Page 1
————————— General Information ---------- R [ L
Status: 1/0 Card Ready 1Pv4 : Enabled
IPv6: Enabled
Model Number: J7974E
Hardware Address: 000E7FELFA7B Host Name: NPIE1FA7B
Firmware Version: V34. 1Pv4 Domain Name: tcBS Jjdtc. Tocal
LAA: 000E7FEIFA7B 1Pv6 Domain Name: ot Specified
Port Config: 100TX HALF Primary DNS Server: 169.254.0.67
Auto Negotiation: On Secondary DNS Server: Not Specified
Manufacturing ID 10014507F01001 DNS(IPv6) :
Build Date: 04/19/2006 17:47:04 Not Specified
abled WINS Server: Not Specified
7777777777 Security Settings ----------- Idle Timeout: 270 sec
802.1X Not Specified = --eceeo-eiioooo- IPV4 oo
IPsec: isabled Status: Ready
édmm Pf‘sgwordt Not S e?ﬁet]i
ecure Web: jona
Cert Expires: 2010-0101 00260 IP Address. 169.254.3.43
SNMP Versions: Subnet Mask: 255.255.0.0
SANMP Selt Crtrrty Name Not Specwf\ed Iggrf]??]tBGateway 169. 254 0 1
C
cess Lis Not Specified %g?‘PFPZDH%P Server Not %pem?eg
---------- Network Statistics ---------- OL >Specifiel
Total Packets Received 194537 Web Jetadmin URL: Not Specified
Unicast Packets Received: 24561 mDNS Service Name
Bad Packets Received: hp Laserdet 4250 [ElFA7B]
?@”‘}'“g EE‘"@”TRECG“@? " 2471? ----------------- IPVG ---ommommmonenae
otal Packets Transmitted: X
Unsendable Packets: 0 Status: Ready
Transmit Collisions: 293 Link-Local:
Transmit Late Collisions: 0 ge&o ]ZOe TEF: feel: falb
1234::20e:7€ff: feel: fa7b
4321::20e:7fff: feel:fa’b
5678::20e:71ff:feel:fa’b
fCOD 153 :20e:7fff:feel: fa7b
mOt Conﬁgured 1
1234. :fa7b
O]
hp LaserJet ---- printers 2
Embedded Protocol Page 1
--------------- IPX/SPX = -memmmmeo oo -------------- AppleTalk ---------------
Status Ready Status: Ready
Primary Frame Type: Auto Select ;&ame: hp LaserJet 4250*1‘
one:
Network Frame Type Revd Type 1 HP LaserJet
Unknown EN_IT 4 Tyge 2: LaserWriter
Unknown EN"802.2 4 Network Number
Unknown EN"SI 4 Node Number:
Unknown EN"802.3 4
--------------- DLC/LLC ----mmmmmmeeees
------------ Novell/NetWare ------------ Status Ready
Status: 16
NOT CONFIGURED
Node Name: NPIE1FA7B

Figura 8-1 Pagina de configuracion tipica de Jetdirect
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La pagina de configuracion de Jetdirect esta dividida en las secciones que se muestran en la tabla
siguiente. En este capitulo, se explica en detalle la descripcién de los parametros y valores de cada
seccién, ademas de los mensajes de error.

Tabla 8-1 Secciones de la pagina de configuracion

Nombre de la seccién Descripcion
Configuracion de HP Jetdirect o Muestra el servidor de impresion HP Jetdirect y su estado general. Si desea obtener
informacién general mas informacion sobre los elementos de esta seccion, consulte la Tabla 8-2

Configuracion de HP Jetdirect. (Si desea ver los mensajes de error, consulte la
Tabla 8-12 Mensajes de error.)

Configuracion de seguridad Indica el estado actual de los parametros de seguridad del acceso y de
configuracion. Consulte la Tabla 8-3 Configuracion de seguridad.

Ademas, se puede imprimir una pagina de seguridad mejorada desde el menu de
Jetdirect en el panel de control de la impresora. Consulte Pagina de configuracion
de seguridad.

Estadisticas de red (Solo servidores de impresion HP Jetdirect cableados) Proporciona los valores
actuales de varios parametros de red supervisados por el servidor de impresién HP
Jetdirect. Consulte la Tabla 8-4 Estadisticas de red.

TCP/IP Muestra el estado actual y los valores de los parametros de los protocolos de red
TCP/IP.
IPv4
Para obtener informacién general, consulte Tabla 8-5 Informacion de configuracion
IPv6 TCP/IP.

Para IPv4, consulte Tabla 8-6 Seccion IPv4.

Para IPv6, consulte Tabla 8-7 Seccion IPv6.

(Si desea ver los mensajes de error, consulte la Tabla 8-12 Mensajes de error.)

IPX/SPX Muestra el estado actual y los valores de los parametros de los protocolos de red
IPX/SPX. Consulte la Tabla 8-8 Informacion del protocolo IPX/SPX. (Si desea ver
los mensajes de error, consulte la Tabla 8-12 Mensajes de error.)

Novell/NetWare Muestra el estado actual y los valores de los parametros de una red Novell NetWare.
Consulte la Tabla 8-9 Informacion de configuracion de Novell NetWare. (Si desea
ver los mensajes de error, consulte la Tabla 8-12 Mensajes de error.)

AppleTalk (S¢lo para Ethernet) Muestra el estado actual y los valores de los parametros de los
protocolos de redes AppleTalk. Consulte la Tabla 8-10 Informacion de configuracion
de AppleTalk. (Si desea ver los mensajes de error, consulte la Tabla 8-12 Mensajes
de error.)

DLC/LLC Muestra el estado actual y los valores de los parametros de los protocolos de red
DLC/LLC. Consulte la Tabla 8-11 Informacion de configuracion de DLC/LLC. (Si
desea ver los mensajes de error, consulte la Tabla 8-12 Mensajes de error.)

Mensajes de la pagina de configuracién

Configuracion de HP Jetdirect/Informacion general

En esta seccion se muestra la informacion general del servidor de impresion HP Jetdirect, segun se
describe en la Tabla 8-2 Configuracion de HP Jetdirect. Si desea ver los mensajes de error, consulte
la Tabla 8-12 Mensajes de error.
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Tabla 8-2 Configuracion de HP Jetdirect

Mensaje

Descripcion

ESTADO:

Estado actual del servidor de impresion HP Jetdirect.

TARJETA E/S PREPARADA, o PREPARADA: El servidor de impresién HP Jetdirect
ha establecido conexién con la red y esta esperando datos.

TARJETA E/S INICIALIZANDO, o INICIALIZANDO: El servidor de impresién HP
Jetdirect esta inicializando los protocolos de red. Si desea obtener mas informacion,
consulte la linea de estado de cada protocolo en la pagina de configuracion.

TARJETA E/S NO PREPARADA, o ERROR: Hay un problema en el servidor de
impresioén o en su configuracion.

Aparece un codigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacién, consulte la Tabla 8-12 Mensajes de
error.

NUMERO DE MODELO:

Numero de producto del servidor de impresién HP Jetdirect (por ejemplo, J7982E).

DIRECCION DE HARDWARE:

Es la direccion de hardware (MAC) hexadecimal de 12 digitos del servidor de impresion
HP Jetdirect que esta instalado en la impresora o en el dispositivo. Esta direccion es
asignada por el fabricante.

VERSION DEL FIRMWARE:

Numero de version del firmware del servidor de impresién HP Jetdirect actualmente
instalado en la impresora.

LAA

La direccién gestionada localmente (LAA) identifica la direccién de hardware de la LAN
de un servidor de impresién, que puede ser necesaria para algunos administradores
de red. La direccion predeterminada es la direccion predeterminada de fabrica de
hardware de la LAN del servidor de impresion.

CONFIG. DE PUERTO:

Identifica la configuracién de enlace del puerto RJ-45 en el servidor de impresion HP
Jetdirect Ethernet cableado:

10BASE-T HALF: 10 Mbps, semiduplex

10BASE-T FULL: 10 Mbps, duplex simultaneo

100TX HALF: 100 Mbps, semiduplex

100TX-FULL: 100 Mbps, duplex simultaneo

1000T-FULL: 1000 Mbps, duplex simultaneo

DESCONOCIDO: el servidor de impresién se esta inicializando.

DESCONECTADO: no se ha detectado ninguna conexion de red. Compruebe los
cables de la red.

NEGOCIACION AUTOM.:

Identifica si la negociacion automatica IEEE 802.3u del puerto del servidor de impresién
HP Jetdirect 10/100/1000T esta activada (ACT) o desactivada (DES).

ACT (predeterminada): el servidor de impresion HP Jetdirect intentara configurarse
automaticamente en la red con la velocidad (10, 100 6 1000 Mbps) y el modo
(semiduplex o duplex simultaneo) adecuados. La negociacion automatica se activa tras
la reinicializacién en frio.

DES.: debe configurar manualmente la velocidad y el modo a través del menu Jetdirect
desde el panel de control de la impresora. Si la negociacion automatica esta
desactivada, los valores deben coincidir con los de la red para que el funcionamiento
sea correcto.
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Tabla 8-2 Configuracion de HP Jetdirect (continuacion)

Mensaje

Descripcion

ID DE FABRICANTE:

Cadigo de identificacion del fabricante. Esta destinado al uso del personal del centro
de asistencia en linea de Hewlett-Packard.

NUm. serie:

El nimero de serie del servidor de impresion HP Jetdirect.

FECHA DE FABRICACION:

Indica la fecha de fabricacion del servidor de impresién HP Jetdirect.

Configuracion de seguridad

La informacion incluida en esta seccidn de la pagina de configuracién de Jetdirect se describe en la
Tabla 8-3 Configuracion de seguridad.

Tabla 8-3 Configuracion de seguridad

Mensaje Descripcion

802.1X Identifica si el servidor de impresién se ha configurado con la configuracion de
autentificacion de cliente EAP/802.1X.
EAP-TLS 802.1X EAP-TLS se ha configurado.
EAP-TLS 802.1X EAP-TLS se ha configurado.
Especificada: se ha configurado un protocolo de autentificacién 802.1X distinto de EAP-
TLS/EAP-PEAP.
No especificada: no se ha configurado la autentificacién 802.1X.

IPsec Si el servidor de impresién y la impresora o el dispositivo MFP admite IPsec, aparecera
IPsec. Si no se admite, aparecera Firewall.

o
Proporciona el estado actual de IPsec/Firewall del servidor de impresion.

firewall

Habilitado: IPsec/Firewall esta activado y funciona segun la configuracion establecida
por el usuario.

Deshabilitado: IPsec/Firewall esta desactivado.
Error de directiva: el servidor de impresién no ha podido implantar la directiva IPsec

configurada. Es posible que tenga que restablecer la seguridad (mediante el panel de
control o el servidor Web incorporado), o reinicilizar en frio el servidor de impresién.

Contrasefia del administrador:

Especifica si se ha configurado una contrasefia de administrador IP en el servidor de
impresion. Telnet, el servidor Web incorporado y HP Web Jetadmin comparten esta
contrasefia para controlar el acceso a los parametros de configuracion del servidor de
impresion. Admite un maximo de 16 caracteres alfanuméricos y distingue mayusculas
y minusculas.

No especificada: indica que no se ha definido una contrasefia de administrador.
Establecida: indica que se ha definido una contrasefia de administrador.

(Esta contrasefia se puede borrar con la reinicializacion en frio del servidor de
impresion.)

Fecha de expiracion:

Especifica la fecha de expiracién del certificado digital utilizado para la seguridad
cifrada SSL/TLS. La fecha se muestra en formato UTC (por ejemplo, "2002-10-02 12:45
UTC").

No aplicable: se muestra cuando no se ha instalado un certificado digital.
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Tabla 8-3 Configuracion de seguridad (continuacion)

Mensaje

Descripcion

Versiones de SNMP:

Especifica las versiones de SNMP activadas en el servidor de impresion.

Deshabilitado: todas las versiones de SNMP estan deshabilitadas en el servidor de
impresion. No se permite el acceso SNMP.

1;2: SNMP v.1 y SNMP v.2c son compatibles y SNMP v.3 esta deshabilitado o no es
compatible.

1;2;3-na/np: SNMP v.1, v.2c y v.3 estan activadas. v.3 esta activada con el nivel minimo
de seguridad, sin autentificacion (“na”) ni privacidad (“np”).

1;2;3-a/np: SNMP v.1, v.2c y v.3 estan activadas. v.3 esta activada con el nivel minimo
de seguridad, con autentificacién (“a”) pero sin privacidad (“np”).

1;2;3-a/p: SNMP v.1, v.2c y v.3 estan activadas. v.3 esta activada con el nivel minimo
de seguridad, con autentificacion (“a”) y con la privacidad activada (“p”).

3-na/np: SNMP v.1 y v.2c estén deshabilitadas. SNMP v.3 esta activada con el nivel
minimo de seguridad, sin autentificacién (“na”) ni privacidad (“np”).

3-a/np: SNMP v.1 y v.2c estan deshabilitadas. SNMP v.3 esta activada con el nivel

“« 7

minimo de seguridad, con autentificacion (“a”) pero sin privacidad (“np”).

3-a/p: SNMP v.1 y v.2c estan deshabilitadas. SNMP v.3 esta activada con el nivel

© “

minimo de seguridad, con autentificacion (“a”) y con la privacidad activada (“p”).

Nombre de comunidad SNMP:

Indica si se ha configurado un set community name SNMP en el servidor de impresion
HP Jetdirect. Un set community name SNMP es una contrasefia que permite acceso
de escritura a funciones de control SNMP (SetRequests de SNMP) en el servidor de
impresion HP Jetdirect.

No especificada: no se ha establecido un set community name SNMP.

Especificada: se ha especificado un set community name SNMP definido por el usuario.

Lista de acceso:

(Solo IPv4) Identifica si se ha configurado una lista de control de acceso al host en el
servidor de impresion HP Jetdirect. Una lista de control de acceso al host especifica la
direccion IP de los sistemas individuales o la red IP de sistemas, a los que se permite
el acceso al servidor de impresion y al dispositivo.

Especificada: hay una lista de acceso al host configurada en el servidor de impresion
HP Jetdirect.

No especificada: no hay ninguna lista de acceso al host configurada en el servidor de
impresion. Se permite el acceso a todos los sistemas.

Web segura:

Especifica el uso de comunicaciones codificadas entre un explorador y el servidor Web
incorporado HP Jetdirect.

Opcional (HTTPS/HTTP): permite comunicaciones sin codificar usando los puertos
HTTP estandares, asi como comunicaciones codificadas mediante HTTPS (HTTP
seguro).

HTTPS necesario: sélo pueden emplearse comunicaciones codificadas mediante
HTTPS.

Estadisticas de red

La informacion incluida en esta seccion de la pagina de configuraciéon de Jetdirect se describe en la

Tabla 8-4 Estadisticas de red.
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Tabla 8-4 Estadisticas de red

Mensaje

Descripcion

TOTAL PAQUETES RECIBIDOS:

Numero total de tramas (paquetes) recibidas por el servidor de impresion HP Jetdirect
sin errores. Incluye los paquetes de difusion, de destinatario multiple y los
expresamente dirigidos al servidor de impresion. Este numero no incluye los paquetes
dirigidos especificamente a otros nodos.

PAQUETES UNIDIF. RECIBIDOS:

Numero de tramas dirigidas especificamente a este servidor de impresién HP Jetdirect.
No incluye las difusiones simples o multiples.

PAQUETES INCORRECTOS
RECIBIDOS:

Numero total de tramas (paquetes) recibidas por el servidor de impresion HP Jetdirect
con errores.

ERRORES DE TRAMA RECIBIDOS:

Numero maximo de errores CRC (comprobacion de redundancia ciclica) y de trama.
Los errores CRC son tramas recibidas con errores CRC. Los errores de trama son
tramas recibidas con errores de alineacion. Si se detecta un alto nimero de errores de
trama, puede haber un problema en el cableado con la red.

TOTAL PAQUETES
TRANSMITIDOS:

Numero total de tramas (paquetes) transmitidas sin error.

PAQUETES NO ENVIABLES:

Numero total de tramas (paquetes) no transmitidas satisfactoriamente debido a errores.

COLISIONES DE TRANSMISION:

Numero de tramas no transmitidas debido a repetidas colisiones.

COLISIONES RETRASO TRANSM:

Numero total de tramas no transmitidas a causa de una colision retardada. Las
colisiones retardadas suelen producirse cuando las longitudes de los cables exceden
las especificaciones de la red. Un numero elevado puede indicar un problema de
cableado en la red.

Informacioén del protocolo TCP/IP

La informacion incluida en esta seccion de la pagina de configuracion de Jetdirect se describe mas
abajo. Para ver los parametros generales de configuracion de TCP/IP, consulte la Tabla 8-5 Informacion
de configuracion TCP/IP. Para ver los parametros de IPv4, consulte la Tabla 8-6 Seccion IPv4. Para
ver los parametros de IPv6, consulte la Tabla 8-7 Seccion |IPv6. Si desea ver los mensajes de error,
consulte la Tabla 8-12 Mensajes de error.

Tabla 8-5 Informacion de configuracién TCP/IP

Mensaje Descripcién

IPv4 Proporciona el estado actual de los protocolos IPv4 e IPv6 del servidor de impresion:
e Habilitado: el protocolo esta habilitado.

IPv6 Deshabilitado: el protocolo esta deshabilitado.

NOMBRE DEL HOST:

El nombre de host configurado en el servidor de impresién. Puede estar truncado.

No especificada: indica que no se ha especificado ningiin nombre de host en una
respuesta BOOTP o un archivo de configuracion TFTP.

NPIxxxxxx: el nombre predeterminado es NPIxxxxxx, donde xxxxxx representa los
ultimos seis digitos de la direccién de hardware LAN (MAC).

NOMBRE DE DOMINIO IPV4:

El nombre DNS (Sistema de nombres de dominio) del dominio IPv4 donde se encuentra
el servidor de impresion HP Jetdirect (por ejemplo, soporte.empresa.com). No se trata
del nombre DNS completo (por ejemplo, impresora1.soporte.empresa.com), porque no
incluye el nombre de la impresora del host.
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Tabla 8-5 Informacién de configuracion TCP/IP (continuacion)

Mensaje Descripcion

No especificada: indica que no se ha configurado ningin nombre de dominio en el
servidor de impresion.

NOMBRE DE DOMINIO IPV6: El nombre DNS (Sistema de nombres de dominio) del dominio IPv6 donde se encuentra
el servidor de impresion HP Jetdirect (por ejemplo, soporte.empresa.com). No se trata
del nombre DNS completo (por ejemplo, impresora1.soporte.empresa.com), porque no
incluye el nombre de la impresora del host.

No especificada: indica que no se ha configurado ningin nombre de dominio en el
servidor de impresion.

SERVIDOR DNS PRINCIPAL: Direccion IPv4 del servidor del sistema de nombres de dominio (DNS).

No especificada: indica que no se ha configurado un servidor DNS principal en el
servidor de impresion.

SERVIDOR DNS SECUNDARIO: Direccion IPv4 del servidor del sistema de nombres de dominio (DNS).

No especificada: indica que no se ha configurado un servidor DNS secundario en el
servidor de impresion.

DNS (IPV6) Direccion IPv6 de uno o mas servidores del sistema de nombres de dominio (DNS).

No especificada: indica que no se ha configurado un servidor DNS IPv6 en el servidor
de impresion.

SERVIDOR WINS: La direccion IP del servidor WINS (Servicio de nombres Internet de Windows).

No especificada: indica que no se ha configurado una direccién IP del servidor WINS
en el servidor de impresion.

TIEMPO ESPERA INACTIVID.: Valor del tiempo de espera expresado en segundos después del cual el servidor de
impresion cierra una conexion TCP de impresion de datos inactiva. Los valores
aceptables son numeros enteros entre 0 y 3600. Un valor de cero desactiva el
mecanismo de intervalo de espera. El valor predeterminado es 270 segundos.

Seccién IPv4
La siguiente tabla incluye los elementos mostrados en la seccion IPv4 de la pagina de configuracion.

Tabla 8-6 Seccion IPv4

Mensaje Descripcion

ESTADO: Estado actual de TCP/IPv4.

PREPARADO: indica que el servidor de impresion HP Jetdirect esta esperando datos
a través del protocolo TCP/IP.

DESHABILITADO: indica que el protocolo TCP/IP ha sido desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresién esta buscando el servidor BOOTP
0 que esta intentando obtener el archivo de configuracion mediante TFTP. Puede que
también se muestre un mensaje de estado adicional.

Aparece un codigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacion, consulte el capitulo Tabla 8-12

Mensajes de error.

DIRECCION IP: Direccion del protocolo Internet version 4 (IPv4) asignada al servidor de impresion HP
Jetdirect. Es una entrada obligatoria para el funcionamiento del servidor de impresién
en una red TCP/IP. Durante la inicializacion, se muestra el valor provisional 0.0.0.0. Al
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Tabla 8-6 Seccion IPv4 (continuacion)

Mensaje Descripcion
cabo de dos minutos, se asigna una direccion IP predeterminada 169.254/16 6
192.0.0.192.
No especificada: indica que no se ha asignado ninguna direccion IP o que el valor es
cero.

MASCARA DE SUBRED: Mascara de subred IPv4 configurada en el servidor de impresion HP Jetdirect. Durante

la inicializacién, se muestra el valor provisional 0.0.0.0. Segun los parametros de
configuracion, el servidor de impresién podria asignar automaticamente un valor
predeterminado.

No especificada: indica que no se ha configurado ninguna codificacion.

PASARELA PREDETERMINADA:

Direccion IPv4 de la pasarela que se utiliza al enviar paquetes desde la red local. Sélo
puede configurarse una pasarela predeterminada. Durante la inicializacion, se muestra
el valor provisional 0.0.0.0. Si no esta indicada, se utilizara la direccién IP del servidor
de impresion HP Jetdirect.

No especificada: indica que no se ha configurado ninguna pasarela predeterminada.

CONFIGURADO POR:

Indica como ha obtenido el servidor de impresion HP Jetdirect su configuracion IPv4:
BOOTP: configuracion automatica mediante un servidor BOOTP.

BOOTP/TFTP: configuracion automatica mediante un servidor BOOTP y un archivo de
configuracion TFTP.

DHCP: configuracién automatica mediante un servidor DHCP.

DHCP/TFTP: configuracion automatica mediante un servidor DHCP y un archivo de
configuracion TFTP.

RARP: configuracién automatica mediante el protocolo de resolucion de direcciones
inverso.

ESPECIFICADO POR EL USUARIO: configuracién manual a través de Telnet, el panel
de control de la impresora, HP Web Jetadmin, servidor Web incorporado u otro método.

IP PREDET.: se asigné la direccién IP predeterminada. Es posible que esta direccion
no sea valida para su red.

IP AUTO: se asigné una direccion IP local a una subred (169.254.x.x). Si es una red
local a una subred, esta direccién sera valida.

NO CONFIGURADO: el servidor de impresién no fue configurado con parametros IP.
Asegurese de que el protocolo TCP/IP esta activado o compruebe si existe un estado
de error.

SERVIDOR BOOTP: Aparece si se utilizan BOOTP, DHCP o RARP para realizar la configuracion TCP/IP.
Especifica la direccion IP del sistema que responde a la solicitud de configuracién TCP/

o IP automatica a través de la red del servidor de impresion HP Jetdirect.

SERVIDOR DHCP: No especificada: indica que no se pudo determinar la configuracion de la direccion IP
0 que ésta estaba establecida en cero en el paquete de respuesta.

o

SERVIDOR RARP:

SERVIDOR BOOTP/DHCP: Aparece durante la inicializacion, mientras el servidor de impresion HP Jetdirect intenta
obtener su configuracion TCP/IP de un servidor BOOTP o DHCP. La direccién
provisional que aparece es 0.0.0.0.

SERVIDOR TFTP: La direccién IP del sistema donde se encuentra el archivo de configuraciéon TFTP.

Durante la inicializacién se muestra la direccion provisional 0.0.0.0.
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Tabla 8-6 Seccion IPv4 (continuacion)

Mensaje Descripcion

No especificada: indica que no hay ningun servidor TFTP configurado.

URL DE WEB JETADMIN: Si HP Web Jetadmin encuentra el servidor de impresion HP Jetdirect en la red, se
muestra la direccion URL del sistema host utilizado para los servicios de HP Web
Jetadmin. La URL esta limitada a dos lineas y puede truncarse.

No especificada: indica que no se ha podido identificar o no se ha configurado la URL
del sistema host de Web Jetadmin.

NOMBRE SERVICIO MDNS Especifica un nombre (cadena alfanumérica) asignado a este dispositivo o servicio.

(BONJOUR) Este nombre es constante y se utiliza para resolver un dispositivo o servicio particular
si la informacién de socket (como la direccion IP) cambia entre sesiones. Apple Bonjour
visualizara este servicio. El nombre predeterminado del servicio es el modelo de
impresora y la direccion de hardware de la LAN (MAC).

Seccién IPv6
La siguiente tabla incluye los elementos mostrados en la seccion IPv6 de la pagina de configuracion.

Tabla 8-7 Seccion IPv6

Mensaje Descripcion

ESTADO: Estado actual de TCP/IPv6.

PREPARADO: indica que el servidor de impresion HP Jetdirect esta esperando datos
a través del protocolo TCP/IP.

DESHABILITADO: indica que el protocolo TCP/IP ha sido desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresién esta buscando el servidor BOOTP
o que esta intentando obtener el archivo de configuracion mediante TFTP. Puede que
también se muestre un mensaje de estado adicional.

Aparece un codigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacion, consulte el capitulo Tabla 8-12

Mensajes de error.

ENLACE-LOCAL: Especifica la direccion IPv6 local a una subred configurada en el servidor de impresion.

No esta configurada: no se ha configurado una direccién local a una subred.

SIN ESTADO: Especifica las direcciones IPv6 sin estado configuradas en el servidor de impresion.

No esta configurada: no se ha configurado ninguna direccion sin estado.

DHCPVE6: Especifica la direccion IPv6 con estado del servidor de impresion configurada por un
servidor DHCPv6.

No esta configurada: no se ha configurado ninguna direccién con estado.

MANUAL: Especifica una direccién IPv6 configurada manualmente en el servidor de impresion,
por ejemplo, mediante el panel de control o el servidor Web incorporado.

No esta configurada: no se ha configurado una direccion manualmente.
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Informacion del protocolo IPX/SPX

La informacién incluida en esta seccién de la pagina de configuracién de Jetdirect se describe en la
Tabla 8-8 Informacion del protocolo IPX/SPX. Si desea ver los mensajes de error, consulte la Tabla

8-12 Mensajes de error.

Tabla 8-8 Informacién del protocolo IPX/SPX

Mensaje Descripcion

ESTADO: Indica el estado actual del protocolo IPX/SPX.

PREPARADO: indica que el servidor de impresion HP Jetdirect esta esperando datos
mediante IPX/SPX.

DESHABILITADO: indica que el protocolo IPX/SPX ha sido desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresién esta registrando la direccion o el
nombre del nodo. Puede que también se muestre un mensaje de estado adicional.

Aparece un cédigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacion, consulte la Tabla 8-12 Mensajes de
error.

TIPO TRAMA PRINCIPAL: Especifica el tipo de trama seleccionado en el servidor de impresion HP Jetdirect.

SELECCION AUTOM.: El servidor de impresién detecta y limita automaticamente el
tipo de trama a la primera trama detectada.

EN_8023: Limita el tipo de trama a IPX mediante tramas IEEE 802.3. Todas las demas
seran contadas y descartadas.

EN_II: Limita el tipo de trama a IPX mediante tramas Ethernet. Todas las demas seran
contadas y descartadas.

EN_8022: Limita el tipo de trama a IPX mediante IEEE 802.2 con tramas IEEE 802,3.
Todas las demas seran contadas y descartadas.

EN_SNAP: Limita el tipo de trama a IPX mediante SNAP con tramas IEEE 802,3. Todas
las demas seran contadas y descartadas.

RED La primera columna (Red) indica el nimero de red asociado con el tipo de trama del
protocolo utilizado para la comunicacion entre un servidor y el servidor de impresién
TIPO TRAMA HP Jetdirect. DESCONOCIDO: indica que el servidor de impresiéon HP Jetdirect adn

esta intentando determinar el nimero de red que debe utilizar.
RECB

La segunda columna (Tipo de trama) identifica el tipo de trama utilizado con el nimero
de red asociado: EN_8023, EN_8022, EN_II, EN_SNAP. Salvo si se ha configurado
manualmente un tipo de trama especifico, el servidor de impresiéon determinara
automaticamente el tipo de trama del protocolo escuchando los datos que estan siendo
transferidos por la red. DESHABILITADO: indica que se ha configurado manualmente
un tipo de trama especifico correspondiente a la red en cuestion.

La tercera columna (RECB) indica el numero de paquetes que han sido recibidos para
cada tipo de trama.

Parametros de Novell NetWare

La informacién incluida en esta seccién de la pagina de configuracién de Jetdirect se describe en la
Tabla 8-9 Informacion de configuracion de Novell NetWare. Si desea ver los mensajes de error, consulte
la Tabla 8-12 Mensajes de error.
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Tabla 8-9 Informacién de configuracion de Novell NetWare

Mensaje

Descripcion

ESTADO:

Indica el estado de configuracion actual de Novell NetWare.

PREPARADO: indica que el servidor de impresion HP Jetdirect se encuentra a la
espera de los datos.

DESHABILITADO: indica que el protocolo IPX/SPX ha sido desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresion esta registrando la direccién o el
nombre del nodo. Puede que también se muestre un mensaje de estado adicional.

Aparece un codigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mas informacion, consulte la Tabla 8-12 Mensajes de
error.

NOMBRE DE NODO:

Modo Servidor de colas: El nombre del servidor de impresién. Este nombre debera
coincidir con un servidor de impresion valido en el servidor de archivos NetWare
apropiado. El nombre predeterminado es NPIXXXXXX, donde XXXXXX representa los
ultimos seis digitos de la direccién de hardware LAN (MAC).

Modo Impresora remota: El nombre que ha proporcionado a la impresora de red al
configurarla. El nombre predeterminado es NPIXXXXXX.

MODO DE NETWARE:

Modo utilizado por el servidor de impresion HP Jetdirect.

SERVIDOR DE COLAS: indica que el servidor de impresion recibe los datos
directamente de la cola.

IMPRESORA REMOTA (seguido del nimero de impresora): indica que el servidor de
impresion emula una impresora Novell NetWare remota.

Si la impresora no esta configurada, este campo muestra SERVIDOR DE COLAS.

NOMBRE DE ARBOL NDS:

Muestra el nombre del arbol NDS (Servicios de directorios Novell) para esta impresora.
NDS es una base de datos de objetos en una red NetWare, organizada en una
estructura jerarquica.

No especificado o en blanco: NDS esta desactivado.

CONTEXTO NDS:

Muestra el nombre NDS completo de la situacion del objeto del servidor de impresion
HP Jetdirect en el arbol NDS. Por ejemplo:

CN=servidorp_lj.OU=soporte.OU=miciudad.OU=miempresa

No especificado o en blanco: NDS esta desactivado.

SERVIDOR CONECTADO:

El campo Servidor conectado muestra el método de deteccién de Jetdirect: [NSQ]
(Consulta de servicio mas proxima) o [GSQ] (Consulta de servicio general) y el nombre
del servidor de archivos proxy empleado para localizar los servidores de enlace
configurados.

No especificado o en blanco: no se ha configurado ningun servidor NetWare.

INTERVALO SONDEO COLA

(Intervalo sondeo de trabajos) Especifica el intervalo de tiempo (en segundos) que
espera el servidor de impresién HP Jetdirect para comprobar si hay trabajos en una
cola de impresion. El valor predeterminado es de 2 segundos.

INTERVALO DE SAP:

Especifica el intervalo de tiempo (en segundos) que espera el servidor de impresion
HP Jetdirect entre difusiones del protocolo de anuncio de servicios (SAP) en la red. El
valor predeterminado es de 60 segundos.

SERVIDOR x:

Identifica el servidor de archivos NetWare al que esta conectado el servidor de
impresion HP Jetdirect.
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Informacion del protocolo AppleTalk

La informacion incluida en esta seccion de la pagina de configuracion de Jetdirect (sélo para Ethernet)
se describe en la Tabla 8-10 Informacion de configuracion de AppleTalk. Si desea ver los mensajes de
error, consulte la Tabla 8-12 Mensajes de error.

Tabla 8-10 Informacion de configuracion de AppleTalk

Mensaje Descripcion

ESTADO: Indica el estado de configuracion actual de AppleTalk.

PREPARADO: indica que el servidor de impresion HP Jetdirect se encuentra a la
espera de los datos.

DESHABILITADO: indica que AppleTalk se ha desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresién esta registrando la direccion o el
nombre del nodo. Puede que también se muestre un mensaje de estado adicional.

Aparece un cédigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacion, consulte la Tabla 8-12 Mensajes de
error.

NOMBRE: Nombre de la impresora en la red AppleTalk. Un nimero detras del nombre indica que
existen varios dispositivos con ese nombre y que ésta es la enésima vez que el nombre
se repite.

ZONA: Nombre de la zona de la red AppleTalk en la que se encuentra ubicada la impresora.

TIPO: Tipo de impresora que se anuncia en la red. Se pueden indicar dos tipos.

NUMERO DE RED: NUMERO DE RED: identifica el nimero de la red AppleTalk en la que el servidor de

) impresiéon HP Jetdirect esta funcionando actualmente.
NUMERO DE NODO:
NUMERO DE NODO: identifica el nimero de nodo AppleTalk que el servidor de
impresion eligié como parte de su secuencia de inicializacion.

% Nota El parametro de la fase 2 (P2) de AppleTalk viene preconfigurado en
- el servidor de impresion HP Jetdirect.

Informacién del protocolo DLC/LLC

La informacion incluida en esta seccidn de la pagina de configuracién de Jetdirect se describe en la
Tabla 8-11 Informacion de configuracion de DLC/LLC.

Tabla 8-11 Informacién de configuracion de DLC/LLC

Mensaje Descripcién

ESTADO: Indica el estado actual del protocolo DLC/LLC.

PREPARADO: indica que el servidor de impresion HP Jetdirect se encuentra a la
espera de los datos.

DESHABILITADO: indica que el protocolo DLC/LLC ha sido desactivado manualmente.

INICIALIZANDO: indica que el servidor de impresion esta registrando la direccion o el
nombre del nodo. Puede que también se muestre un mensaje de estado adicional.
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Tabla 8-11 Informacién de configuracion de DLC/LLC (continuacion)

Mensaje

Descripcion

Aparece un cédigo con un mensaje de error si el servidor de impresion no esta
preparado. Si desea obtener mas informacion, consulte la Tabla 8-12 Mensajes de
error.

Mensajes de error

Los cédigos y los mensajes de error que aparecen en las secciones Estado de la pagina de
configuracién de Jetdirect se describen en la Tabla 8-12 Mensajes de error.

Tabla 8-12 Mensajes de error

Codigo de error y mensaje

Descripcion

02 ERROR LAN - BUCLE RET.
INTERN.

Durante la autocomprobacion, el servidor de impresion HP Jetdirect detectd un error
en la prueba de bucle de retorno interno. Es posible que el servidor de impresién sea
defectuoso. Si el error persiste, sustituya el servidor de impresion HP Jetdirect.

03 ERROR LAN - BUCLE RET.
EXTERN

El servidor de impresién HP Jetdirect no esta conectado correctamente a la red o es
defectuoso. Asegurese de que el servidor de impresion HP Jetdirect esté conectado
correctamente a la red. Ademas, compruebe el cableado y los conectores.

06 CODIFICACION NECESARIA

La codificacion es necesaria en esta red, pero el servidor de impresién no se puede
comunicar en la misma porque los valores de codificacién no son correctos. Compruebe
la configuracion de codificacion del servidor de impresion.

07 ERROR LAN - CHIP
CONTROLADOR

Compruebe las conexiones de la red. Si las conexiones estan intactas, ejecute la
autocomprobacion de encendido: apague laimpresora y vuelva a encenderla. Si el error
persiste, sustituya el servidor de impresion HP Jetdirect.

07 FALLO LA AUTENTIFICACION

El servidor de impresion de Jetdirect no puede obtener acceso a la red debido a un
error de autentificacion. El error depende del método de autentificacion utilizado.

Compruebe el método y la configuracién de autentificacion del servidor de impresion.

08 ERROR LAN - PRORROGA
INFINITA

Hay un problema de congestion en la red.

[ﬁv

Nota Si el servidor de impresion no esta conectado a la red, este error no
puede producirse.

08 AUTENTIFICACION EN CURSO

Se esta realizando la autentificacion de los enlaces.

09 ERROR LAN - DIAFONIA

Compruebe las conexiones de la red. Si las conexiones estan intactas, ejecute la
autocomprobacion de encendido: apague laimpresora y vuelva a encenderla. Si el error
persiste, sustituya el servidor de impresion HP Jetdirect. Para obtener instrucciones
acerca de su sustitucion, consulte la guia de instalacion del hardware de su servidor
de impresion.

OA ERROR LAN - SIN SQE

(Ethernet cableada) Compruebe las conexiones de la red. Si las conexiones estan
intactas, ejecute la autocomprobacién de encendido: apague la impresora y vuelva a
encenderla. Si el error persiste, sustituya el servidor de impresién HP Jetdirect.

0C ERROR LAN - RECEPTOR
DESACT.

Puede haber un problema en el cableado de la red o en el servidor de impresion HP
Jetdirect. Compruebe el cableado y los conectores de la red Ethernet. Si no puede
encontrar el problema en el cableado de la red, ejecute la autocomprobacion de
encendido: apague la impresora y vuelva a encenderla. Si el error persiste después de
haber encendido la impresora de nuevo, es que hay un problema en el servidor de
impresion HP Jetdirect.

0D ERROR LAN - TRANSMISOR
DESACT.

Puede haber un problema en el cableado de la red o en el servidor de impresién HP
Jetdirect. Compruebe el cableado y los conectores de la red Ethernet. Si no puede
encontrar el problema en el cableado de la red, ejecute la autocomprobacion de
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Tabla 8-12 Mensajes de error (continuacion)

Codigo de error y mensaje

Descripcion

encendido: apague la impresora y vuelva a encenderla. Si el error persiste, es que
existe un problema en el servidor de impresion HP Jetdirect.

OE ERROR LAN - PERDIDA
PORTADORA

Compruebe las conexiones de la red. Si las conexiones estan intactas, ejecute la
autocomprobacién de encendido: apague laimpresoray vuelva a encenderla. Si el error
persiste, sustituya el servidor de impresién HP Jetdirect.

10 ERROR LAN - DESBORDAM.
NEG.

(Ethernet cableada) Puede haber un problema en el cableado de la red o en el servidor
de impresion HP Jetdirect. Compruebe el cableado y los conectores de la red. Si no
puede encontrar el problema en el cableado de la red, ejecute la autocomprobacién de
encendido: apague la impresora y vuelva a encenderla. Si el error persiste, es que
existe un problema en el servidor de impresion HP Jetdirect.

11 ERROR DE LAN - FALLOS
REINTENTO

(Ethernet cableada) Hay un problema en el cableado de la red o en su configuracion
externa. Verifique el funcionamiento del puerto del concentrador o del conmutador.

12 ERROR LAN - SIN ENLACE

Con un puerto Ethernet cableado conectado, aparecera este mensaje si no se detecta
el enlace Link Beat. Compruebe el cable de red y verifique que el concentrador esté
proporcionando el enlace.

13 RECONFIG. DE RED -
REINICIAR

Reinicie o apague y encienda el servidor de impresién HP Jetdirect para activar los
nuevos valores de configuracion.

14 DESCONECTADO

El protocolo Novell NetWare esta desconectado. Compruebe el servidor y el servidor
de impresion.

15 ERROR DE CONFIGURACION

(Ethernet) La informacion de configuracién para las funciones NetWare no se ha
almacenado correctamente en el servidor de impresion HP Jetdirect. Ejecute el
software de instalacion, el servidor Web incorporado u otras herramientas para volver
a configurar el servidor de impresion. Si el error persiste, puede que exista un problema
en el servidor de impresion HP Jetdirect.

16 NO CONFIGURADO

(Ethernet) El servidor de impresién HP Jetdirect no se ha configurado para NetWare.
Ejecute el software de instalacion, el servidor Web incorporado u otras herramientas
para configurar el servidor de impresion para redes NetWare.

17 IMPOSIBLE ENCONTRAR
SERVIDOR

(Ethernet) El servidor de impresién HP Jetdirect no ha podido encontrar el servidor de
impresion NetWare (modo Impresora remota) o el servidor de archivos (modo Servidor
de colas). No ha habido respuesta a las solicitudes de servicio para los servidores de
impresioén o de archivos coincidentes con el nombre configurado del servidor de
impresion o del servidor de archivos.

Asegurese de que el servidor de impresioén o el servidor de archivos estan en ejecucion
y de que el nombre del servidor de impresion o del servidor de archivos configurado en
el servidor de impresion HP Jetdirect coincide con el nombre real utilizado por el
servidor de impresion o el servidor de archivos. Asegurese también de que todos los
cables y direccionadores estén funcionando correctamente.

18 ERROR DE CONTRASENA

El servidor de impresion HP Jetdirect detectd que la contrasefa para el objeto del
servidor de impresion NetWare es incorrecta. Emplee una utilidad de NetWare (como
PCONSOLE) para eliminar la contrasefa del objeto del servidor de impresion. Cuando
el servidor de impresion HP Jetdirect vuelve a registrar su conexion, establece una
nueva contrasefia.

799 ) . . . .

|_—‘ Nota Cuando se configuran varios servidores de archivos, solo aparece el

= error en la pagina de configuracioén si ninguno de los servidores esta
conectado.

19 SIN COLA ASIGNADA

El servidor de impresion HP Jetdirect detecté que el objeto del servidor de impresion
no tiene asignada ninguna cola. Asigne colas al objeto del servidor de impresién
mediante la instalacion de la impresora o las utilidades NetWare.
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99 ) . . . .

|_— Nota Cuando se configuran varios servidores de archivos, solo aparece el

i error en la pagina de configuracién si ninguno de los servidores de archivos
logré establecer la conexion.

1A NUMERO DE IMPRESORA NO  No se ha configurado ninglin nimero de impresora NetWare para esta impresora.

DEFINIDO Asigne un nimero de impresora valido al servidor de impresién HP Jetdirect. Emplee
una utilidad de NetWare (como PCONSOLE), el servidor Web incorporado de HP
Jetdirect u otras herramientas para asignar un nimero de impresora.

1B NUMERO DE IMPRESORA EN El nimero de impresora NetWare asignado a la impresora ya esta siendo utilizado por

uso otra impresora. Asigne un numero de impresora que no esté en uso. Esto también
puede ocurrir cuando se apaga y enciende una impresora, en cuyo caso desaparecera
el error después de que el servidor de impresion deje transcurrir el tiempo de inactividad
necesario y detecte la conexion perdida.

1C SERVIDOR DE IMPRESION NO  El servidor de archivos no tiene un objeto del servidor de impresion que corresponda

DEFINIDO al nombre de nodo NetWare especificado. Emplee el software de instalacion de la
impresora, una utilidad de NetWare (como PCONSOLE) u otra herramienta para crear
el objeto del servidor de impresion.

Cuando el servidor de impresién HP Jetdirect esta configurado para varios servidores
de archivos, el error s6lo se muestra en la pagina de configuracioén si ninguno de los
servidores de archivos establecio la conexion.

1D IMPOSIBLE CONECTAR CON Error del modo de impresora remota: El servidor de impresion HP Jetdirect no pudo

SERVIDOR establecer una conexion SPX con el servidor de impresion NetWare. Asegurese de que
el servidor de impresion NetWare esta en ejecucion y de que todos los cables y
direccionadores estan funcionando correctamente.

1E FALLO ALRESERVARNUMERO  Se perdié la conexién SPX con el servidor de impresion cuando el servidor de impresién

DE IMPRESORA HP Jetdirect intent6 reservar el nUmero de impresora. Esto indica un posible problema
de red o un problema en el servidor de impresion. Asegurese de que todos los cables
y direccionadores estan funcionando correctamente. Intente reiniciar el servidor de

impresion.
1F ERROR NEGOCIANDO Se detecté un fallo al seleccionar el tamafio de la memoria intermedia que se debe
TAMANO DE MEMORIA utilizar para leer los datos de impresion desde el servidor de archivos. Esto podria
INTERMEDIA indicar un problema de red.

Cuando el servidor de impresién HP Jetdirect esta configurado para varios servidores
de archivos, el error sélo se muestra en la pagina de configuracion si ninguno de los
servidores de archivos logré establecer la conexién.

20 IMPOSIBLE INICIAR SESION Se detecté un fallo cuando el servidor de impresion HP Jetdirect intento iniciar una
sesion en el servidor de archivos. Esto podria deberse a que no existe el objeto del
servidor de impresion en el servidor de archivos o a una comprobacion de seguridad
gue impide la conexién con el servidor de impresion.

Asegurese de que el nombre del servidor de archivos y del objeto del servidor de
impresion son correctos. Utilice PCONSOLE para borrar la contrasefia del objeto del
servidor de impresion. Cree un nuevo objeto del servidor de impresion.

Cuando el servidor de impresién HP Jetdirect esta configurado para varios servidores
de archivos, el error sélo se muestra en la pagina de configuracion si ninguno de los
servidores de archivos establecié la conexion.

21 IMPOSIBLE CONFIGURAR Se detectd un fallo cuando el servidor de impresion HP Jetdirect intent6 establecer la

CONTRASENA contrasefa para el objeto del servidor de impresién. (Cuando el servidor de impresién
HP Jetdirect logra iniciar la sesién sin una contrasefia, la define automaticamente.) Esto
indica un problema de red o de seguridad. Cree un nuevo objeto del servidor de
impresion.
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Cuando se configuran varios servidores de archivos, sélo aparece el error en la pagina
de configuracion si ninguno de los servidores de archivos logré establecer la conexion.

22 IMPOSIBLE CONECTAR CON Error del modo Servidor de colas: El servidor de impresion HP Jetdirect no pudo
SERVIDOR establecer una conexion NCP con el servidor de archivos. Asegurese de que estan
conectados los servidores de archivos correctos.

Cuando se configuran varios servidores de archivos, sélo aparece el error en la pagina
de configuracion si ninguno de los servidores de archivos logré establecer la conexién.

23 IMPOSIBLE CONECTAR A COLA Se detecté un fallo cuando el servidor de impresién HP Jetdirect intentd conectarse a
una de las colas asignadas al objeto del servidor de impresién. Esto puede suceder
porque no se permite que ningun servidor se conecte a esta cola. También podria existir
un problema de conexién en red o de seguridad. Utilice PCONSOLE para asegurarse
de que los servidores puedan conectarse a la cola, para eliminar el objeto del servidor
de impresion de la lista de servidores de colas si desea que el servidor de impresion
HP Jetdirect atienda otras colas, o para eliminar la cola y crear una nueva (el objeto
del servidor de impresién debe agregarse a la lista de servidores de colas).

Cuando el servidor de impresion HP Jetdirect esta configurado para varios servidores
de archivos, el error s6lo se muestra en la pagina de configuracion si ninguno de los
servidores de archivos establecio la conexion.

24 CONEXION CERRADA POR El servidor de impresion NetWare solicité que terminara la conexién con el servidor de

PSERVER impresion HP Jetdirect. No existe ningun error o no esta indicado. Asegurese de que
el servidor de impresion NetWare esta en ejecucion y vuelva a arrancarlo si es
necesario.

25 DESCONECTANDO - TIEMPO Se perdié la conexién SPX con el servidor de impresion después de haberse

DE ESPERA DE SPX establecido. Esto indica un posible problema de red o un problema en el servidor de
impresion. Asegurese de que todos los cables y direccionadores estan funcionando
correctamente. Intente reiniciar el servidor de impresion.

26 CODIGO DE RETORNO NCP El servidor de impresiéon HP Jetdirect detect6 un error grave inesperado después de

DESCONOCIDO haberse conectado al servidor de archivos. Este mensaje puede ser causado por una
amplia variedad de problemas, entre los que se incluyen un servidor de archivos
inactivo o una averia en el direccionador de red.

27 RECIBIDOS DATOS PSERVER  El servidor de impresién envié algunos datos cuando el servidor de impresion HP
INESPERADOS Jetdirect no habia dado autorizacion para hacerlo. Esto indica un posible problema en
el servidor de impresién y probablemente un problema de software.

28 SIN BUFERS El servidor de impresion HP Jetdirect no pudo asignar una memoria intermedia en su
memoria interna. Esto indica que todas las memorias intermedias estan ocupadas,
posiblemente debido a un elevado trafico de difusion o a grandes cantidades de trafico
en la red dirigido al servidor de impresion.

29 IMPOSIBLE DETECTAR N° DE El servidor de impresion HP Jetdirect ha tratado de determinar, durante mas de 3

RED minutos, el protocolo NetWare utilizado en la red. Asegurese de que todos los
servidores de archivos y direccionadores estan funcionando correctamente. Asegurese
de que los valores para el tipo de trama NetWare y el direccionamiento de origen son

correctos.
2A ERR NDS: EXCED MAX Se asignaron mas colas de las que puede controlar el servidor de impresion HP
SERVDRS Jetdirect. Elimine una o mas colas de impresion de la lista que debe ser atendida por

el modo de servidor de colas.

2B ERR NDS: IMPOSIBLE INICIAR  No se puede iniciar una sesién en el arbol de directorio NetWare. Asegurese de que el

SESION objeto del servidor de impresion esta definido en el directorio, en el contexto correcto.
Elimine la contrasefia del servidor de impresion mediante la utilidad NWADMIN o una
herramienta similar de NetWare.

2C ERR NDS: ERR. No se puede iniciar una sesién en el arbol de directorio NetWare. Asegurese de que el
AUTENTIFICACION objeto del servidor de impresion esta definido en el directorio, en el contexto correcto.
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2D ERR NDS: FALLO CAMBIO
CLAVE

No se puede cambiar la contrasefia del servidor de impresién al valor esperado por el
servidor de impresion HP Jetdirect.

2E ERR NDS: ERR CLAVE PUBL
SERV

El nombre del objeto del servidor de impresién no coincide. No es posible leer la clave
publica del servidor de archivos. Verifique los nombres de los objetos o pongase en
contacto con el administrador NDS.

2F ERR NDS: NOMBRE DE
SERVIDOR NO RESUELTO

No se puede encontrar el servidor de archivos de la red. Es posible que el servidor no
esté en ejecucion en este momento o que exista un problema de comunicaciones.

30 ERROR DE NOMBRE DE
SERVIDOR DE IMPRESION NDS

No se puede encontrar el objeto del servidor de impresién HP Jetdirect en el contexto
NDS especificado.

31 ERROR DE LISTA DE
IMPRESORAS PS NDS

No se puede encontrar la lista de objetos de impresora que debe asignarse al objeto
del servidor de impresion.

32 ERROR OBJ NOTIFICACION
IMPRESORA NDS

No se puede encontrar la lista de objetos de notificaciéon asignados al objeto de
impresora.

33 ERROR LISTA COLAS OBJ
IMPRESORA NDS

No se puede encontrar la lista de colas de impresion asignadas a los objetos de
impresora.

34 ERR NDS: OBJ IMPRESORA NO

RESUELTO

No se puede encontrar el objeto de impresora en el directorio NDS.

35 ERR NDS: VERSION SERVIDOR

NO VALIDA

La version actual del servidor de archivos NetWare es incompatible.

36 ERR NDS: SIN OBJETOS
IMPRESORA

No se asignaron objetos de impresora al objeto del servidor de impresion configurado
en este servidor de impresion HP Jetdirect.

37 ERR NDS: MAXIMO DE
OBJETOS DE IMPRESION

Se han asignado demasiados objetos de impresora al objeto del servidor de impresion.
Emplee una utilidad de NetWare (como NWADMIN) para reducir el nimero de objetos
de impresora asignados al servidor de impresion.

38 ERR NDS: SIN OBJETOS DE
COLA

No se asignaron objetos de cola de impresién a los objetos de impresora ubicados en
el directorio NDS.

39 ERR NDS: MAXIMO DE
OBJETOS DE COLA

Se han asignado demasiados objetos de cola de impresion a la impresora. Reduzca el
numero de colas asignadas.

3A ERR NDS: IMPOSIBLE
ENCONTRAR ARBOL

No se puede encontrar el arbol NDS. La causa del mensaje puede ser que el servidor
de archivos no esta en ejecucion o un problema de comunicaciones en la red.

3B ERROR NDS DE ESTADO
CONEXION

El servidor de impresién HP Jetdirect no puede cambiar el estado de conexién NDS.
Compruebe las licencias del servidor del sistema de colas.

3C ERRNDS: COLANO RESUELTA

No se puede encontrar el objeto de la cola de impresién en el contexto NDS
especificado.

3D ERR NDS: IMPOSIBLE LEER LA

COLA DEL HOST

No se puede encontrar el servidor de archivos en la red. Es posible que el servidor no
esté en ejecucion en este momento o que exista un problema de comunicaciones.

3E ERRORNDS: ERR CLAVE SERV

IMPR

El nombre del objeto del servidor de impresién no coincide. No es posible leer la clave
publica del servidor de impresién. Verifique los nombres de los objetos. Compruebe
que la clave de objeto asignada al servidor de impresion HP Jetdirect es un objeto de
servidor de impresion y no una impresora u otro objeto.

3F IMPOS OBT DIRECC SERV NDS

No se puede encontrar la direccién del servidor NDS ni acceder a la misma.

40 DIRECCION IP DUPLICADA ARP

La capa ARP ha detectado en la red otro nodo con la misma direccién IP que el servidor
de impresion HP Jetdirect. La informacion de error detallada que aparece debajo de
este mensaje muestra la direcciéon de hardware del otro nodo.

41 ERROR NOVRAM

El servidor de impresién HP Jetdirect no puede leer el contenido de su NOVRAM.
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42 DIRECCION IP NO VALIDA

La direccion IP proporcionada para el servidor de impresiéon HP Jetdirect (por medio
de BOOTP) no es una direccién IP valida para especificar un nodo unico. Busque las
entradas correctas en el archivo Bootptab.

43 MASCARA DE SUBRED NO
VALIDA:

La mascara de subred IP especificada para el servidor de impresion HP Jetdirect (por
medio de BOOTP) no es valida. Busque las entradas correctas en el archivo Bootptab.

44 DIRECC DE PASARELA NO
VALIDA

La direccion IP de la pasarela predeterminada proporcionada para el servidor de
impresion HP Jetdirect (por medio de BOOTP) no es una direccién IP valida para
especificar un nodo Unico. Busque las entradas correctas en el archivo Bootptab.

45 DIRECCION SYSLOG NO
VALIDA

La direccion IP del servidor syslog proporcionada para el servidor de impresion HP
Jetdirect (por medio de BOOTP) no es una direccién IP valida para especificar un nodo
Unico. Busque las entradas correctas en el archivo Bootptab.

46 DIRECCION SERVIDOR NO
VALIDA

La direccion IP del servidor TFTP proporcionada para el servidor de impresion HP
Jetdirect (por medio de BOOTP) no es una direccion IP valida para especificar un nodo
Unico. Busque las entradas correctas en el archivo Bootptab.

47 DIRECCION DE DEST CAPT NO
VALIDA

Una de las direcciones IP de destino de captura SNMP (PDU de captura) proporcionada
para el servidor de impresion HP Jetdirect (por medio de TFTP) no es una direccion
valida para especificar un nodo unico. Compruebe el archivo de configuraciéon TFTP.

48 ERROR CF - ARCHIVO
INCOMPLETO

El archivo de configuracion TFTP contenia una Gltima linea incompleta que no terminé
con un caracter de linea nueva.

49 ERROR CF - LINEA DEMASIADO
LARGA

Una linea procesada en el archivo de configuracion TFTP era mas larga de lo que podia
aceptar el servidor de impresiéon HP Jetdirect.

4A ERR CF - CLAVE
DESCONOCIDA

El archivo de configuracién TFTP contenia una palabra clave desconocida.

4B ERR CF - FALTA PARAMETRO

Falta un parametro necesario en una linea del archivo de configuracién TFTP.

4C ERR CF - PARAMETRO NO
VALIDO

Una linea en el archivo de configuraciéon TFTP contenia un valor no valido para uno de
los parametros de esa linea.

4D ERR CF - LISTA ACCESO
EXCED.

El archivo de configuracion TFTP especific6 demasiadas entradas en la lista de acceso
con la palabra clave keyword.

4E ERR CF - LISTA DE CAPT
EXCED.

El archivo de configuracion TFTP especifico demasiadas entradas en la lista de destino
de captura con la palabra clave “trap-destination:” keyword.

4F ERROR REMOTO TFTP

Fallé la transferencia TFTP del archivo de configuracién desde el host al servidor de
impresion HP Jetdirect y el host remoto ha enviado un paquete ERROR TFTP al
servidor de impresion.

50 ERROR LOCAL TFTP

Fallo la transferencia TFTP del archivo de configuracion desde el host al servidor de
impresion HP Jetdirect y el servidor de impresioén local ha detectado algun tipo de
tiempo de espera en inactividad o una situacion de exceso de retransmisiones.

51 REINTENTOS TFTP
EXCEDIDOS

El nimero total de reintentos de la transferencia TFTP del archivo de configuracién
desde el host al servidor de impresion HP Jetdirect ha superado el limite de reintentos.

52 RESPUESTA BOOTP/DHCP
INCORRECTA

Se detectd un error en la respuesta BOOTP o DHCP recibida por el servidor de
impresion HP Jetdirect. La respuesta no tenia suficientes datos en el datagrama UDP
para contener la cabecera minima BOOTP/DHCP de 236 bytes, tenia un campo de
operacion que no era BOOTPREPLY(0X02), tenia un campo de cabeceras que no
coincidia con la direccién de hardware del servidor de impresion o contenia un puerto
de origen UDP que no era el puerto del servidor BOOTP/DHCP (67/udp).

53 TAMANO DE ETIQUETA BOOTP
ERRONEO

El tamario de etiqueta de un campo especifico del proveedor en la respuesta BOOTP
es 0 o es mayor que el nimero restante de bytes sin procesar en el area especificada
por el proveedor.
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54 BOOTP/RARP EN PROGRESO

El servidor de impresiéon HP Jetdirect esta actualmente en proceso de obtener la
informacién basica de configuracion IP por medio de BOOTP/RARP.

55 BOOTP/DHCP EN PROGRESO

El servidor de impresion HP Jetdirect esta actualmente en proceso de obtener la
informacién basica de configuracion IP por medio de BOOTP/DHCP y no ha detectado
ningun error.

56 DHCP NAK

El servidor de impresién HP Jetdirect ha recibido un mensaje de confirmacién negativo
del servidor DHCP como respuesta a una solicitud de configuracion.

57 IMPOSIBLE CONECTAR A SERV
DHCP

El servidor de impresion HP Jetdirect ha recibido parametros IP de un servidor DHCP,
pero se ha perdido la comunicacién con ese servidor. Compruebe el estado del servidor
DHCP.

Si se ha asignado una duracién infinita, el servidor de impresion utilizara la direcciéon
IP del servidor DHCP utilizado mas recientemente, pero la operacién puede sufrir una
distorsion hasta que responda un servidor DHCP.

58 MODO POSTSCRIPT NO
SELECCIONADO

La impresora no admite AppleTalk o extensiones de AppleTalk.

59 FIRMWARE INCOMPLETO -

Mensaje de carga del firmware. Se esta cargando firmware en el servidor de impresién

DESCARGUELO HP Jetdirect o la carga no terminé correctamente.
5A APAGAR/ENCENDER Mensaje de carga del firmware. Se ha concluido la carga del firmware. Apague y
IMPRESORA encienda el servidor de impresion HP Jetdirect.

5C RESPUESTA DHCP
EQUIVOCADA

Se ha recibido una respuesta incorrecta del servidor DHCP. Compruebe la
configuracion del servidor DHCP para este servidor de impresion.

5D DURACION DE CONCESION
DHCP CORTA

Los valores de duracion de las concesiones DHCP para la configuracion TCP/IP de
este servidor de impresion son insuficientes. Vuelva a configurarlos en el servidor
DHCP.

5E CONCESION DHCP LIBRE

La concesién para los parametros configurados por DHCP, incluida la direccién IP, se
ha liberado mediante un método de configuracién manual, por ejemplo, el panel de
control de la impresora.

5f FALLO EL REGISTRO DE WINS

Se han producido errores al intentar registrar el nombre del servidor de impresion en
el servidor WINS. Compruebe que no haya nombres duplicados o verifique la
configuracion del servidor WINS.

61 1P AUTOMATICA
CONFIGURADA

No se ha podido recuperar una direccién IP en la red. El servidor de impresion utilizara
de forma predeterminada una direccion IP mediante direccionamiento local a una
subred con la forma 169.254.x.x.

62 IP PREDETERMINADA
CONFIGURADA

No se ha podido recuperar una direccion IP en la red. El servidor de impresion utilizara
de forma predeterminada una direccion IP predeterminada heredada 192.0.0.192.

63 IP AUTOMATICA EN CURSO

El servidor de impresién asigna automaticamente una direccion IP mediante
direccionamiento local a una subred con la forma 169.254.x.x.

64 CONTRASENA NO VALIDA

Se ha especificado una contrasefa no valida mediante TFTP. Compruebe que la
contrasefia tiene un maximo de 16 caracteres imprimibles.

83 DESCONECTANDO DEL
SERVIDOR

El servidor se ha desactivado a causa de un cambio de configuracién o de una solicitud
de restablecimiento. Este mensaje se borrara automaticamente transcurridos unos
segundos, salvo si la impresora estéa fuera de linea, existe un estado de error, o esta
atendiendo otro puerto E/S u otro protocolo de red.
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84 TEMPOR. CONCESION DHCP El servidor de impresion ha detectado un error en la concesion DHCP provocado por
AJUSTADOS una de las causas siguientes:

e Eltiempo de renovacion es inferior a 30 segundos.
e Eltiempo de reconexion es inferior a 52 segundos.
o Eltiempo de reconexion es inferior, o igual, al de renovacion.

e  Laduracién de la concesion es inferior, o igual, al de reconexion.

86 NUEVA ACTUALIZACION PARA A la hora de actualizar un servidor de impresién compatible con una versién del

VARIOS IDIOMAS firmware anterior a X.24.00, debera volver a realizar la actualizacion si desea que el
servidor admita herramientas de gestion (por ejemplo, el servidor Web incorporado) en
un idioma distinto del inglés.

F1 INTENTANDO CONECT. CON El servidor de impresiéon HP Jetdirect esta intentando establecer conexion con los
SERVIDOR servidores NetWare. Este mensaje es normal. Espere hasta que se establezca la
conexién o aparezca otro mensaje de estado.

F2 TFTP EN PROGRESO El servidor de impresion esta intentando utilizar TFTP para obtener valores de
configuracion TCP/IP en la red.

F3 BOOTP/RARP EN PROGRESO  El servidor de impresion esta intentando utilizar BootP o RARP para obtener valores
de configuracién TCP/IP en la red.

F4 BOOTP/DHCP EN PROGRESO  El servidor de impresion esta intentando utilizar BootP o DHCP para obtener valores
de configuracién TCP/IP en la red.

Pagina de configuracidon de seguridad

Se puede imprimir una pagina de seguridad mejorada desde el menu de Jetdirect en el panel de control
de la impresora. A continuacién se muestra una pagina de seguridad tipica.
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HP Jetdirect Security Page (1/2)
7777777 Security Settings ---------- ---------- Local IP Addresses ---------
802.1X: Not Specified 169.254.123.123
IPsec: Enabled £e80::20e:7fff:fee8:3193
Admin Password: Not Specified 2001:0DB8: :bb02
Cert Expires: 2010-02-01 00:00 UTC
SNMP Versions: 1;2
SNMP Set Cmty Name: Not Specified
Access List: Not Specified
Ipsec Error Log:  —mmemeeeeeeeoo IKE Stats ----=-----=--
Phase 1 Failures: 0
Quick Mode Failures: 0
Rekeys: 0
IKE Connections OK (1/Q): 0/0
77777777777 IPsec Stats ----------- ---- IPsec Rules (Def: Pass)---
Fragmentation Errors: 0 Rule 1: Addtemp  Servtemp IPsec
ESP MAC Errors: 0 Rule 2: None : None : None
AH MAC Errors: 0 Rule 3 None : None None
Replay Errors: 0 Rule 4 None ] None None
Drop Rule: 0 Rule 5 None H None None
Reject Rule: 0 Rule 6&: None : None None
No Rule: 0 Rule 7: None : None None
Generic Drops: 0 Rule 8: None : None None
ESP (Rx/Tx): 0/0 Rule 9 None :  None None
AH (Rx/Tx): 0/0 Rule 10 None :  None None
Total (Rx/Tx): 0/0
mmmmmmmememmmmmmmemeoo——— IPsecC SA Table - ---- - oo - e
SA Pair 1: Protocol: TCP In: S
SRC: 192.168.15.28 1033 Out: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 2: Protocol: TCP In: 5
SRC: 192.168.15.28 1032 Qut: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 3: Protocol: TCP In: 5
SRC: 192.168.15.28 1030 Out: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 4: Protocol: TCP In: 5
SRC: 192.168.15.28 1029 Out: 5
DST: 192.168.15.100 25 Dropped: 0
HP Jetdirect Security Page (2/2)
-------------------------- Available Network Services -----=-----------------—oo
Legend: R - Remote, L - Local, U - Unsecured, S - Secured
L ICMP U 0 - 65535 L IGMP U 0 - 65535 2 TCP 4 20 - 21
L TCP U 23 L TCP U 80 2 TCP 3 280
L TCP U 443 L TCP U 513 2 TCP 3 515
L TCP S 9100 L TCP U 9220 2 TCP 3 9290 - 9292

Figura 8-2 Pagina de configuracion de HP Jetdirect

A continuacién se describen los pardmetros en cada seccion de la pagina de seguridad.

Configuracio

n de seguridad

Esta seccion de la pagina de seguridad proporciona informacién parecida a la aparece en la pagina de

configuracion estandar de HP Jetdirect. Consulte la tabla siguiente.

Tabla 8-13 Configuracion de seguridad

Mensaje

Descripcion

802.1X

Identifica si el servidor de impresién se ha configurado con la configuracién de

autentificacion de cliente EAP/802.1X.
EAP-TLS 802.1X EAP-TLS se ha configurado.

EAP-TLS 802.1X EAP-TLS se ha configurado.

Especificada: se ha configurado un protocolo de autentificacién 802.1X distinto de EAP-

TLS/EAP-PEAP.

No especificada: no se ha configurado la autentificacion 802.1X.

IPsec:

Proporciona el estado del IPsec actual del servidor de impresion.
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Tabla 8-13 Configuracion de seguridad (continuacion)

Mensaje Descripcion

Habilitado: IPsec esta activado y funciona segun la configuracién establecida por el
usuario.

Deshabilitado: IPsec esta desactivado.
Error de directiva: el servidor de impresién no ha podido implantar la directiva IPsec

configurada. Es posible que tenga que restablecer la seguridad (mediante el panel de
control o el servidor Web incorporado), o reinicilizar en frio el servidor de impresioén.

Contrasefia del administrador: Especifica si se ha configurado una contrasefia de administrador IP en el servidor de
impresion. Telnet, el servidor Web incorporado y HP Web Jetadmin comparten esta
contrasefia para controlar el acceso a los parametros de configuracion del servidor de
impresion. Admite un maximo de 16 caracteres alfanuméricos y distingue mayusculas
y minusculas.

No especificada: indica que no se ha definido una contrasefia de administrador.
Establecida: indica que se ha definido una contrasefia de administrador.

(Esta contrasefia se puede borrar con la reinicializacion en frio del servidor de

impresion.)

Fecha de expiracion: Especifica la fecha de expiracion del certificado digital utilizado para la seguridad
cifrada SSL/TLS. La fecha se muestra en formato UTC (por ejemplo, "2002-10-02 12:45
uTC").

No aplicable: se muestra cuando no se ha instalado un certificado digital.

Versiones de SNMP: Especifica las versiones de SNMP activadas en el servidor de impresion.

Deshabilitado: todas las versiones de SNMP estan deshabilitadas en el servidor de
impresion. No se permite el acceso SNMP.

1;2: SNMP v.1 y SNMP v.2c son compatibles y SNMP v.3 esta deshabilitado o no es
compatible.

1;2;3-na/np: SNMP v.1, v.2c y v.3 estan activadas. v.3 estéa activada con el nivel minimo
de seguridad, sin autentificacion (“na”) ni privacidad (“np”).

1;2;3-a/np: SNMP v.1, v.2c y v.3 estan activadas. v.3 esta activada con el nivel minimo
de seguridad, con autentificacion (“a”) pero sin privacidad (“np”).

1;2;3-a/p: SNMP v.1, v.2c y v.3 estan activadas. v.3 esta activada con el nivel minimo
de seguridad, con autentificacién (“a”) y con la privacidad activada (“p”).

3-na/np: SNMP v.1 y v.2c estan deshabilitadas. SNMP v.3 esta activada con el nivel
minimo de seguridad, sin autentificacién (“na”) ni privacidad (“np”).

3-a/np: SNMP v.1y v.2c estan deshabilitadas. SNMP v.3 estéa activada con el nivel

G

minimo de seguridad, con autentificacién (“a”) pero sin privacidad (“np”).

3-a/p: SNMP v.1 y v.2c estan deshabilitadas. SNMP v.3 esta activada con el nivel

€ n ]

minimo de seguridad, con autentificacion (“a”) y con la privacidad activada (“p”).

Nombre de comunidad SNMP: Indica si se ha configurado un set community name SNMP en el servidor de impresion
HP Jetdirect. Un set community name SNMP es una contrasefia que permite acceso
de escritura a funciones de control SNMP (SetRequests de SNMP) en el servidor de
impresion HP Jetdirect.

No especificada: no se ha establecido un set community name SNMP.

Especificada: se ha especificado un set community name SNMP definido por el usuario.

Lista de acceso: (Solo IPv4) Identifica si se ha configurado una lista de control de acceso al host en el
servidor de impresiéon HP Jetdirect. Una lista de control de acceso al host especifica la
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Tabla 8-13 Configuracion de seguridad (continuacion)

Mensaje

Descripcion

direccion IP de los sistemas individuales o la red IP de sistemas, a los que se permite
el acceso al servidor de impresion y al dispositivo.

Especificada: hay una lista de acceso al host configurada en el servidor de impresion
HP Jetdirect.

No especificada: no hay ninguna lista de acceso al host configurada en el servidor de
impresion. Se permite el acceso a todos los sistemas.

Registro de errores de IPsec

En esta seccion se incluyen los mensajes de error de IPsec, que se describen en la siguiente tabla.

Tabla 8-14 Registro de errores de IPsec

Mensaje

Descripcion

Plantilla no admitida

Se ha detectado una plantilla de servicio que se ha creado con una versién anterior del
firmware de Jetdirect. La plantilla tiene uno de los estados siguientes:

e Laplantilla esta configurada como predefinida y se puede utilizar, pero quizas no
sea valida. Debe actualizar el firmware de Jetdirect con la versién mas reciente.

e La plantilla se ha guardado como una plantilla de servicio personalizada.
Asimismo, la plantilla puede haber sido reemplazada por una nueva versién
predefinida disponible para su utilizacion. Revise la directiva de firewall o IPsec y
asegurese de que se estan utilizando las plantillas de servicio correctas.

Actualizar firmware de Jetdirect

Debe actualizar la version de firmware del servidor de impresion HP Jetdirect.

Direcciones IP locales

Esta seccion enumera las direcciones IPv4 e IPv6 configuradas en el servidor de impresion.

Estadisticas IPsec

A continuacioén se describen las estadisticas IPsec recopiladas y comunicadas por el servidor de

impresion.

Tabla 8-15 Estadisticas IPsec

Mensaje

Descripcion

Errores de fragmentacion:

Muestra el numero de paquetes fragmentados que no pudieron ser ensamblados de
nuevo.

Errores ESP MAC:

Muestra el nimero de errores de Carga de seguridad de encapsulaciéon (ESP) y Cédigo
de autentificacion de mensajes (MAC). Los MAC se utilizan para comprobar la
integridad de los paquetes, es decir, que el mensaje que se recibe es el mismo que se
envia.

Errores AH MAC:

Muestra el numero de errores de Encabezado de autentificacion (AH) y Codigo de
autentificacion de mensajes (MAC). Los MAC se utilizan para comprobar la integridad
de los paquetes, es decir, que el mensaje que se recibe es el mismo que se envia.
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Tabla 8-15 Estadisticas IPsec (continuacion)

Mensaje

Descripcion

Errores de repeticion:

Muestra el niUmero de ataques de reproduccion cuando se estan reenviando paquetes
sin autorizacion.

Regla de descarte:

Sila regla IPsec predeterminada esta configurada para descartar todo el trafico que no
sea IPsec, se muestra el nimero de paquetes descartados segun las reglas IPsec. No
se notifica al cliente los paquetes descartados.

Regla de rechazo:

Muestra el nimero de paquetes IPsec rechazados. Se notifica al cliente los paquetes
rechazados mediante mensajes de error ICMP.

Sin regla:

Muestra el numero de paquetes recibidos para los que no hay una regla de directiva
IPsec configurada.

Descartes genéricos:

Muestra el nimero de paquetes descartados que no se incluyen en otras estadisticas.

ESP (Rx/Tx):

Muestra el nimero total de paquetes de Carga de seguridad de encapsulacion (ESP)
recibidos (Rx) y transmitidos (Tx) por el servidor de impresion.

AH (Rx/Tx):

Muestra el numero total de paquetes de Encabezado de autentificacion (AH) recibidos
(Rx) y transmitidos (Tx) por el servidor de impresion.

Total (Rx/Tx):

Muestra el nimero total de paquetes recibidos (Rx) y transmitidos (Tx) por el servidor
de impresién.

Estadisticas IKE

Esta seccidn proporciona estadisticas del Intercambio de claves de Internet (IKE) para el servidor de

impresion.

Mensaje

Descripcion

Fallos de la fase 1:

Muestra el nimero de errores de autentificacion cuando el servidor de impresion esta
estableciendo una conexién con IPsec, que provoca errores de conexion.

Modo rapido

Tras la autentificacion, este elemento muestra el nimero de errores durante la
configuracion del protocolo IPsec, que provoca errores de conexion.

Claves nuevas:

Muestra el nimero de veces que se han regenerado claves (por ejemplo, cuando se
ha excedido la duracién establecida de una clave y se ha creado una nueva).

Conexiones IKE correctas (1/Q):

Muestra el nimero de conexiones IPsec con éxito para los intentos en Fase 1 y Modo
rapido, separados por una barra (recuento de Fase 1/ recuento de Modo rapido).

Reglas IPsec

Esta seccién de la pagina de seguridad indentifica la directiva IPsec del servidor de impresion. La
directiva IPsec consta de reglas que controlan la seguridad del trafico recibido y transmitido por el
servidor de impresion. Las reglas se configuran con un asistente de configuracién de IPsec desde el
servidor Web incorporado del servidor de impresion. Se pueden configurar hasta diez reglas.

La cabecera de esta seccion indicara la regla predeterminada del trafico IPsec:

e Permitir: La regla IPsec predeterminada esta configurada para permitir todo el trafico que no sea

IPsec.

e Descartar: La regla IPsec predeterminada esta configurada para descartar todo el trafico que no

sea IPsec.
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Para cada regla configurada, se mostraran los nombres de la plantilla de direcciones IP, plantilla de
servicio y plantilla IPsec que definen la regla. Si desea obtener mas informacion, consulte el capitulo
Configuracion de IPsec/Firewall

(V.34 .xx).
Tabla IPsec SA

La tabla IPsec SA muestra las Asociaciones de seguridad (SA) de sesiones IPsec en caché entre dos
hosts. En las sesiones activas, todas las asociaciones de seguridad detectadas se mostraran en la
tabla. Si es necesario, se imprimiran varias paginas.

Tabla 8-16 Asociaciones de seguridad IPsec

Mensaje Descripcion

Par SA #: Un namero de entrada en la tabla para un par de Asociacion de seguridad. Se muestran
un maximo de ocho entradas.

Protocolo: Muestra el protocolo utilizado por los hosts: TCP, UDP, o ICMP.

SRC: Muestra las direcciones IP del host que inicia el trafico IPsec.

DST: Muestra las direcciones IP del host que recibe el trafico IPsec.

Entrada: Muestra el numero de paquetes IPsec recibidos, transmitidos o descartados por el
servidor de impresion.

Salida:

Descartado:

Servicios de red disponibles

Esta seccién de la pagina de seguridad enumera los puertos mas conocidos de servicios Jetdirect a
los que se obtiene acceso. Un puerto remoto es uno asociado a una aplicacion remota del cliente,
mientras que un puerto local identifica un servicio y un niumero de puerto en el servidor de impresién
HP Jetdirect. Ademas, un puerto puede ser identificado como seguro o no seguro en funcion de la
configuracion de la directiva IPsec.

Por ejemplo, para la impresion LPD habilitada con una regla IPsec, aparecera un puerto 515 TCP local
y seguro. El puerto 515 es un puerto muy utilizado para los servicios LPD. Y si el servidor de impresion
esta conectado a un puerto 25 de una aplicaciéon remota, puede aparecer un puerto 25 TCP remoto no
seguro.
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A Impresion mediante LPD

El servidor de impresion HP Jetdirect incluye un médulo de servidor LPD (Daemon de impresora de
lineas) para permitir la impresion LPD. En este capitulo se describe cédmo configurar el servidor de
impresion HP Jetdirect para usarlo con diferentes sistemas que admiten la impresion LPD. Estas
instrucciones incluyen:

° LPD en sistemas UNIX

Q@ Configuracion de sistemas UNIX basados en BSD utilizando LPD
Q Configuracion de colas de impresién con la utilidad SAM (sistemas HP-UX)

° LPD en sistemas Windows 2000/Server 2003

° LPD en sistemas Windows XP

D, . . ., . .z ’
|:/>| Nota Sidesea informacion sobre otros sistemas, consulte la documentacion y la ayuda enlinea
del sistema operativo en cuestién.

Las versiones recientes de Novell NetWare (NetWare 5.x con NDPS 2.1 o posteriores) admiten
impresién LPD. Si desea obtener instrucciones de instalacion o asistencia, consulte la
documentacion que se entrega con NetWare. Consulte también la documentacion técnica (TID)
en el sitio Web de Novell.
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Acerca de LPD

El daemon de impresora de lineas (LPD) hace referencia al protocolo y a los programas asociados con
los servicios de gestion de colas de impresién de la impresora de lineas que se pueden instalar en
diversos sistemas TCP/IP.

Los sistemas de uso frecuente en los que la funcionalidad del servidor de impresion HP Jetdirect es
compatible con LPD son:

e Los sistemas UNIX basados en Berkeley (BSD)

e HP-UX
e Solaris
e IBMAIX
e Linux

e  Windows 2000
e Windows Server 2003

Los ejemplos de configuracion de UNIX de esta seccion siguen la sintaxis de los sistemas UNIX
basados en BSD. La sintaxis para su sistema puede ser distinta. Consulte la documentacion del sistema
para conocer la sintaxis correcta.

I%’//r Nota La funcionalidad LPD se puede utilizar con cualquier configuracion de host de LPD que

= cumpla con el documento RFC 1179. Sin embargo, el proceso de configuracién de los
dispositivos de gestion de colas de la impresora puede variar. Consulte la documentacion del
sistema para obtener informacidn sobre la configuracion de estos sistemas.

Los programas y el protocolo LPD incluyen lo siguiente:

Tabla A-1 Programas y protocolos LPD

Nombre del programa Propésito del programa
Ipr Envia los trabajos a la cola de impresion.
Ipg Muestra las colas de impresion.
Iprm Elimina trabajos de las colas de impresion.
Ipc Controla las colas de impresion.
Ipd Explora e imprime los archivos si la impresora especificada esta conectada al sistema.

Si la impresora especificada esta conectada a otro sistema, este proceso transfiere los
archivos al proceso Ipd del sistema remoto en el que se imprimiran los archivos.

Requisitos para configurar LPD

Antes de usar la impresion LPD, la impresora debe estar conectada correctamente a la red a través del
servidor de impresion HP Jetdirect y la informacion de estado de éste debe estar disponible. Esta
informacion aparece en la pagina de configuracion de la impresora HP Jetdirect. Si no ha imprimido
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una pagina de configuracion desde su impresora, consulte la documentacién de la impresora para
obtener instrucciones. También debe disponer de lo siguiente:

e Un sistema operativo que admita la impresion LPD.
e Acceso al sistema como superusuario (root) o administrador.

e Ladireccién de hardware LAN (o direccion de la estacion) del servidor de impresion. Esta direccién
se imprime con la informacion de estado del servidor de impresién en la pagina de configuracién
de HP Jetdirect, con el formato:

DIRECCION DE HARDWARE: XXXXXXXXXXXX
donde x es un digito hexadecimal (por ejemplo, 0001E6123ABC).

e Una direccion IP configurada en el servidor de impresiéon HP Jetdirect.

Descripcion general de la configuracion LPD

ESWW

Para configurar el servidor de impresién HP Jetdirect para la impresion LPD, son necesarios estos
pasos:

1. Configurar los parametros IP.
2. Configurar las colas de impresion.
3. Imprimir un archivo de prueba.

Las siguientes secciones proporcionan una descripcion detallada de cada paso.

Paso 1. Configuracion de los parametros IP

Para configurar los parametros IP del servidor de impresion HP Jetdirect, consulte Configuracion TCP/
1P.

Paso 2. Configuraciéon de las colas de impresion

Debe configurar una cola de impresién para cada impresora o lenguaje de impresora (PCL o PostScript)
que utilice en el sistema. Ademas, se necesitan colas diferentes para archivos formateados y no
formateados. Los nombres de colat ext y r awde los ejemplos siguientes (consulte la etiqueta r p)
tienen significados especiales.

Tabla A-2 Nombres de cola admitidos

raw, rawl, raw2, raw3 sin procesar

text, textl, text2, text3 se agrega un retorno de carro

auto, autol, auto2, auto3 automatico

bi nps, binpsl, binps2, binps3 PostScript binario

<defini do por el usuario> (Sdlo para servidores de impresién con todas las caracteristicas) Las colas las

define el usuario. Opcionalmente, pueden incluir cadenas de comandos que
preceden o sigan a los datos de impresion.
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El daemon de impresora de lineas del servidor de impresion HP Jetdirect trata los datos de la cola

t ext como texto sin formatear o ASCII, y agrega un retorno de carro a cada linea antes de enviarla a
la impresora. El comportamiento real observado consiste en la emision de un comando de terminacién
de linea en lenguaje PCL (valor 2) al inicio del trabajo.

El daemon de impresora de lineas trata los datos de la cola r aw como archivos formateados en los
lenguajes PCL, PostScript o HP GL/2, y envia los datos a la impresora sin cambios.

Los datos de la cola aut o se procesan automaticamente como text o raw, segun proceda.

Para la cola bi nps, el intérprete de PostScript interpreta el trabajo de impresion como datos PostScript
binarios.

En el caso de los nombres de cola definidos por el usuario, el daemon de impresora de lineas agrega
cadenas definidas por el usuario antes o después de los datos de impresién (las colas de impresién
definidas por el usuario se pueden configurar a través de Telnet, Configuracion TCP/IP, o del servidor
Web incorporado, Servidor Web incorporado HP Jetdirect (V.34.xx)).

Si el nombre de la cola no es ninguno de los anteriores, el servidor de impresion HP Jetdirect asume
que esrawl.

Paso 3. Impresién de un archivo de prueba

Imprima un archivo de prueba utilizando los comandos LPD. Para ver las instrucciones, consulte la
informacion del sistema.

LPD en sistemas UNIX

Configuracion de colas de impresién en sistemas BSD

Edite el archivo / et ¢/ pri nt cap para incluir en él las entradas siguientes:

printer_name | short_printer_name:\
lp=:\
:rm=node_name:\
:rp:remo’re_printer_nome_argumenf:\
:If=/usr/spool/lpd/error_log_filename:\
:sd=/usr/spool/lpd/printer_name:

donde short _pri nt er _name identifica la impresora al usuario, node_nane identifica la impresora
enlaredyrenote_printer_name_ar gunent esladesignacion de la cola de impresion (p. gj.t ext
raw, binps, auto, o definida por el usuario).

Si desea obtener mas informacion sobre printcap, consulte la pagina de man sobre printcap.
Ejemplo: Entradas printcap para impresoras ASCII o de texto
lj1_text|text1:\

Ip=:\

:rm=laserjet1:\

:rp=text:\

:If=/usr/spool/lpd/Ij1_text.log:\
:sd=/usr/spool/lpd/Ij1_text:

156 Apéndice A Impresién mediante LPD ESWW



ESWW

Ejemplo: Entradas printcap para impresoras PostScript, PCL o HP-GL/2

i1 _raw | raw1:\
dp=:\
:rm=laserjet1:\
srp=raw:\
:If=/usr/spool/lpd/lj1_raw.log:\
:sd=/usr/spool/lpd/Ij1_raw:

Si su impresora no admite el intercambio automatico entre lenguajes PostScript, PCL y HP-GL/2, use
el panel de control de la impresora (si ésta lo tiene) para seleccionar el lenguaje de impresora, o bien
deje que la aplicacion lo seleccione por medio de comandos incorporados en los datos de impresion.

Asegurese de que los usuarios conocen los nombres de las impresoras, ya que deberan escribir dichos
nombres en la linea de comandos para imprimir.

Cree el directorio de gestion de colas de impresion por medio de las siguientes entradas. En el directorio
raiz, escriba:

mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir printer_name_1 printer_name_2

chown daemon printer_name_1 printer_name_2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2

donde printer_name_1yprinter_nanme_2 serefieren a las impresoras que se van a gestionar en
la cola de impresién. Puede gestionar las colas de impresion de varias impresoras. El siguiente ejemplo
muestra el comando para crear los directorios de gestién de las colas de impresién de las impresoras
utilizadas para la impresion de texto (o ASCII) y para la impresiéon PCL o PostScript.

Ejemplo: Creacién de un directorio de envio a cola para impresoras de texto y PCL/PostScript

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir [j1_text lj1_raw

chown daemon lj1_text lj1_raw
chgrp daemon [j1_text lj1_raw
chmod g+w [j1_text |j1_raw

Configuracion de colas de impresion con SAM (sistemas HP-UX)

En los sistemas HP-UX puede emplear la utilidad SAM para configurar colas de impresién remotas e
imprimir archivos de texto (ASCII) o archivos “raw” (PCL, PostScript u otro lenguaje de impresora).

Antes de ejecutar el programa SAM, seleccione una direccién IP para el servidor de impresion HP
Jetdirect y configure una entrada para dicho servidor en el archivo / et ¢/ host s en el sistema HP-UX.

1. Inicie la utilidad SAM como superusuario.

2. Seleccione Dispositivos periféricos en el menu Principal.
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3. Seleccione Impresoras/Plotters en el menu Dispositivos periféricos.
4. Seleccione Impresoras/Plotters en el menu Impresoras/Plotters.

5. Seleccione Agregar una impresora remota en la lista Acciones y, a continuacion, seleccione un
nombre de impresora.

Ejemplos: mi _i npresoraoi npresoral
6. Seleccione un nombre de sistema remoto.

Ejemplo: j et di rect 1 (nombre de nodo del servidor de impresién HP Jetdirect)
7. Seleccione un nombre de impresora remota.

Escriba t ext para ASCIl o r aw para PostScript, PCL o HP-GL/2.

Escriba aut o si desea que el daemon de impresora de lineas realice la seleccion de manera
automatica.

Escriba bi nps para que el intérprete de PostScript interprete el trabajo de impresién como datos
PostScript binarios.

Escriba el nombre de una cola definida por el usuario para incluir cadenas preestablecidas antes
y/o después de los datos de impresion (las colas de impresién definidas por el usuario se pueden
configurar a través de Telnet, Resumen de soluciones de software de Hewlett-Packard, y del
servidor Web incorporado, Servidor Web incorporado HP Jetdirect (V.34.xx)).

8. Compruebe si hay una impresora remota en un sistema BSD. Escriba V.

9. Haga clic en Aceptar en la parte inferior del menu. Si la configuracién es correcta, el programa
imprime el mensaje:

La impresora se ha agregado y esta preparada para aceptar solicitudes de impresion.
10. Haga clic en Aceptar y seleccione Salir en el menu Lista.

11. Seleccione Salir de Sam.

9, . . . .. . .
E/f Nota De manera predeterminada, Ipsched no esta en ejecucion. Asegurese de activarlo
cuando configure las colas de impresion.
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Impresion de un archivo de prueba

Para comprobar que la impresora y las conexiones del servidor de impresion son correctas, imprima
un archivo de prueba.

1. En el indicador del sistema UNIX, escriba:
| pr -Pprinter_nane file_name

donde pri nt er _nane es la impresora designada y fi | e_name es el archivo que se desea
imprimir.

Ejemplos (para sistemas BSD):
Archivo de texto: | pr -Ptextl1l archivo_texto
Archivo PCL: | pr -Prawl archi vopcl . pcl
Archivo PostScript: | pr - Prawl ar chi vops. ps
Archivo HP-GL/2: | pr - Prawl ar chi vohpgl . hpg
En sistemas HP-UX, sustituyal p -d porl pr -P.
2. Para obtener el estado de impresion, escriba lo siguiente cuando aparezca el indicador de UNIX:
| pg -Pprinter_nane
donde pri nt er _nane es la impresora designada.
Ejemplos (para sistemas BSD):

I pg -Ptextl
| pg - Prawl

En sistemas HP-UX, sustituya | pst at por | pq - P para obtener el estado de impresion.

Asi concluye el proceso de configuracion del servidor de impresion HP Jetdirect para utilizar LPD.

LPD en sistemas Windows 2000/Server 2003

En esta seccion se describe la forma de configurar redes Windows compatibles para que usen los
servicios LPD (Daemon de impresora de lineas) de HP Jetdirect.

El proceso consta de dos partes:
e Instalacion del software TCP/IP (si no esta ya instalado).

e Configuracion de una impresora LPD de red.

Instalacion del software TCP/IP

Este procedimiento permite comprobar si TCP/IP esta instalado en el sistema Windows compatible e
instalar el software si es necesario.

E’//r Nota Puede necesitar los archivos de distribucion o los CD-ROM del sistema Windows para
instalar los componentes TCP/IP.
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1.

4,
5.

Para comprobar si esta instalado el protocolo de impresion TCP/IP de Microsoft y si se ha activado
la compatibilidad con la impresion TCP/IP:

Q  Windows 2000/Server 2003—

Windows 2000: Haga clic en Inicio, Configuracién, Panel de control. Haga doble clic en
la carpeta Conexiones de red y de acceso telefénico. Haga doble clic en Conexién de
area local para la red y haga clic en Propiedades.

Server 2003: Haga clic en Inicio, Todos los programas, Accesorios, Comunicaciones, y
abra la carpeta Conexiones de red. Haga doble clic en Conexién de area local para la red
y haga clic en Propiedades.

Si el protocolo Internet (TCP/IP) aparece en la lista de componentes utilizados por esta
conexion y esta activado, el software necesario ya estéa instalado. (Continte con el
procedimiento descrito en “Configuracion de una impresora de red en sistemas Windows
2000/Server 2003”.) En caso contrario, siga con el paso 2.

Si no ha instalado antes el software:

e Windows 2000/Server 2003: en la ventana Propiedades de conexiéon de area local, haga
clic en Instalar. Seleccione Protocolo en |la ventana Seleccionar el tipo de componente
de red y haga clic en Agregar para agregar Protocolo de Internet (TCP/IP).

Siga las instrucciones proporcionadas en pantalla.
Introduzca los valores de la configuracion TCP/IP para el ordenador:

e Windows 2000/Server 2003: en la ficha General de la ventana Propiedades de conexion
de area local, seleccione Protocolo Internet (TCP/IP) y haga clic en Propiedades.

Si esta configurando un servidor Windows, escriba la direccion IP, la direccion de la pasarela
predeterminada y la mascara de subred en los campos correspondientes.

Si esta configurando un cliente, pregunte al administrador de la red si debe activar la configuracion
TCP/IP automatica o escribir una direccion IP estatica, una direccion de pasarela predeterminada
y una mascara de subred en los campos correspondientes.

Haga clic en Aceptar para salir.

Si asi se le indica, salga de Windows y vuelva a iniciar su ordenador para activar los cambios.

Configuracion de una impresora de red en sistemas Windows 2000/Server 2003

Lleve a cabo los siguientes pasos para configurar la impresora predeterminada.

1.

Compruebe que estan instalados los servicios de impresion para Unix (es necesario para que el
puerto LPR esté disponible):

a. En Windows 2000, haga clic en Inicio, Configuracién, y Panel de control. Haga doble clic
en la carpeta Conexiones de red y de acceso telefénico.

En Server 2003, haga clic en Inicio, Todos los programas, Accesorios,
Comunicaciones, y abra la carpeta Conexiones de red.

b. Haga clic en el menu Avanzadas y seleccione Componentes de red opcionales.

c. Seleccione y active Otros servicios de archivo e impresion de red.
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d. Hagaclicen Detalles y compruebe que esta activada la opcion Servicios de impresion para
Unix. Activela en caso contrario.

e. Haga clic en Aceptar y luego en Siguiente.

2. En Windows 2000, abra la carpeta Impresoras (desde el escritorio, haga clic en Inicio,
Configuracion, e Impresoras).

En Server 2003, abra la carpeta Impresoras y faxes (desde el escritorio, haga clic en Inicio,
Impresoras y faxes).

3. Haga doble clic en Agregar impresora. En la pantalla de bienvenida del Asistente para agregar
impresora, haga clic en Siguiente.

4. Seleccione Impresora local y desactive la deteccién automatica de la instalacién Plug and Play
de la impresora. Haga clic en Siguiente.

5. Seleccione Crear nuevo puerto y Puerto LPR. Haga clic en Siguiente.
6. Enla ventana Agregar impresora compatible LPR:

a. Introduzca el nombre DNS o la direccion IP del servidor de impresion HP Jetdirect.

19N, . . . . . .

I-z//f Nota Puede que algunas aplicaciones cliente no admitan escribir directamente una

- direccion IPv6. Sin embargo, puede que si sea posible mediante la resolucion de
nombres si se han configurado los registros IPv6 correctos en el DNS. Si se admite la
resolucién del nombre, puede indicar el nombre del host del servidor de impresion o
un nombre de dominio totalmente cualificado (FQDN) en estas aplicaciones.

b. Como nombre de la impresora o de la cola de impresién en el servidor de impresion HP
Jetdirect, escriba (en mindsculas) raw, text, auto, binps o el nombre de una cola de
impresion definida por el usuario (las colas de impresién definidas por el usuario se pueden
configurar a través del servidor Web incorporado; consulte el Servidor Web incorporado HP
Jetdirect (V.34.xx)).

A continuacioén, haga clic en Aceptar.

c.

E/}’ Nota El servidor de impresiéon HP Jetdirect trata los archivos "text* como texto sin formato
o ASCII. Los archivos “raw” son archivos con formato en los lenguajes de impresora PCL,
PostScript o HP-GL/2.

Si el tipo de cola es binps, el intérprete de PostScript interpretara el trabajo de impresion
como datos PostScript binarios.

7. Seleccione el fabricante y el modelo de la impresora. Si es necesario, haga clic en Utilizar
disco y siga las instrucciones para instalar el controlador de la impresora. Haga clic en Siguiente.

8. Sise le pregunta, opte por conservar el controlador existente. Haga clic en Siguiente.

9. Introduzca un nombre de impresora e indique si desea que sea laimpresora predeterminada. Haga
clic en Siguiente.

10. Indique si esta impresora va a estar disponible para otros ordenadores. Si va a compartirla,
introduzca un nombre que identifique esta impresora ante los otros usuarios. Haga clic en
Siguiente.

11. Silo desea, introduzca una ubicacién y otros datos para la impresora. Haga clic en Siguiente.

ESWW Descripcion general de la configuracion LPD 161



12. Indique si desea imprimir una pagina de prueba y haga clic en Siguiente.

13. Haga clic en Finalizar para cerrar el asistente.

Comprobacién de la configuracion

En Windows, imprima un archivo desde cualquier aplicacion. Si se imprime sin errores, la configuracion
se ha realizado correctamente.

Si el trabajo de impresidn no es satisfactorio, trate de imprimir directamente desde DOS utilizando la
siguiente sintaxis:

| pr -S <i paddress> - P<queuenane> fil enane

donde i paddr ess es la direccion IP del servidor de impresién, queuenane es el nombre “raw” o “text”
yfi |l ename es el archivo que desea imprimir. Si se imprime sin errores, la configuracion se ha realizado
correctamente. Si no se imprime o se imprime incorrectamente, consulte el Solucion de problemas del
servidor de impresion HP Jetdirect.

Impresién desde clientes Windows

Si la impresora LPD del servidor Windows esta compartida, los clientes Windows podran conectarse a
la impresora en el servidor Windows mediante la utilidad de Windows Agregar impresora en la carpeta
Impresoras.

LPD en sistemas Windows XP

En esta seccion se describe la forma de configurar redes Windows XP para que usen los servicios LPD
(Daemon de impresora de lineas) de HP Jetdirect.

El proceso consta de dos partes:
e Adicién de componentes de red opcionales de Windows.

e Configuracion de una impresora de red LPD.

Adiciéon de componentes de red opcionales de Windows
1. Haga clic en Inicio.

2. Haga clic en Panel de control.

3. Haga clic en Conexiones de red y de acceso telefénico.

4. Haga clic en el icono Conexiones de red.

5. Seleccione Avanzadas en la barra de menus superior. En la lista desplegable, seleccione
Componentes de red opcionales.

6. Seleccione Otros servicios de archivo e impresién de red y haga clic en Siguiente. (Si
selecciona Detalles antes de seleccionar Siguiente, aparecera “Servicios de impresion para UNIX
(R)” como componente de Otros servicios de archivo e impresion de red.) Se muestran los archivos
que se estan cargando.

7. Cierre la ventana Conexiones de red. El puerto LPR aparece ahora como una opcion en las
Propiedades de una impresora, en Puertos, Agregar puerto.
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Configuracion de una impresora de red LPD

Adicién de una impresora LPD

1.
2,

10.
1.
12.

Abra la carpeta Impresoras (en el escritorio, haga clic en Inicio, Impresoras y faxes).

Haga clic en Agregar impresora. En la pantalla de bienvenida del Asistente para agregar
impresora, haga clic en Siguiente.

Seleccione Impresora local y desactive la deteccion automatica de la instalacion Plug and Play
de la impresora. Haga clic en Siguiente.

Seleccione Crear nuevo puerto y Puerto LPR en el menu desplegable. Haga clic en Siguiente.
En la ventana Agregar impresora compatible LPR, haga lo siguiente:

a. Escriba el nombre del Sistema de nombres de dominio (DNS) o la direccién de protocolo
Internet (IP) del servidor de impresién HP Jetdirect.

r%’//r Nota Puede que algunas aplicaciones cliente no admitan escribir directamente una

- direccion IPv6. Sin embargo, puede que si sea posible mediante la resolucion de
nombres si se han configurado los registros IPv6 correctos en el DNS. Si se admite la
resolucion del nombre, puede indicar el nombre del host del servidor de impresion o
un nombre de dominio totalmente cualificado (FQDN) en estas aplicaciones.

b. Escriba (en mindsculas) el nombre de la cola de impresién del servidor de impresion HP
Jetdirect (por ejemplo: raw, text, auto obinps.)

c. Haga clic en Aceptar.

Seleccione el fabricante y el modelo de la impresora. Si es necesario, haga clic en Utilizar
disco y siga las instrucciones para instalar el controlador de la impresora. Haga clic en Siguiente.

Si se le pregunta si desea conservar el controlador existente, haga clic en Si. Haga clic en
Siguiente.

Si lo desea, asigne un nombre a la impresora y selecciénela como predeterminada. Haga clic
en Siguiente.

Indique si va a compartir esta impresora con otros ordenadores de la red (por ejemplo, si el sistema
es un servidor de impresoras). Si va a compartirla, escriba un nombre que identifique esta
impresora ante los demas usuarios. Haga clic en Siguiente.

Si lo desea, introduzca una ubicacion y otros datos para la impresora. Haga clic en Siguiente.
Haga clic en Si para imprimir una pagina de prueba y, a continuacion, haga clic en Siguiente.

Haga clic en Finalizar para cerrar el asistente.

Creacion de un puerto LPR para una impresora instalada

1.
2.
3.

ESWW

Haga clic en Inicio, Impresoras y faxes.
Haga clic con el botén secundario en el icono Impresora y seleccione Propiedades.
Seleccione la ficha Puertos y Agregar puerto.

En el cuadro de dialogo Puertos de impresora, seleccione Puerto LPR y seleccione Puerto nuevo.
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5. En el campo Nombre y direccion del servidor que proporciona LPD, escriba el nombre DNS
o la direccion IP del servidor de impresion HP Jetdirect.

E’//r Nota Puede que algunas aplicaciones cliente no admitan escribir directamente una

- direccién IPv6. Sin embargo, puede que si sea posible mediante la resolucion de nombres
si se han configurado los registros IPv6 correctos en el DNS. Si se admite la resolucion del
nombre, puede indicar el nombre del host del servidor de impresién o un nombre de dominio
totalmente cualificado (FQDN) en estas aplicaciones.

6. En el cuadro de didlogo Nombre de la impresora o cola en ese servidor, escriba (en minusculas)
el nombre de la cola de impresion del servidor de impresion HP Jetdirect (por ejemplo: r aw,
text, auto, binps,ouna coladeimpresion especificada por el usuario).

7. Seleccione Aceptar.

8. Seleccione Cerrar y Aceptar para cerrar el cuadro Propiedades.
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Impresion mediante FTP

FTP (Protocolo de transferencia de archivos), es una utilidad basica del protocolo de comunicaciones
TCP/IP que se emplea para transmitir datos entre sistemas. La impresion mediante FTP es una forma
de utilizar el FTP para enviar archivos de impresion desde un sistema cliente a una impresora conectada
con HP Jetdirect. En una sesion de impresion FTP, el cliente se conecta y envia un archivo de impresion
al servidor FTP de HP Jetdirect, que a su vez transfiere el archivo de impresion a la impresora.

El servidor FTP de HP Jetdirect se puede activar o desactivar mediante una herramienta de
configuracién, como Telnet (consulte Configuracion TCP/IP) o el servidor Web incorporado (consulte
Servidor Web incorporado HP Jetdirect (V.34.xx)).

Requisitos

La impresion mediante FTP que se describe en este capitulo requiere:

e Sistemas cliente TCP/IPv4 con FTP que cumple con el estandar RFC 959.

999 . , . . .. . . .
I'_z//r Nota Para ver la lista mas reciente de sistemas probados, visite el centro de asistencia en linea
de Hewlett-Packard en www.hp.com/support/net_printing.

Archivos de impresion

El servidor FTP de HP Jetdirect transfiere los archivos de impresion a la impresora, pero no los
interpreta. Para imprimir correctamente, los archivos de impresion deben estar en un lenguaje que la
impresora reconozca (como PostScript, PCL, o texto sin formato). En el caso de los trabajos de
impresién con formato, primero se imprime en un archivo desde la aplicacion utilizando el controlador
de la impresora seleccionada y, a continuacion, se transfiere el archivo de impresién a la impresora
mediante una sesion de FTP. Para los archivos de impresion con formato, utilice el tipo de transferencia
binaria (de imagen).

Uso de la impresién mediante FTP

ESWW

Conexiones FTP

De forma similar a las transferencias de archivos normales, la impresion mediante FTP utiliza dos
conexiones TCP: una de control y otra de datos.

Cuando se abre una sesion FTP, permanece activa hasta que el cliente cierra la conexion o hasta que
se supera el periodo de inactividad de las conexiones de datos y de control (el valor predeterminado

es 270 segundos). El tiempo de espera puede establecerse con varias herramientas de configuracion
TCP/IP, como BOOTP/TFTP, Telnet, el panel de control de la impresora (consulte Configuracion TCP/
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IP), el servidor Web incorporado (consulte Servidor Web incorporado HP Jetdirect (V.34.xx)) o software
de gestion.

Conexion de control

En FTP estandar, el cliente abre una conexién de control en el servidor FTP del servidor de impresion
HP Jetdirect. Las conexiones FTP de control se utilizan para intercambiar comandos entre el cliente y
el servidor FTP. El servidor de impresién HP Jetdirect admite hasta cuatro conexiones de control (o
sesiones FTP) de forma simultanea. Si se excede el nimero de conexiones permitidas, aparece un
mensaje indicando que el servicio no esta disponible.

Las conexiones de control FTP utilizan el puerto TCP 21.

Conexion de datos

Una segunda conexion, la conexion de datos, se crea cada vez que un archivo es transferido entre el
cliente y el servidor FTP. El cliente controla la creacion de la conexién de datos enviando los comandos
que requieren una conexion de datos (como los comandos de FTP | s, di r o put).

Aunque los comandos | s y di r siempre se aceptan, el servidor FTP de HP Jetdirect admite una sola
conexion de datos de impresién cada vez.

El modo de transmision para una conexion de datos FTP con el servidor de impresiéon HP Jetdirect es
siempre de flujo, por lo que marca el final de archivo cerrando la conexién de datos.

Una vez establecida una conexion de datos, puede especificarse un tipo de transferencia de archivos
(ASCII o binario). Los clientes pueden intentar negociar automaticamente un tipo de transferencia y el
tipo de transferencia predeterminado depende del sistema cliente (por ejemplo, UNIX puede establecer
el tipo de transferencia predeterminado en binario). Para especificar el tipo de transferencia, escriba el
comando bi no ascii enlalinea de comandos FTP.

Inicio de sesion FTP

Para iniciar una sesién de FTP, escriba el comando siguiente desde la linea de comandos de MS-DOS
o UNIX:

ftp <I P address>

donde <I P addr ess> es la direccién IP vélida o el nombre del nodo configurado para el servidor de
impresion HP Jetdirect. Consulte la siguiente ilustracion.
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& Command Prompt - ftp 192.168.45.39

icrosoft(R> Windows HT{TH>
C(C) Copyright 1985-1776 Microsoft Corp.

=nftp 192 1684539

onnected to 172.168_45_37

28 JD FTP Server Ready

sepr (192_168_45_39:<none>>: susan_g

31 Uszername 0k, send identity <{email address> as password.

assword:
38— Hewlett—Packard FTP Print Server Uersion 2.8
irectory: Description:

bORTi Print to port 1 HPF Color LaserJet 45808

To print a file, use the command: put <filename?> [portxl
wr ‘cd’ to a desired port and use: put <filenamel.

[Ready to print to PORT1

238 User logged in.
Etp>

1| | 4 W

Figura B-1 Ejemplo de inicio de sesién FTP

Si se realiza la conexién correctamente, aparece el mensaje Ready.

Una vez realizada la conexion, al usuario se le solicita un nombre de inicio de sesion y una contrasefia.
De manera predeterminada, se trata del nombre de inicio de sesion del cliente. El servidor FTP de HP
Jetdirect admite cualquier nombre. Las contrasefias se ignoran.

Si se inicia la sesién correctamente, aparece el mensaje “230” en el sistema cliente. Ademas, aparecen
los puertos HP Jetdirect disponibles para imprimir. Los servidores de impresion HP Jetdirect admitidos
en esta guia proporcionan un unico puerto (Puerto 1). Puede ver un ejemplo de una sesién de impresion
FTP tipica en Ejemplo de una sesion FTP”.

Finalizacion de la sesion FTP

Para finalizar una sesién FTP, escriba qui t o bye.

)Ny, . . .y . . .
E’ Nota Antes de finalizar una sesion FTP, se recomienda introducir el comando Ct r| Cpara
asegurarse de que se ha cerrado la conexién de datos.

Comandos

La siguiente tabla resume los comandos de los que dispone el usuario durante una sesion de impresion
mediante FTP.

Tabla B-1 Comandos de usuario para el servidor FTP de HP Jetdirect

Comando Descripcion

user <nonbre_usuari 0> <nonbr e_usuar i 0> especifica el usuario. Se acepta cualquier usuario para imprimir
en el puerto seleccionado

cd <puert o#> <puer t o#> selecciona un nimero de puerto para la impresion. Para servidores de
impresion HP Jetdirect admitidos, sélo esta disponible el puerto1.
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Tabla B-1 Comandos de usuario para el servidor FTP de HP Jetdirect (continuacion)

Comando Descripcion

cd / | especifica el directorio raiz del servidor FTP de HP Jetdirect.

qui t qui t o bye finalizan la sesiéon FTP con el servidor de impresion HP Jetdirect.

bye

dir di r ol s muestran el contenido del directorio actual. Si se escribe este comando en
el directorio raiz, aparece una lista de los puertos disponibles para imprimir. Para

I's servidores de impresion HP Jetdirect admitidos, sélo esta disponible el puerto1.

pwd Muestra el directorio o el puerto de impresion HP Jetdirect actuales.

put <nonbre_ar chi vo>

>nonbr e_ar chi vo> especifica el archivo que se va a enviar al puerto (Puerto1) del
servidor de impresion HP Jetdirect seleccionado.

bi n Configura una transferencia FTP de archivos binaria (imagen).

asci i Configura una transferencia FTP de archivos ASCII. Los servidores de impresion HP
Jetdirect sélo admiten control de formatos no imprimibles en las transferencias de
caracteres (se usan los valores estandar de espaciado y margenes).

crl C Pulse las teclas Ctrl y C a la vez, para anular el comando del servicio FTP y toda

transferencia de datos. La conexién de datos se cierra.

rhel p renot ehel p

Este comando depende del sistema cliente (utilice rhelp en UNIX, o remotehelp en
Windows 2000/Server 2003) y muestra una lista de comandos de sistema FTP
admitidos por el servidor de impresion. (Nota: Los comandos que aparecen no son
comandos de usuario. Los comandos a los que puede acceder el usuario dependen
del sistema FTP cliente.)

168 Apéndice B Impresion mediante FTP ESWW



Ejemplo de una sesiéon FTP

Lo que sigue es un ejemplo de una tipica sesion de impresiéon mediante FTP:

ESWW

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:none>>: susan_g

001 Username Ok, send identity <email address> as password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color LaserJet 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORT]1

230 User logged in.

ftp> pwd

257 “/" is current directory. <“default port is : /PORT1>
HP Color LaserJet 4500”

ftp> cd port1

250 Changed directory to “/PORT1”

ftp> pwd

257 “/PORT1" is current directory. “HP Color LaserJet 4500”
ftp> bin

200 Type set to . Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>

Figura B-2 Ejemplo de sesién FTP

Ejemplo de una sesién FTP
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C Menu del panel de control HP Jetdirect
(V.34.xx)

Los servidores de impresion HP Jetdirect incorporados disponen de un menu de configuracion al que
se puede acceder desde el panel de control de la impresora. Las combinaciones de teclas necesarias
para acceder a este menu desde el panel de control de la impresora varian segun el modelo de la
impresora. Consulte la guia de usuario de su impresora o imprima un mapa de menus del panel de
control para obtener mas informacion.

El panel de control grafico de la impresora se utiliza para acceder a los elementos de los menus del
servidor de impresion Jetdirect. Normalmente, los paneles de control graficos muestran 18 caracteres
por linea y un maximo de cuatro lineas al mismo tiempo. No obstante, es posible desplazarse para
mostrar las lineas adicionales.

JO ®O06
O @ |voe
Oooooooooa ©e06

o ®©

En los paneles de control graficos, los botones de navegacion se utilizan para acceder a los elementos
de menu de HP Jetdirect.
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Descripciones de parametros

Para obtener una descripcion de los elementos de menu y las opciones, consulte Tabla C-1 Menu del
panel de control HP Jetdirect. Los elementos de menu y las opciones disponibles dependen del servidor

de impresion y de la impresora o dispositivo MFP en que esté instalado.

Tabla C-1 Menu del panel de control HP Jetdirect

Elemento de meni Opciones de Opciones Descripcion de los valores
submenu adicionales
TCP/IP ACTIVAR ACTIVADO ACT.: activa el protocolo TCP/IP
DESACTIVADO DES.: desactiva el protocolo TCP/IP
NOMBRE DEL Cadena alfanumérica, de hasta 32 caracteres, utilizada
HOST para identificar el dispositivo. Este nombre aparece en

la pagina de configuracién de Jetdirect. El nombre de
host predeterminado es NPIxxxxxx, donde XxXxxxx
representa los Ultimos seis digitos de la direccion de
hardware LAN (MAC).

CONFIGURACION
DE IPV4

CONFIG. METODO

Especifica el método por medio del cual se configuraran
los parametros TCP/IPv4 en el servidor de impresion
Jetdirect.

e BOOTP: use BootP (Protocolo Bootstrap) para la
configuracion automatica desde un servidor BootP.

o DHCP: use DHCP (Protocolo de configuracion
dinamica de hosts) para la configuracion
automatica desde un servidor DHCPvA4. Si se
selecciona y existe una concesion DHCP, los
menus LIBERAR DHCP y RENOVAR DHCP
estaran disponibles para definir las opciones de la
concesion.

e IP AUTO: utiliza una direccién IPv4 local a una
subred. Se asignara automaticamente una
direccion con la forma 169.254.x.x.

o  MANUAL: utilice el meni CONFIG. MANUAL para
configurar los parametros TCP/IPv4.

LIBERAR DHCP

Este menu se muestra si CONFIG. METODO se ha
definido en DHCP y existe una concesion DHCP para el
servidor de impresion.

e NO (predeterminado): se guarda la concesion
DHCP actual.

° Si: se libera la concesién DHCP actual asi como la
direccion IP correspondiente.

RENOVAR DHCP

Este menu se muestra si CONFIG. METODO se ha
definido en DHCP y existe una concesion DHCP para el
servidor de impresion.

e NO (predeterminado): el servidor de impresién no
solicita la renovacién de la concesién DHCP.

e  Si: el servidor de impresion solicita la renovacion
de la concesién DHCP actual.
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones Descripcion de los valores
submenu adicionales

CONFIG. MANUAL  (Sélo disponible si CONFIG. METODO esta definido en
MANUAL) Configure los parametros directamente
desde el panel de control de la impresora:

e  DIRECCION IP n.n.n.n: direccién IP exclusiva de la
impresora, donde n es un valor entre 0 y 255.

e MASCARA DE SUBRED m.m.m.m: mascara de
subred de la impresora, donde m es un valor entre
0y 255.

e SERVIDOR SYSLOG n.n.n.n: direccion IP del
servidor syslog utilizado para recibir y registrar los
mensajes syslog.

o PASARELA PREDET. n.n.n.n: direccién IP de la
pasarela o el direccionador que se ha utilizado para
la comunicacion con otras redes.

e TIEMPO ESPERA INACTIVID.: el tiempo de
espera, en segundos, tras el cual se cierra una
conexion de datos de impresion TCP inactiva (el
valor predeterminado es 270 segundos; 0
desactiva el tiempo de espera).

IP PREDET. Especifica la direccion IP que se debe utilizar cuando el
servidor de impresién no puede obtener una direccion IP
de la red durante una nueva configuracion de TCP/IP
forzada (por ejemplo, cuando se configura manualmente
para utilizar BootP o DHCP).

e IP AUTO: se asignara una direccion IP local a una
subred (169.254.x.x).

e HEREDADA: se asignara la direccion 192.0.0.192,
de acuerdo con productos anteriores de Jetdirect.

DNS PRINCIPAL Especifica la direccion IP (n.n.n.n) de un Servidor DNS
principal .

DNS SECUNDARIO Especifica la direccion IP (n.n.n.n) del servidor del
sistema de nombres de dominio (DNS) secundario.

CONFIGURACION  ACTIVAR Utilice este elemento para habilitar o deshabilitar el uso
DE IPV6 de IPv6 en el servidor de impresion.

ACT.: IPv6 estara habilitado.

DES.: IPv6 estara deshabilitado.

DIRECCION Utilice este elemento para configurar manualmente una
direccion IPv6.

CONFIG. MANUAL: utilice el menu CONFIG. MANUAL
(consulte las opciones adicionales en
CONFIGURACION DE IPV8) para activar y configurar
manualmente una direccién TCP/IPv6.

ENLACE-LOCAL.: utilice este elemento para mostrar la
direccion IPv6 local a una subred configurada en el
servidor de impresion.
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones Descripcion de los valores
submenu adicionales

DHCPVE: si esta disponible, utilice este elemento para
mostrar direcciones IPv6 con estado supervisadas por
un servidor DHCPV6.

ESPECIFICADO POR DIRECCIONADOR: si esta
disponible, utilice este elemento para mostrar las
direcciones sin estado asociadas a un direccionador.

DIRECTIVA

DHCPV6 ESPECIFICADO POR DIRECCIONADOR: un
direccionador determina el método de autoconfiguracion
con estado que debe utilizar el servidor de impresion El
direccionador especifica si el servidor de impresion debe
obtener la direccién, informacion de configuracion o
ambos datos de un servidor DHCPV6.

DIRECCIONADOR NO DISPONIBLE: si no hay un
direccionador disponible, el servidor de impresion debe
intentar obtener la configuracion con estado de un
servidor DHCPv6.

SIEMPRE: aunque haya un direccionador disponible, el
servidor de impresion siempre intenta obtener la
configuracion con estado de un servidor DHCPv6.

DNS PRINCIPAL Utilice este elemento para especificar la direccion IPv6
para un servidor DNS primario que debe utilizar el
servidor de impresion. Utilice los botones de navegacion
o el teclado del panel de control para indicar la direccion.

DNS SECUNDARIO Utilice este elemento para especificar la direccion IPv6
para un servidor DNS secundario que debe utilizar el
servidor de impresion si el servidor DNS primario no esta
disponible. Utilice los botones de navegacion o el teclado
del panel de control para indicar la direccion.

CONFIG. MANUAL  Utilice este elemento para establecer manualmente las
direcciones IPv6 en el servidor de impresion.

HABILITAR: seleccione este elemento y elija ACT. para
activar la configuracion manual o DESACT. para
desactivarla.

DIRECCION: utilice este elemento para introducir una
direccion de nodo IPv6 de 32 digitos hexadecimales
utilizando la sintaxis hexadecimal con dos puntos. Utilice
los botones de navegacion o el teclado para especificar
cada digito hexadecimal o separador (dos puntos).
Utilice el botdn Seleccionar (o el botén "6" del teclado
numérico) para escribir cada digito o dos puntos. Si
presiona el botén Seleccionar tras la Ultima entrada, se
guardara la direccion.

SERVIDOR (Para impresoras/MFP que admitan esta caracteristica)

REPRESENTATIVO
Especifica el servidor representativo que deben utilizar
las aplicaciones incorporadas en la impresora/MFP. Los
clientes de red suelen utilizar un servidor representativo
para obtener acceso a Internet. Almacena paginas Web
en caché y proporciona seguridad en Internet para
aquellos clientes.
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones Descripcion de los valores
submenu adicionales
Para especificar un servidor representativo, introduzca
su direccion IPv4 o nombre de dominio completo. El
nombre puede contener un maximo de 255 octetos.
Para algunas redes, puede que necesite ponerse en
contacto con su proveedor de servicios independientes
(ISP) para la direccién del servidor representativo.
PUERTO DE (Para impresoras/MFP que admitan esta caracteristica)
PROXY
Introduzca el numero del puerto que utiliza el servidor
representativo para la asistencia al cliente. El numero del
puerto identifica el puerto reservado para la actividad
representativa en su red, y puede ser un valor
comprendido entre 0 y 65535.
IPX/SPX ACTIVAR ACTIVADO ACT.: activa el protocolo IPX/SPX
DESACTIVADO DES.: desactiva el protocolo IPX/SPX
TIPO TRAMA AUTO Selecciona el valor del tipo de trama para la red.
EN_8023 AUTOM (predeterminado): establece y limita
automaticamente el tipo de trama al de la primera trama
EN_II detectada.
EN_8022 EN_8023, EN_II, EN_8022, EN_SNAP: opciones de tipo
de trama para redes Ethernet.
EN_SNAP
APPLETALK ACTIVAR ACTIVADO (s6lo para Ethernet/Fast Ethernet)
DESACTIVADO ACT.: activa el protocolo AppleTalk
DES.: desactiva el protocolo AppleTalk
DLC/LLC ACTIVAR ACTIVADO ACT.: activa el protocolo DLC/LLC
DESACTIVADO DES.: desactiva el protocolo DLC/LLC
SEGURIDAD IMPRIMIR PAG Si Si: imprime una pagina que contiene la configuracion de
SEG seguridad actual en el servidor de impresion HP
NO Jetdirect.
NO: no se imprime una pagina de configuracién de
seguridad.
WEB SEGURA HTTPS Para gestionar la configuracioén, especifique si el
OBLIGATORIO servidor Web incorporado aceptara comunicaciones
usando sélo HTTPS (HTTP seguro) o HTTP y HTTPS.
HTTPS OPCIONAL
HTTPS OBLIGATORIO: para comunicaciones
codificadas y seguras, sélo se acepta el acceso
mediante HTTPS. El servidor de impresion aparecera
como un sitio seguro.
HTTPS OPCIONAL: se permite el acceso por medio de
HTTP o HTTPS.
IPSEC MANTENER Si el servidor de impresion y el dispositivo admiten
IPsec, aparecera IPSEC en el menu. Si el servidor de
o DESHABILITAR impresion y el dispositivo no son compatibles con IPsec,

aparecera FIREWALL en el menu.
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones
submenu adicionales

Descripcion de los valores

FIREWALL

Cuando existe compatibilidad con IPsec, se admiten las
reglas de IPsec y Firewall. Cuando no hay
compatibilidad con IPsec, sélo se admiten las reglas de
Firewall.

Especifica el estado de IPsec o Firewall en el servidor
de impresion.

MANTENER: el estado de IPsec/Firewall seguira siendo
el mismo que el que esta configurado en la actualidad.

DESHABILITAR: el uso de IPsec/Firewall estara
desactivado en el servidor de impresion.

RESTAB NO
SEGURIDAD ;
Si

Especifica si la configuracion de seguridad actual del
servidor de impresion se guardara o se recuperaran los
valores configurados en fabrica.

NO (predeterminado): se mantiene la configuracion de
seguridad actual.

Si: se recupera la configuracién de seguridad
predeterminada de fabrica.

DIAGNOSTICO

El menu Diagnéstico de Jetdirect permite realizar
pruebas para diagnosticar los problemas del hardware
de la red o de la conexion de red TCP/IP.

PRUEBAS INCORP.

Las pruebas incorporadas ayudan a identificar si el fallo
de la red se ha producido dentro o fuera de la impresora
o dispositivo MFP. Utilice una prueba incorporada para
comprobar el hardware y las rutas de comunicacién en
el servidor de impresion. Después de seleccionar y
activar una prueba, y tras establecer el tiempo de
ejecucion, debe seleccionar EJECUTAR para iniciar la
prueba.

En funcion del tiempo de ejecucion, la prueba
seleccionada se ejecutara sin interrupciones hasta que
laimpresora se apague o hasta que se produzca un error
y se imprima una pagina de diagnéstico.

PRUEBA HW DE
LAN

PRECAUCION Esta prueba incorporada
borrara la configuracién de TCP/IP.

Esta prueba realiza una comprobacion de bucle de
retorno interno. Una prueba de bucle de retorno interno
realizara envios y recepciones de paquetes unicamente
al hardware de red interno. No se realizan transmisiones
externas fuera de la red.

Seleccione Si para elegir esta prueba; en caso contrario,
seleccione No.

PRUEBA DE HTTP

Esta prueba verifica el funcionamiento de HTTP; para
ello, recupera las paginas predefinidas de la impresora
o dispositivo MFP y comprueba el servidor Web
incorporado.

Seleccione Si para elegir esta prueba; en caso contrario,
seleccione No.
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de menu

Opciones de
submenu

Opciones
adicionales

Descripcion de los valores

PRUEBA DE SNMP

Esta prueba comprueba el funcionamiento de las
comunicaciones SNMP; para ello, accede a los objetos
SNMP predefinidos de la impresora o dispositivo MFP.

Seleccione Si para elegir esta prueba; en caso contrario,
seleccione No.

PRUEBA RUTA
DAT.

Esta prueba permite identificar los problemas de las
rutas de los datos y de corrupcién en una impresora o
dispositivo MFP PostScript. Para ello, envia un archivo
PostScript predefinido a la impresora o dispositivo MFP.
Para esta prueba, sin embargo, no se utiliza papel, ya
que el archivo no se imprime.

Seleccione Si para elegir esta prueba; en caso contrario,
seleccione No.

SELECCIONAR
TODAS LAS
PRUEBAS

Utilice este elemento para seleccionar todas las pruebas
incorporadas disponibles.

Seleccione Si para seleccionar todas las pruebas.
Seleccione NO para no ejecutar todas las pruebas.

TIEMPO EJECU. [H]

Utilice este elemento para especificar el tiempo (en
horas) durante el que se ejecutara una prueba
incorporada. Puede seleccionar un valor comprendido
entre 1y 60 horas. Si selecciona (0), la prueba se
ejecutara indefinidamente hasta que se produzca un
error o se apague el dispositivo.

Los datos recopilados de las pruebas HTTP, SNMP y
Ruta de datos se imprimiran una vez que se hayan
completado.

EJECUTAR Seleccione una de las opciones siguientes:
Si: se inicia la prueba seleccionada.
NO: no se inicia la prueba seleccionada.
PRUEBA DE PING  TIPO DE DEST. Esta prueba se utiliza para comprobar la comunicacion
de la red. Para ello, envia paquetes de nivel de enlace a
IP DESTINO un host de red remoto y espera una respuesta correcta.

TAMANO PAQUETE
INTERV. ESPERA
RECUENTO
IMPRIMIR RESULT.

EJECUTAR

Para ejecutar la prueba ping, defina los siguientes
elementos:

e TIPO DE DEST.: especifique si el dispositivo de
destino es un IPv4 o IPv6.

IP DESTINO: especifique la direccion IP (IPv4 o
IPv6, en funcion del valor especificado en TIPO DE
DEST.) del host remoto. Debe introducir una
direccion IP valida. Por ejemplo, 0.0.0.0 no es una
direccion IPv4 vélida y no puede utilizarse.

e TAMANO PAQUETE: especifique el tamafio (en
bytes) de cada paquete que se va a enviar al host
remoto. El tamafio minimo es 64 (predeterminado)
y el maximo, 2048.

e INTERV. ESPERA: especifique el periodo de
tiempo (en segundos) durante el que debe
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones Descripcion de los valores

submenu adicionales

esperarse una respuesta del host remoto. El valor
predeterminado es 1y el maximo, 100.

RECUENTO: especifique el nimero de paquetes
de prueba ping que se van a enviar en esta prueba.
Seleccione un valor entre 1y 100. Para que la
prueba se ejecute sin interrupciones, seleccione 0.

IMPRIMIR RESULT.: si la prueba de ping no se
establece para que se ejecute sin interrupciones,
puede imprimir los resultados de la prueba.
Seleccione Si para imprimir los resultados. Si
selecciona NO (predeterminado), no se imprimiran
los resultados.

EJECUTAR: especifique si desea iniciar la prueba
de ping. Seleccione S para iniciar la prueba; en
caso contrario, seleccione NO.

RESULTADOS PAQUETES Utilice este elemento para consultar el estado y los
PING ENVIAD. resultados de la prueba de ping desde la pantalla del

panel de control. Puede seleccionar los elementos
PAQUETES RECIB. siguientes:

% PERDIDOS .
MIN. IDA/VUELTA
MAX. IDAVUELTA
MEDIA IDA/VUELTA
PINGEN CURSO

ACTUALIZAR

PAQUETES ENVIAD.: muestra el nimero (0 -
65535) de paquetes enviados al host remoto desde
que se inicié o se completo la ultima prueba.

PAQUETES RECIB.: muestra el nimero (0 -
65535) de paquetes recibidos desde el host remoto
desde que se inici6 o se completé la dltima prueba.

% PERDIDOS: muestra el porcentaje de paquetes
de la prueba de ping que se enviaron sin obtener
respuesta del host remoto desde que se inicié o se
completé la ultima prueba.

MIN. IDA/VUELTA: muestra el minimo tiempo de
ida y vuelta (RTT) detectado, entre 0 y 4096
milisegundos, en la transmision y respuesta de
paquetes.

MAX. IDA/VUELTA: muestra el maximo tiempo de
ida y vuelta (RTT) detectado, entre 0 y 4096
milisegundos, en la transmision y respuesta de
paquetes.

MEDIA IDA/VUELTA: muestra la media del tiempo
de ida y vuelta (RTT) detectado, entre 0 y 4096
milisegundos, en la transmision y respuesta de
paquetes.

PING EN CURSQO: indica si la prueba de ping se
encuentra o no en curso. Sl indica que la prueba
esta en curso y NO indica que la prueba se ha
completado o no se ha ejecutado.

ACTUALIZAR: al consultar los resultados de la
prueba de ping, este elemento actualiza los datos
de la prueba con los resultados actuales.
Seleccione Si para actualizar los datos y NO para
mantener los datos existentes. No obstante, se
realizara una actualizacion automatica cuando el
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Tabla C-1 Menu del panel de control HP Jetdirect (continuacion)

Elemento de meni Opciones de Opciones Descripcion de los valores
submenu adicionales

menu deje transcurrir el tiempo de inactividad
necesario o cuando regrese de forma manual al
menu principal.

VELOC. TRANSF. AUTO La velocidad de transferencia y el modo de
comunicacion del servidor de impresion deben coincidir
10T HALF con la red. Los valores disponibles dependeran de la
impresora y del servidor de impresion instalado. Se
10T FULL puede seleccionar una de los siguientes valores de

configuracion del enlace:
100TX HALF

100TX FULL A PRECAUCION  Simodifica el valor del enlace,
puede perderse la comunicacién de red con el

100TX AUTO servidor de impresion y con el dispositivo de
red.

1000TX FULL
AUTO (predeterminado): El servidor de impresion utiliza
la negociacién automatica para configurarse con la
mayor velocidad y el mayor modo de comunicacién
permitidos. Si la negociaciéon automatica falla, se
configura 100TX HALF o 10TX HALF dependiendo de la
velocidad de comunicacion detectada del puerto del
conmutador/concentrador. (No se admite la seleccién de
1000T de tipo semiduplex.)

10T HALF: 10 Mbps, funcionamiento en semiduplex.
10T FULL: 10 Mbps, funcionamiento duplex simultaneo.

100TX HALF: 100 Mbps, funcionamiento en
semiduplex.

100TX FULL: 100 Mbps, funcionamiento en duplex
completo.

100TX AUTO: limita la negociacion automatica a una
velocidad de enlace maxima de 100 Mbps.

1000TX FULL: 1000 Mbps, funcionamiento en duplex
completo.

IMPR. Utilice este elemento para imprimir una pagina que
PROTOCOLOS contiene la configuracién de los siguientes protocolos:
IPX/SPX, Novell NetWare, AppleTalk, DLC/LLC.
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D Declaraciones de licencias de codigo
abierto

gSOAP

Parte del software integrado en este producto, o suministrado con él, es software de gSOAP. Las partes
creadas por gSOAP pertenecen al Copyright © 2001-2004 Robert A. van Engelen, Genivia inc. Todos
los derechos reservados.

PARTE DEL SOFTWARE DE ESTE PRODUCTO HA SIDO SUMINISTRADO POR GENIVIAINC Y SE
RENUNCIA A CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN
LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD
PARA UN FIN CONCRETO. EN NINGUN CASO EL AUTOR SERA RESPONSABLE DE NINGUN
DANO DIRECTO, INDIRECTO, IMPREVISTO, ESPECIFICO, ADMONITORIO O DANOS Y
PERJUICIOS (INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LA ADQUISICION DE BIENES O
SERVICIOS SUSTITUTIVOS; LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DE LA ACTIVIDAD COMERCIAL) CUALQUIERA QUE SEA LA CAUSA'Y DE ACUERDO CON
CUALQUIER TEORIA DE RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD
ESTRICTA O DELITO (INCLUIDA LA NEGLIGENCIA Y OTROS) PROVOCADO A RAiZ DEL USO DE
ESTE SOFTWARE, INCLUSO SI SE HA COMUNICADO LA POSIBILIDAD DE TALES DANOS.
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OpenSSL

Licencia de OpenSSL
Copyright © 1998-2004 The OpenSSL Project. Reservados todos los derechos.

Elusoy la redistribucion en formato fuente o binario, con o sin modificaciones, estan permitidos siempre
y cuando se cumplan las condiciones siguientes:

1. Laredistribucion del codigo fuente debe mantener el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia.

2. Laredistribucion en formato binario debe reproducir el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia en la documentacién y/o en otros materiales proporcionados
en el momento de la distribucion.

3. Todo el material publicitario que mencione las caracteristicas o utilizaciéon de este software debe
incluir la siguiente asercion:

"Este producto incluye software desarrollado por OpenSSL Project para su utilizacion con
OpenSSL Toolkit. (http://www.openssl.org/)”

4. Los nombres "OpenSSL Toolkit" y "OpenSSL Project” no pueden emplearse para respaldar ni
promover productos derivados de este software sin consentimiento previo y por escrito. Si desea
obtener el permiso por escrito, pdngase en contacto con openssl-core@openssl.org.

5. Los productos derivados de este software no pueden llamarse "OpenSSL", ni tampoco puede
aparecer "OpenSSL" como parte de sus hombres sin consentimiento previo y por escrito de
OpenSSL Project.

6. La redistribucién de cualquier tipo debe mantener la siguiente asercion:

"Este producto incluye software desarrollado por OpenSSL Project para su utilizacion con OpenSSL
Toolkit (http://www.openssl.org/)”

ESTE SOFTWARE LO SUMINISTRA OpenSSL PROJECT "TAL COMO ESTA*Y SE RENUNCIA A
CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD PARA UN FIN
CONCRETO. EN NINGUN CASO OpenSSL PROJECT NI SUS COLABORADORES SERAN
RESPONSABLES DE NINGUN DANO DIRECTO, INDIRECTO, IMPREVISTO, ESPECIFICO,
ADMONITORIO O DANOS Y PERJUICIOS (INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LA
ADQUISICION DE BIENES O SERVICIOS SUSTITUTIVOS; LA PERDIDA DE USO, DATOS O
BENEFICIOS, O LA INTERRUPCION DE LA ACTIVIDAD COMERCIAL) CUALQUIERA QUE SEA LA
CAUSA Y DE ACUERDO CON CUALQUIER TEORIA DE RESPONSABILIDAD, YA SEA POR
CONTRATO, RESPONSABILIDAD ESTRICTA O DELITO (INCLUIDA LA NEGLIGENCIA'Y OTROS)
PROVOCADOS A RAIZ DEL USO DE ESTE SOFTWARE, INCLUSO S| SE HA COMUNICADO LA
POSIBILIDAD DE TALES DANOS.

Este producto incluye software criptografico escrito por Eric Young (eay@cryptsoft.com). Este producto
incluye software escrito por Tim Hudson (tjh@cryptsoft.com).

Licencia original de SSLeay
Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Todos los derechos reservados.

Este paquete es una implementacién SSL escrita por Eric Young (eay@cryptsoft.com). La
implementacién se ha escrito de acuerdo con el SSL de Netscape.
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Esta biblioteca es gratuita para su uso comercial y no comercial siempre y cuando se cumplan las
siguientes condiciones. Las condiciones siguientes se aplican a todo el cédigo incluido en esta
distribucion, ya sea RC4, RSA, lhash, DES, etc., y no solo cédigo SSL. La documentacién SSL
suministrada con esta distribucion esta cubierta por los mismos términos de copyright excepto que el
propietario es Tim Hudson (tjh@cryptsoft.com).

El copyright sigue siendo de Eric Young y los avisos que hacen referencia a este copyright no pueden
eliminarse.

Si este paquete se usa con un producto, deben concederse atribuciones a Eric Young correspondientes
a las partes utilizadas de esta biblioteca.

Ello puede hacerse por medio de un mensaje de texto al principio del programa o en la documentacién
(en linea o texto) suministrada con el paquete.

El usoy la redistribucion en formato fuente o binario, con o sin modificaciones, estan permitidos siempre
y cuando se cumplan las condiciones siguientes:

1. Laredistribucién del codigo fuente debe mantener el aviso de copyright, esta lista de condiciones
y la siguiente renuncia.

2. Laredistribucion en formato binario debe reproducir el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia en la documentacién y/o en otros materiales proporcionados
en el momento de la distribucion.

3. Todo el material publicitario que mencione las caracteristicas o utilizacién de este software debe
incluir la siguiente asercion:

"Este producto incluye software criptografico escrito por Eric Young (eay@cryptsoft.com)."

La palabra 'criptogréfico' puede omitirse si las rutinas de la biblioteca que se estan utilizando no
estan relacionadas con la criptografia.

4. Siincluye cualquier cédigo especifico de Windows (o derivado de él) del directorio apps (cddigo
de aplicaciones), debe incluir una asercioén:

"Este producto incluye software escrito por Tim Hudson (tjh@cryptsoft.com)."

ESTE SOFTWARE LO SUMINISTRA ERIC YOUNG "TAL COMO ESTA*Y SE RENUNCIA A
CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD PARA UN FIN
CONCRETO. EN NINGUN CASO EL AUTOR NI SUS COLABORADORES SERAN RESPONSABLES
DE NINGUN DANO DIRECTO, INDIRECTO, IMPREVISTO, ESPECIFICO, ADMONITORIO O DANOS
Y PERJUICIOS (INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LA ADQUISICION DE BIENES O
SERVICIOS SUSTITUTIVOS; LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DE LA ACTIVIDAD COMERCIAL) CUALQUIERA QUE SEA LA CAUSA'Y DE ACUERDO CON
CUALQUIER TEORIA DE RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD
ESTRICTA O DELITO (INCLUIDA LA NEGLIGENCIA Y OTROS) PROVOCADO A RAiZ DEL USO DE
ESTE SOFTWARE, INCLUSO SI SE HA COMUNICADO LA POSIBILIDAD DE TALES DANOS.

Los términos de licencia y distribucion de cualquier version o derivado publicamente disponible de este
cbdigo no pueden modificarse, es decir, este cddigo no puede simplemente copiarse y atribuirsele otra
licencia de distribucién (incluida la licencia publica GNU).
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